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1. GIỚI THIỆU
1.1. Tổng quan

· Tài liệu được cấu trúc theo chuẩn RFC 3647

· Không phải tất cả các phần của RFC 3647 được sử dụng 

· Tài liệu này mô tả tập hợp các quy định và thủ tục được thiết lập bởi CA2  trong hoạt động dịch vụ PKI

1.2. Tên tài liệu và nhận dạng
· Tên tài liệu:

Quy chế và chính sách chứng thư số CA2 
· Phiên bản: v1.1
· Ngày tạo: 22/7/2009

· OID: 
1.3. Các bên tham gia

Các bên tham gia vào hạ tầng khóa công khai CA2  (Publick Key Infrastructure - PKI) bao gồm: 

Tổ chức chứng thực chữ ký số công cộng CA2;  CA2    -RA, và Chủ thể sử dụng cuối cùng (End Entities) gồm có (a) Chủ sở hữu/giữ chứng thư số (Certificate Holders) và (b) Bên tin tưởng (Relying Parties - RP).  
· Certificate Authority

CA2  hoạt động theo các điều khoản quy định trong CP/CPS  này. Mỗi hoạt động xác định của CA2  được làm rõ trong quy định họat động chứng thư số CPS. CPS của CA2  sẽ được công bố công khai. CA2  tổ chức cấp phát và xác thực các loại chứng thư số VID cho các đối tượng cá nhân, chứng thư số tổ chức, chứng thư số máy chủ web. 
· Cơ quan đăng ký RA

CA2  trực tiếp quản lý các chức năng của RA do CA2  trao quyền.
CA2  có trách nhiệm với tất cả những chứng nhận mà CA2  đã cấp phát. Tuy nhiên, trong chính sách này, CA2  có thể  ủy quyền đăng ký và chức năng I&A (Nhận dạng và xác thực) cho một tổ chức. Tổ chức đó sẽ thực hiện đầy đủ các chứng năng của RA phù hợp với CP/CPS  này, đồng thời sẽ tiếp nhận các đơn xin cấp chứng thư số VID và xác thực các thông tin được đưa vào chứng thư số. Một RA hoạt động trong CP/CPS này chỉ chịu trách nhiệm về các nhiệm vụ mà CA2  đã chỉ định theo các thỏa thuận với CA2  hoặc các quy định trong CP/CPS này.

· Bên lưu trữ

 CA2  sẽ thực hiện vai trò và chức năng của bên lưu trữ. CA2  có thể ký hợp đồng phụ về chức năng lưu trữ tới bên thứ ba một Data-center thương mại, để bên thứ ba chấp nhận thực hiện đầy đủ chức năng lưu trữ và đồng ý bị ràng buộc theo CP/CPS này. Tuy nhiên, CA2  vẫn có trách nhiệm thực hiện toàn bộ các dịch vụ này theo CP/CPS.

· Thuê bao
Là các chủ thể được cấp chứng thư số CA2 
CA2  cấp phát chứng thư số số cho các đối tượng bao gồm nhưng không giới hạn là:

· Người sử dụng

· Máy tính

· Thiết bị 

· Bên tin tưởng

Là tất cả các bên tin cậy sử dụng khóa công cộng trong chứng thư số được cấp phát bởi CA2,    dùng trong xác thực chữ ký, mã hóa sẽ.

1.4. Sử dụng Chứng thư số

Chứng thư số VID có thể không được sử dụng cho các mục đích chống lại các quy định và ứng dụng nêu trong chính sách này.

1.5. Quản lý chính sách
(1). Người quản trị tài liệu 
Ông Phùng Huy Tâm

Mobile: 0913.395.099

Email: ncm@hn.vnn.vn

(2) Thông tin liên lạc

- Công ty Cổ phần công nghệ thẻ Nacencomm
     Trung tâm chứng thực số công cộng CA2 
- Địa chỉ: 40 Phương Mai, Đống Đa, HN

- Website: www.CA2.    vn

(3) Người quyết định sự phù hợp của CPS 

Ông Hoàng Quốc Khánh
Mobile: 0913.234.134

Email: nacentl@hn.vnn.vn

(4) Các thủ tục chấp thuận CPS

CA2  có qui định cụ thể về việc cập nhật, sửa đổi và ban hành CPS.
1.5. Định nghĩa và viết tắt

1.5.1 Thuật ngữ, khái niệm

Các khái niệm, thuật ngữ dưới đây được sử dụng trong CP/CPS  được giải thích như dưới đây: 

Chấp nhận (Accept or Acceptance): Chủ thể cuối cùng hành động theo quyền và nghĩa vụ tương ứng với chứng thư số VID tuân theo thỏa thuận chứng thư số (Certificate Agreement) hoặc thỏa thuận với bên tin cậy được ủy quyền (Authorized Relying Party Agreement). Dấu hiệu của sự chấp nhận có thể bao gồm, không giới hạn ở các hành động 

Sử dụng chứng thư số VID (sau khi phát hành)

Không thông báo tới tổ chức phát hành chứng thư số bất cứ vấn đề gì về chứng thư số VID trong một khoảng thời gian hợp lý sau khi phát hiện.

Hoặc các dấu hiệu chấp nhận khác khác 

Kích hoạt dữ liệu (Activation Data): Dữ liệu được sử dụng hoặc được yêu cầu khi truy cập hoặc kích hoạt module mã hóa (ví dụ mã số nhận dạng cá nhân (PIN), chuỗi mật mã hoặt một tổ hợp phím bằng tay, được sử dụng để mở khóa riêng trước khi khởi tạo chữ ký số.)

Cá nhân được ủy quyền (Affiliated Individual): một cá nhân có mối quan hệ với một tổ chức và được tổ chức đó trao quyền nắm giữ chứng thư số VID để xác định tổ chức đó cũng như mối quan hệ giữa cá nhân và tổ chức đó.

Đối tượng nộp đơn (Applicant): Một cá nhân hoặc một tổ chức gửi các thông tin tới một RA hoặc một CA phát hành với mục đích nhận được hoặc hồi phục lại chứng thư số VID 

Danh sách hủy bỏ/thu hồi chứng thư số (Authority Revocation List - ARL): Danh sách các chứng thực CA bị hủy bỏ/thu hồi. Một ARL là một CRL đối với chứng thư số CA

Bên tin cậy được ủy quyền (Authorized Relying Party): Một cá nhân hay một tổ chức ký kết thỏa thuận bên tin cậy được ủy quyền (Authorized Relying Party Agreement).

Thỏa thuận bên tin cậy được ủy quyền (Authorized Relying Party Agreement): Một hợp đồng giữa một cá nhân hoặc một tổ chức với một CA phát hành cho phép bên đó (cá nhân hoặc tổ chức) tin tưởng vào chứng thư số VID tuân theo quy định trong CP  này.

Chứng thư số CA (CA Certificate): Một chứng thực là mắt xích đầu tiên trong chuỗi chứng thực của hệ thống hạ tầng khóa công khai CA2.     Một chứng thực CA như một phần của việc thiết lập và kích hoạt CA phát hành. Chứng thực CA bao gồm khóa công khai (Puclic Key) tương ứng với khóa riêng ký CA (CA Private Signing Key) là hai khóa mà CA phát hành sử dụng để tạo ra hoặc quản lý chứng thư số VID. Chứng thư số CA và khóa công khai tương ứng có thể được nhúng trong phần mềm, hoặc có được hay được tải xuống bởi hành động xác nhận của ARP nhằm mục đích thiết lập chuỗi chứng thực.

Khóa riêng CA tạo chữ ký (CA Private Signing Key): Khóa riêng cùng cặp với khoá công khai nằm trong chứng thực CA và được sử dụng để ký chứng thực CA2.    
Khóa gốc riêng CA (CA Private Root Key): Khóa riêng sử dụng để ký chứng thư số CA.

Chứng thư số (Certificate): Một bản ghi ở trong máy tính hoặc một thông tin điện tử để (i) nhận dạng tổ chức CA phát hành; (ii) đặt tên hoặc nhận dạng người giữ chứng thư số hoặc ARP; (iii) bao gồm khóa công khai của người giữ chứng thư số hoặc ARP; (iv) nhận dạng thời gian hiệu lực của chứng thư số; (v) được ký điện tử bởi một tổ chức chứng thực số và (vi) các ý nghĩa gắn liền tuân theo tiêu chuẩn áp dụng. Một chứng thư số bao gồm không chỉ nội dung thực mà còn bao gồm toàn bộ tài liệu chỉ tới hoặc gắn liền với nó. 

Thỏa thuận chứng thư số (Certificate Agreement): Hợp đồng giữa bên giữ chứng thư số với CA hoặc RA trong đó chi tiết hóa toàn bộ quá trình, quyền và nghĩa vụ của mỗi bên tương ứng với chứng thư số VID phát hành cho người giữ chứng thư số.

 Người giữ/sở hữu chứng thư số (Certificate Holder): Một cá nhân hoặc một  tổ chức (i) được đặt tên hoặc nhận dạng trong chứng thư số VID, hoặc có trách nhiệm với các thiết bị điện tử (Electronic Device) được đặt tên, như là một phần của chứng thư số VID; và (ii) giữ một khóa riêng tương ứng với khóa công khai nêu trong chứng thư số VID; tuy nhiên, để hiểu theo CP  này, những người giữ chứng thư số cho mục đích quản lý hành chính (ví dụ đối tượng của chứng thư số ARP được sử dụng để truy cập vào bộ phận lưu trữ (Repository) để xác thực trạng thái của chứng thư số) không được xem như là “Người giữ chứng thư số” tương ứng với chứng thư số được phát hành theo CP  này.

Quy định chứng thư số (Certificate Policy - CP): là tập hợp các quy định đưa ra có thể áp dụng chứng thư số vào từng ứng dụng và chỉ rõ quá trình nhận dạng và chứng thực được thực hiện trước khi cấp chứng thư số, CP và các quy định khác công nhận quyền sử dụng của chứng thư số.

CP  (Certificate Policy): Quy định chứng thư số của tổ chức chứng thực số CA2 
Danh sách thu hồi chứng thư số (Certificate Revocation List - CRL): Một cơ sở dữ liệu hoặc một danh sách các chứng thư số bị thu hồi hay hủy bỏ trước thời hạn so với thời hạn hiệu lực của chứng thư số.

Tổ chức chứng thực số (Certification Authority - CA): Một chủ thể có thể tạo, phát hành, quản lý và hủy bỏ chứng thư số (xem trong CA phát hành).

Bản quy định thực hiện cấp chứng thư số (Certification Practice Statement - CPS): Một tài liệu quy định CA áp dụng trong việc tạo, cấp phát, quản lý và hủy bỏ chứng thư số.

Chứng thực chéo (Cross-Certificate): Một chứng thư số sử dùng để thiết lập mối quan hệ tin tưởng giữa hai CA phát hành
Mô đun mã hóa (Cryptomodule): Phần mềm bảo mật, thiết bị hoặc một thực thể có thể (i) tạo ra cặp khóa, (ii) lưu trữ thông tin mã hóa, và/hoặc (iii) thực hiện chức năng mã hóa. 

Chữ ký số/Ký điện tử (Digital Signature/Digitally Sign): là sự chuyển đổi mã hóa một bản ghi điện tử do một người sử dụng khóa riêng và khóa công khai tạo ra, và người nhận có bản ghi bị mã hóa đó cùng với khóa công khai tương ứng có thể xác định chính xác: (i) liệu sự chuyển đổi này được tạo ra có sử dụng khóa riêng tương ứng với khóa chung hay không; và (ii) liệu bản ghi này có bị thay đổi kể từ khi mã hóa hay không.

Tên riêng (Distinguished Name - DN): Sự xác nhận duy nhất đối với chủ sử hữu chứng thư số rằng người đó có được nằm trong một danh mục hay không (ví dụ, DN cho chủ sở hữu chứng thư số có thể bao gồm các đặc điểm sau đây: tên thông thường, địa chỉ email, tên tổ chức, đơn vị tổ chức, vị trí, thành phố và quốc gia).

Thiết bị điện tử (Electronic Device): Phần mềm máy tính, phần cứng hoặc các thiết bị tự động hay thiết bị điện tử khác được một người cài đặt và sử dụng để thiết bị đó hoạt động, khởi động và phản ứng với bản ghi điện tử, và không bị kiểm soát hay tác động bởi chính người thực hiện.

Chủ thể cuối cùng (End-entity(ies)): Là chủ sở hữu chứng thư số hoặc các RP.

Khu vực an ninh cao (High-Security Zone): Là một khu vực trong đó việc ra vào bị kiểm soát tại từng điểm và bị giới hạn quyền truy cập chỉ trong khu vực an ninh, khách ra vào khu vực có thể bị quan sát trên màn hình hoặc được hộ tống khi vào khu vực này; khu vực này được tách biệt với khu vực an ninh và khu vực điều hành bởi một vành đai ngăn cách. Khu vực an ninh cao được nhân viên an ninh, nhân viên khác hoặc thiết bị điện tử kiểm soát liên tục 24 giờ trong một ngày và 7 ngày trong một tuần.

Nhận dạng và xác thực (Identification and Authentication - I&A): để chắc chắn và đảm bảo thông tin thông qua tìm hiểu và kiểm tra khi xác minh nhân dạng về một chủ thể hoặc tổ chức. 

Cá nhân (Individual): Một người không có hành vi phạm pháp hoặc liên quan tới pháp luật.

Phát hành chứng thư số (Issue Certificates/Issuance): hành động được CA thực hiện khi tạo ra một chứng thư số, gọi là tổ chức phát hành, thông báo tới những người nộp đơn cấp chứng thư số về nội dung của nó và thông báo rằng chứng thực đã sẵn sàng để người nộp đơn chấp nhận.

Tổ chức phát hành chứng thực (Issuing CA): một tổ chức được PMA ủy quyền phát hành và ký các chứng thư số.

Khóa (Key): Một thuật ngữ chung được sử dụng theo CP  này để chỉ toàn bộ khóa được đề cập trong phần khái niệm chung.

Tạo khóa (Key Generation): là quá trình tạo một cặp khóa

Cặp khóa (Key Pair): Hai khóa liên kết với nhau một cách chính xác (một khóa riêng và tương ứng với nó là một khóa chung), có đặc điểm là: (i) một khóa có thể được sử dụng để mã hóa các thông tin và chỉ có thể được giải mã bằng chiếc khóa cùng cặp còn lại; (ii) thậm chí nếu biết một khóa cũng không thể có khả năng biết được một khóa còn lại.

Giao thức truy cập danh sách Lightweight (Lightweight Directory Access Protocol - LDAP): Giao thức giữa máy chủ và máy trạm được sử dụng để truy cập dịch vụ cây thư mục X.500 thông qua Internet. 

Nhận dạng đối tượng (Object Identifier - OID): Nhận dạng một dãy số/chữ duy nhất được đăng ký theo tiêu chuẩn đăng ký ISO để tham chiếu tới một đối tượng cụ thể hoặc lớp đối tượng. 
Kiểm tra trạng thái trực tuyến (Online Status Check): trạng thái thời gian thực được kiểm tra trực tuyến về thời hạn hiệu lực của chứng thư số. Kiểm tra trạng thái trực tuyến liên quan tới một CRL bao gồm việc kiểm tra CRL công bố mới nhất (ví dụ, không liên quan tới những CRL đã bị cất giữ).

Thời gian hoạt động (Operational Period): Một chứng thư số trong thời hạn hiệu lực bắt đầu tại thời điểm bắt đầu của thời hạn hiệu lực và kết thúc sớm hơn (i) thời điểm kết thúc của thời hạn hiệu lực được nêu ra trong chứng thư số, hoặc (ii) chứng thư số bị hủy bỏ/thu hồi.

Khu vực điều hành (Operations Zone): Khu vực trong đó số lượng người làm  bị giới hạn và khách ra vào được hộ tống. Trong Khu vực điều hành nên được kiểm soát ít nhất theo chu kỳ và nên ra vào thông qua thu vực lễ tân (Reception Zone).

Các bên tham gia (Participants): Toàn bộ các nhà cung cấp dịch vụ PKI và chủ thể cuối cùng được quyền tham gia vào PKI được định nghĩa theo CP/CPS.

Nguyên tắc chủ yếu PMA (PMA Charter): là tài liệu PMA chấp nhận để xác định các quy định và thủ tục để quản lý.

CP : toàn bộ các quy định chứng thư số VID.

Khóa riêng (Private Key): Một khóa được người giữ chứng thư số giữ bí mật, được sử dụng để ký chữ ký số, và giải mã thông tin hoặc tài liệu được mã hóa bởi khóa công khai tương ứng.

Khóa công khai (Public Key): Một khoá công khai là sở hữu cá nhân của người giữ khoá riêng cùng cặp với khoá công khai này. Khoá công khai được phát tán để người nhận xác thực người "ký" điện tử (người giữ khoá bí mật cùng cặp với khoá công khai này) và người gửi sử dụng khoá công khai này để mã hoá dữ liệu trước khi gửi đi, chỉ có người nhận giữ khoá bí mật cùng cặp với khoá công khai này mới giải mã được.  

Cơ sở hạ tầng khóa công khai (Public Key Infrastructure - PKI): Tập hợp các kiến trúc, tổ chức, kỹ thuật, nguyên tắc thực hiện, thủ tục để hỗ trợ trong việc thực hiện và điều hành chứng thư số dựa trên hệ thống mã hóa khóa công khai.
Sự tin cậy phù hợp (Reasonable Reliance): theo mục đích của CP  này, quyết định của ARP tin tưởng vào chứng thư số VID sẽ được xem là sự tin cậy phù hợp nếu người đó

Tham gia vào thỏa thuận ARP (Authorized Relying Party Agreement) và chấp nhận bị ràng buộc theo những điều khoản và điều kiện của CP  này;
Xác nhận rằng chữ ký số được tạo ra bởi khóa riêng cùng cặp với khóa công khai trong chứng thư số VID trong suốt thời gian hiệu lực của chứng thư số VID, và mọi thông tin trao đổi được ký với chữ ký số không được thay đổi;
Xác nhận rằng chứng thư số VID có hiệu lực trong thời gian có hiệu lực với sự tin cậy của ARP, bằng cách sau đó hướng dẫn kiểm tra trạng thái của chứng thư số - giá trị pháp lý hiện thời - khi CA phát hành yêu cầu; và

Sử dụng chứng thư số VID cho mục đích phù hợp với CP  này và theo tình huống sự tin cậy là hợp lý và rõ ràng trong trường hợp mà ARP được biết hoặc đáng lẽ nên biết trước khi tin cậy. (ARP chịu mọi rủi ro khi tin cậy vào chứng thư số VID khi bên đó biết hoặc có lý do để biết  một vấn đề nào đó gây ra cho một người với sự cẩn thận thông thường)

Khu vực lễ tân (Reception Zone): là khu vực diễn ra những tiếp xúc đầu tiên giữa công chúng với CA2  hoặc CA2 -RA, là nơii dịch vụ được cung cấp, thông tin được trao đổi và sự ra vào khu vực giới hạn bị kiểm soát.

Tổ chức đăng ký (Registration Authority - RA): là một tổ chức được CA2  ký hợp đồng đại điện có quyền tiếp nhận và giải quyết các đơn xin cấp chứng thư số, và xác minh nhận dạng các chủ thể cuối cùng cũng như chứng thực các thông tin có trong đơn xin chứng thư số tuân theo những điều khoản theo CP  này và các thỏa thuận có liên quan.

Tài liệu hoạt động và an ninh của RA (RA Security and Operations Manual): Tài liệu hướng dẫn sử dụng hoặc ấn phẩm khác có thể ở dạng bản cứng hoặc bản mềm trong đó nêu rõ tiêu chuẩn và các quy định về vấn đề an ninh và hoạt động chung cho một PKI riêng biệt.

Bộ phận lưu trữ (Repository): một hệ thống trực tuyến do CA phát hành duy trì để lưu trữ và phục hồi các chứng thư số hoặc các thông tin liên quan tới chứng thư số, bao gồm các thông tin về thời hạn hiệu lực và sự thu hồi/hủy bỏ chứng thư số.

Khu vực bị giới hạn (Restricted Zones): là bất kỳ khu vực nào gồm có (i) Khu vực điều hành (Operations Zone); (ii) Khu vực an ninh (Security Zone); và  (iii) khu vực an ninh cao (High Security Zone). 

Thu hồi/hủy bỏ (Revocation): Hành động làm một chứng thức số vĩnh viễn mất hiệu lực bắt đầu từ một thời điểm cụ thể. Sự hủy bỏ có hiệu lực kể từ khi có thông báo hoặc nằm trong một chứng thực bị hủy bỏ hoặc trong một cơ sở dữ liệu khác về các chứng thư số bị hủy bỏ (ví dụ như trong một CRL).

Khu vực an ninh (Security Zone): Là khu vực trong đó số lượng người làm việc bị giới hạn và khách ra vào khu vực này được hộ tống. Khu vực điều hành nên được kiểm soát ít nhất theo chu kỳ và nên được vào từ khu vực điều khiển với một điểm kiểm soát ra vào. Khu vực an ninh không cần cách ly với khu vực điều khiển bằng một vành đai. Khu vực an ninh được nhân viên an ninh, nhân viên khác hoặc thiết bị điện tử kiểm soát liên tục 24 giờ trong một ngày và 7 ngày trong một tuần.

Bí mật được chia sẻ (Shared Secret): Việc kích hoạt dữ liệu được sử dụng để hỗ trợ các bên trong việc chứng thực, nhận dạng và thiết lập các kênh trao đổi thông tin đáng tin cậy. Với mục đích xác minh giữa RA và một người sở hữu chứng thư số, bí mật được chia sẻ có thể bao gồm PIN hoặc mật mã ngân hàng trực tuyến được chia sẻ riêng giữa RA và người giữ chứng thư số, nhưng không phải là bên phát hành CA. Với mục đích thiết lập sự nhận dạng giữa người giữ chứng thư số và CA phát hành cần thiết cho việc phát hành, bí mật được chia sẻ có thể bao gồm các sự kích hoạt dữ liệu khác nhau, điều này được chia sẻ giữa RA, người giữ chứng thư số và CA phát hành.

Tên đối tượng (Subject Name): một trường riêng biệt trong chứng thư số bao gồm tên nhận dạng riêng biệt đối với người sở hữu chứng thư số.

Mã thông báo (Token): một mô đun mã hóa nằm trong một đối tượng phần cứng (ví dụ thẻ thông minh), thường bao gồm bộ nhớ hoặc chip vi xử lý

Chứng thư số VID: là một chứng thư số được phát hành theo CP  này

Thời hạn hiệu lực (Validity Period): chỉ thời hạn hiệu lực của chứng thư số, bắt đầu là ngày cấp phát (Issuance) (“Có hiệu lực từ ngày” hoặc ngày “Kích hoạt”), và kết thúc từ ngày kết thúc nêu trong chứng thư số (“Có hiệu lực tới” hoặc ngày “Hết hiệu lực”).   

 1.5.2 Từ viết tắt
	ARP
	Authorized Relying Party

Bên tin cậy được ủy quyền

	ANSI
	The American National Standards Institute

Viện tiêu chuẩn quốc gia Hoa Kỳ

	ARL
	Authority Revocation List

Danh sách hủy bỏ quyền

	CA
	Certification Authority

Tổ chức cấp chứng thư số

	CMA
	Certificate Manufacturing Authority

Tổ chức cấp phát chứng thư số

	CPS
	Certification Practice Statement

Bản qui chế cấp phát và sử dụng chứng thư số

	CRL
	Certificate Revocation List

Danh sách chứng thư số bị thu hồi

	DN
	Distinguished Name

Tên riêng

	DSA
	Digital signature algorithm

Thuật toán chữ ký số

	EDI
	Electronic Data Interchange

Trao đổi dữ liệu điện tử

	HTTPS
	Hypertext Transfer Protocol with SSL

Giao thức web với bảo mật đường truyền SSL

	I&A
	Identification and Authentication

Nhận dạng và xác thực

	LDAP
	Lightweight Directory Access Protocol

Giao thức truy cập danh mục Lightweight

	CP 
	CA2 Certificate Policy

 Quy định chứng thư số của tổ chức chứng thực số Nacencomm

	S/MIME
	Secure Multipurpose Internet Mail Extentions.

Chuẩn bảo mật thư điện tử

	OID
	Object Identifier

Đối tượng nhận dạng

	PIN
	Personal IdentifiCAtion Number

Mã số nhận dạng cá nhân

	PKCS
	Public Key Cryptography Standard

Chuẩn mã hoá bằng khoá công khai

	PKI
	Public Key Infrastructure

Hạ tầng kỹ thuật mã hóa công khai

	PMA
	Policy Management Authority

Tổ chức quản lý các chính sách

	RA
	Registration Authority

Tổ chức đăng ký

	SSL
	Secure Socket Layer

Giao thức bảo mật giao dịch trên Internet

	X.500
	 X.500  The ITU-T (International Telecommunication Union-T) standard that establishes a distributed, hierarchical directory protocol organized by country, region, Organization, etc. 

Chuẩn T-Liên đoàn truyền thông quốc tế ITU-T thiết lập giao thức danh mục được phân theo cấp bậc được các quốc gia, khu vực, tổ chức tổ chức thực hiện

	X.501
	The ITU-T (International TelecommuniCAtion Union-T) standard for use of Distinguished Names in an X.500 directory.

Chuẩn ITU-U cho sử dụng tên riêng trong danh mục X.500

	X.509
	ITU-T standard for Certificates format

Chuẩn ITU-T định dạng chứng thư số 


4.1.3.3. Đơn vị tiền tệ

Toàn bộ giá trị tiền tệ được sử dụng trong CP/CPS  này được tính bằng VNĐ
2. TRÁCH NHIỆM CÔNG BỐ VÀ TRÁCH NHIỆM LƯU TRỮ
2.1. Công bố thông tin của CA2  
CA2  sẽ thực hiện công khai và lưu trong hệ thống thư mục:

· Chứng thư số của CA2;  
· Chứng thư số đã phát hành;
· Danh sách chứng thư số thu hồi;
· Cung cấp một phiên bản đầy đủ của CPS trong trường hợp cần thiết cho các mục đích kiểm định, gán hoặc xác thực chéo hoặc như được yêu cầu theo luật;
· CA công bố, tới RP, thông tin thu hồi chứng thư số (CLR hoặc máy chủ OCSP) tuân theo yêu cầu trong phần IV;
· Thực hiện một bản sao CP  và CPS của CA cho  chủ thể cuối cùng và RP xem xét;
· Các thông tin liên quan khác

· Toàn bộ các thông tin được công bố trong phần lưu trữ sẽ được công bố ngay khi các thông tin này gửi tới CA. Chứng thư số được phát hành bởi CA tham chiếu tới CP/CPS này sẽ được công bố ngay lập tức dựa trên sự chấp thuận của chủ thể cuối cùng về chứng thư số này. 

2.2. Tần suất công bố

Chứng thư số CA2  sẽ được công bố ngay sau khi có sự chấp nhận của chủ thể cuối cùng phù hợp với các thủ tục mà CA2  yêu cầu. Nếu CA2  muốn công bố một CRL, CRL này sẽ được công bố trong sự đặc tả rõ trong các phần dưới đây
Tất cả các phiên bản mới của các tài liệu CA2  được cập  nhật trên website của CA2  http://www.cavn.vn/
Một phiên bản mới của CP/CPS sẽ được công bố ngay sau khi chúng được phê chuẩn và phiên bản cũ sẽ được lưu trữ trong kho lưu trữ một cách an toàn. 
2.3. Kiểm soát  truy cập

CA2  sẽ không áp đặt bất kỳ sự kiểm soát truy cập nào trong: (i) Chính sách này; (2) Chứng thư số CA của CA2; (3) Phiên bản CPS cũ và phiên bản mới CA2.  CA2 có thể áp đặt kiểm soát truy cập vào chứng thư số VID và thông tin về tình trạng chứng thư số, tuân theo các điều khoản của chính sách này.

2.4. Vị trí công bố

Công bố sẽ thực hiện tại website CA2  http://www.cavn.vn và có phương án tốt nhất để thông báo thành công đến các chủ thể liên quan của CA2  phù hợp với các yêu cầu an toàn bảo mật. 

2.5. Thông tin thu hồi chứng thư số
Nguồn thông tin duy nhất về thời hạn hiệu lực và thu hồi chứng thư số VID sẽ do CA2  cung cấp tuân theo thỏa thuận RP. Toàn bộ các lý do về việc thu hồi sẽ được cung cấp qua các cơ chế thu hồi. Để duy trì sự tin tưởng trong PKI, việc phổ biến thông tin liên quan đến các sự kiện ảnh hưởng đến việc điều tra về việc thu hồi nên hạn chế chỉ cung cấp cho những người liên quan.

3.  NHẬN DẠNG VÀ XÁC THỰC
3.1 Tên
3.1.1.Các loại tên

Tên chủ thể được sử dụng trong chứng thư số VID sẽ là tên được xác thực. Mỗi một chủ thể phải có một tên phân biệt rõ ràng và duy nhất theo X.509 v3. Một tên phân biệt – DN phải được thực hiện từ một chuỗi ký tự có thể in được theo X.509  v3 và không được để trống.
3.1. 2. Cần thiết cho tên trở nên có ý nghĩa

Nội dung của mỗi chủ thể của chứng thư số và các trường tên phải có một sự kết hợp với tên được xác thực của chủ thể cuối cùng. Trong trường hợp là các cá nhân, tên thường dùng được xác thực sẽ kết hợp với họ, tên đệm và các chữ cái đầu tùy chọn khác. Đối với các cá nhân đại diện cho một tổ chức, DN có thể bao gồm vị trí và vai trò của tổ chức đó. Trong trường hợp chủ thể cuối cùng là một tổ chức, DN sẽ phản ánh  tên đăng ký theo luật pháp của chủ thể cuối cùng đó. Khi mà chứng thư số chỉ tới một vai trò hay một vị trí, nó cũng phải bao gồm nhận dạng của người có vai trò hay vị trí đó. Một chứng thư số được cấp phát cho một thiết bị điện tử phải bao gồm cả việc tên được xác thực của thiết bị điện tử và/hoặc tên của cá nhân hay tổ chức chịu trách nhiệm.

3.1. 3. Quy định về diễn giải các mẫu tên khác nhau

CA2  có thể làm theo một căn cứ đặt tên dựa trên hướng dẫn về diễn giải tên.  

3.1.4. Tính duy nhất của tên (Uniqueness Of Names )

Tên chủ thể được nêu ra trong chứng thư số phải rõ ràng và duy nhất với toàn bộ các chứng thư số do CA phát hành cấp phát, và tuân theo tiêu chuẩn X.500 về tính duy nhất của tên. Khi cần thiết, có thể thêm số hoặc các ký tự vào tên gốc để đảm bảo tính duy nhất của tên trong toàn bộ danh mục chứng thư số do CA phát hành. Ở đây không cho phép bất kỳ sự tạo thành tên một cách lộn xộn nào. Mỗi tên sẽ phải là duy nhất đối với một chủ thể đơn lẻ duy nhất.

3.1.5. Thủ tục yêu cầu giải quyết tranh chấp và khiếu nại tên

CA2   có quyền ra mọi quyết định liên quan đến tên chủ thể trong chứng thư số. Nếu cần thiết, một bên của một chứng thư số VID có thể cần phải chứng minh quyền của nó khi sử dụng tên riêng. CA2  sẽ kiểm tra và nếu cần thiết, CA2   sẽ sửa chữa bất kỳ sự xung đột tên đáng chú ý nào. Nếu thích hợp, CA2  sẽ kết hợp và làm theo một tổ chức đặt tên phù hợp.

Tất cả các tranh chấp được giải quyết theo luật hiện hành và theo CP/CPS  này

3.1. 6. Tên sử dụng và bản quyền

Một chủ thể  không được đảm bảo rằng DN hoặc tên chủ thể của nó bao gồm bất kỳ bản quyền nào. CA2  không phải thực hiện việc cấp phát một chứng thực tiếp theo cho người sở hữu hợp pháp một tên khác, nếu CA phát hành đã cấp phát cho người sở hữu đó một chứng thư số VID có chứa một DN và tên chủ thể vẫn còn hiệu lực để nhận dạng trong PKI. CA phát hành sẽ không có nghĩa vụ tìm kiếm bằng chứng về một vụ kiện bản quyền.
3.2. Xác minh thực thể ban đầu
3.2.1. Cách thức chứng minh sở hữu khóa riêng 

Người đăng ký cấp chứng thư số được yêu cầu phải chứng minh tính sở hữu khóa riêng của họ cùng cặp với khóa công khai trong yêu cầu xin cấp chứng thực, hành động này có thể được thực hiện bằng việc ký một yêu cầu với khóa riêng. CA2  sẽ xác minh rằng người nộp đơn có phải là người sở hữu khóa riêng tương ứng với khóa chung đã được đưa ra cùng với các ứng dụng phù hợp với một giao thức an toàn hay không. Trong trường hợp khóa riêng được tạo ra trực tiếp trên một Token, hoặc khóa được tạo ra bằng cách chuyển tiếp từ khóa vào Token, sau đó tới chủ thể cuối cùng, được coi là sở hữu khóa riêng tại thời điểm tạo ra hoặc chuyển tiếp. Nếu chủ thể cuối cùng không sở hữu Token khi khóa được tạo ra thì Token sẽ chuyển ngay lập tức đến chủ thể cuối cùng qua một phương pháp tin cậy và có trách nhiệm

3.2.2. Nhận dạng và xác thực (I&A) tổ chức

Yêu cầu cấp chứng thư số của một tổ chức có thể được thực hiện qua phương thức điện tử phải bao gồm tên theo pháp luật và địa chỉ của tổ chức. Những yêu cầu tối thiểu I&A về tổ chức đó theo CP  đòi hỏi xác nhận rằng (i) tổ chức tồn tại hợp pháp và có địa chỉ kinh doanh theo địa chỉ được nêu ra trong đơn xin cấp chứng thư số; và (ii) thông tin nêu ra trong đơn cấp chứng thư số là chính xác.

Khi I&A được thực hiện bởi RA, RA sẽ tiến hành I&A trên cơ sở quy định “Thông tin về khách hàng” của tổ chức và các thủ tục tương tự khác, chúng có thể bao gồm một báo cáo của cơ quan chính phủ, và/hoặc sự tham gia của bên thứ ba có uy tín về thông tin kinh doan để cung cấp thông tin có hiệu lực về tổ chức đề nghị cấp chứng thư số như: (i) Tên hợp pháp của công ty; (ii) loại hình hoạt động; (iii) năm thành lập; (iv)Tên của giám đốc và cán bộ; (v) địa chỉ; (vi) số điện thoại; và (vii)bằng chứng chắc chắn đơn vị nộp đơn đang trong thời gian sát nhập hoặc tổ chức.

Thông tin của tổ chức có thể được xác nhận qua sự kiểm tra chéo với thông tin tin cậy trong cơ sở dữ liệu thông tin của tổ chức cung cấp, từ một bên thứ ba, hoặc từ một tổ chức tài chính liên quan, và bằng cách gọi điện đến số điện thoại của tổ chức đó. Trong trường hợp điện thoại không liên lạc được, các thông tin về tổ chức đó là sai, không có hiệu lực hoặc bị nghi ngờ thì cần có sự kiểm tra thêm để bảo đảm thông tin. Nếu thông tin tiếp theo không thỏa mãn, hoặc nếu tổ chức nộp đơn từ chối trả lời những thông tin yêu cầu này thì đơn xin cấp chứng thư số sẽ không được chấp nhận. RA có thể tin cậy vào thông tin có được trước đó đối với tổ chức này và sẽ lưu trữ chi tiết thông tin để sử dụng cho xác minh nhận dạng. Quá trình này sẽ không mâu thuẫn với các quy định khác trong CP 
3.2.3. Nhận dạng và xác thực đối với cá nhân đại diện

Chứng thư số của tổ chức có thể được cấp phát tới cá nhân đại diện sau khi xác thực nhận dạng của tổ chức được chỉ ra trong mục 1.4 phần III và đảm bảo với tổ chức xác nhận cá nhân đó là đại diện của tổ chức được nêu rõ trong đơn xin cấp chứng thư số và được ủy quyền giữ chứng thư số, nhận dạng cá nhân là đại diện với tổ chức. Trong những trường hợp này có thể có một vài cá nhân cùng có thể đảm nhận vai trò là đại diện vì vậy một chứng thư số có thể được cấp phát dưới tên của tổ chức. Trong trường hợp này, những chứng thư số của các tổ chức đó có thể chỉ được phát hành sau khi CA2  thực hiện I&A đối với cá nhân đại diện, người chịu trách nhiệm trước tiên đối với chứng thư số của tổ chức. Bởi vậy, tổ chức đó chịu trách nhiệm và thừa nhận tính pháp lý liên quan tới danh sách các cá nhân được ủy quyền sử dụng chứng thư số của tổ chức. Tên của người gắn liền với mã (Token) được phát hành cho tổ chức đó sẽ được lưu giữ tại CA2  và RA. Thêm vào đó, tổ chức đó chịu trách nhiệm đảm bảo quản lý những chứng thư số  với các khóa riêng được liên kết của chúng và ai được quyền cũng như khi nào quản lý khóa.

3.2.4. I&A đối với chủ thể cá nhân

Việc cấp phát chứng thư số sẽ được dựa trên cơ sở I&A do CA2  và RA thực hiện. Tài liệu của quá trình này phải được những người xác minh nhận dạng ký tên (bằng văn bản hoặc ký số) xác minh cá nhân được nhận dạng phù hợp. Con số và các loại tài liệu nhận dạng (I&D), tài liệu của quá trình này và yêu cầu xác thực cho việc phát hành chứng thư số sẽ phụ thuộc vào các loại chứng thư số.
(1). Mẫu chấp nhận tài liệu nhận dạng (ID)

Tất cả cá nhân nộp đơn muốn được cấp chứng thư số VID phải chứng minh thỏa mãn yêu cầu nhận dạng

i. CP/CPS  sẽ xem xét các trường hợp sau đây để xác minh “bản phô tô nhận dạng cá nhân do cơ quan chính phủ cấp” có thể chấp nhận được hay không về nhận dạng và xác thực cá nhân (toàn bộ ID phải còn hiệu lực tại thời điểm người nộp đơn cần nhận dạng cá nhân.)

· Bằng lái xe hoặc các giấy tờ nhận dạng khác do cơ quan chính phủ cấp;

· Passport;

· Chứng minh thư quân đội

· Giấy tờ đăng ký tạm trú nước ngoài hoặc nhập quốc tịch (có kèm ảnh);
· Thẻ khám sức khỏe (có kèm ảnh); và

· Các bản nhận dạng cá nhân khác do cơ quan chinh phủ cấp.
ii. Các trường hợp dưới đây được xem xét theo CP  trong “Mẫu chấp nhận của ID” khác

· Thẻ sinh viên vẫn còn hiệu lực;
·  Thẻ tín dụng chính còn hiệu lực;
· Thẻ nhân viên (với ảnh);
· Thẻ y tế hoặc thẻ bảo hiểm xã hội (với ảnh);
· Giấy khai sinh hoặc hộ khẩu;
· Chứng nhận nguyên quán có tên và ngày tháng năm sinh do tòa án cấp;
· Hóa đơn tiêu chuẩn được xuất trong vòng 60 ngày có bao gồm tên và địa chỉ phù hợp;
· Bảng báo cá tài chính hàng tháng hoặc hàng quý do một tổ chức tài chính cấp (ví dụ tổ chức chứng khoán, thế chấp hoặc tín dụng) được phát hành trong vòng 60 ngày bao gồm tên và địa chỉ phù hợp;
· Giấy bảo hiểm bao gồm tên và ngày tháng năm sinh;
· Bằng phi công;
· Giấy đăng ký kết hôn;
· Thẻ thư viện;
· Bảng khai có cam kết đảm bảo của bên thứ ba dựa trên sự quen biết với người nộ đơn.
(2). Thực hiện nhận dạng cá nhân

Nhận dạng cá nhân có thể được thực hiện thông qua

· CA hoặc một đại lý tin cậy của CA;

· RA hoặc một đại lý tin cậy của RA(ví dụ một đại lý đăng ký địa phương);

· Đại diện được ủy quyền của một tổ chức do cá nhân đại diện;
· Tổ chức công chứng; hoặc

· Một cá nhân hoặc chủ thể được cơ quan chính phủ xác thực như được ủy quyền để xác nhận chủ thể (ví dụ, một cơ quan cấp bằng lái xe…).
Toàn bộ thông tin được người nộp đơn gửi tới để nhận dạng cá nhân phải được kiểm tra và xác thực chéo để xác định rằng (i) đảm bảo thống nhất nội tại, và (ii) thông tin thống nhất trong đơn nộp cấp chứng thư số. Chủ thể được xác minh sẽ được chuyển tới CA băng một văn bản được ký (bằng văn bản viết hoặc điện tử) chỉ rằng cá nhân đó được nhận dạng phù hợp.

(3).  Thẩm tra và xác nhận thông tin

  Thẩm tra và xác nhận thông tin đăng ký sẽ bao gồm sự so sánh thông tin đăng ký với thông tin thực tế đáng tin cậy, và quá trình xác nhận độc lập.
Sự so sánh có thể được thực hiện một cách điện tử hoặc thông qua các phương tiện đáng tin cậy khác (ví dụ, sự xem xét trực tiếp sau khi nhận cơ sở dữ liệu được in ra qua email). Thông tin đăng ký do người nộp đơn cung cấp phải bao gồm ít nhất nhận dạng tên, địa chỉ, số điện thoại, địa chỉ email và mẫu  đăng ký có xác nhận của cơ quan quản lý. “Thông tin đáng tin cậy” được sử dụng để so sánh có thể bao gồm (i) một cơ sở dữ liệu về thông tin người sử dụng do CA và RA  lưu trữ trước đó dựa trên nhận dạng trước đó và vẫn còn gắn với người sử dụng; hoặc (ii) thông tin được cung cấp thông qua bên thứ ba.
(4) Sự chứng thực bởi một nhân viên hoặc một người khác

Chủ thể có thể được xác thực bởi một sự chứng nhận do đại diện ủy quyền của nhân viên nộp đơn ký bằng văn bản viết hoặc điện tử (ví dụ một giám sát, trưởng phòng hành chính, trưởng phòng bảo vệ thông tin, đại diện ủy quyền….) theo đúng quy trình I&D theo mục 1.4 phần III hoặc bởi một người hay chủ thể được chứng thực bởi một cơ quan chính phủ khi được chứng thực để khẳng định chủ thể, miễn là sự xác minh được kiểm tra để khẳng định tính hợp pháp.

(5) Thông tin khách hàng I&A

Nếu (i) RA đã nhận dạng chủ thể của một cá nhân trước đó, và (ii) RA và cá nhân đang có mối liên hệ đáng tin cậy (ví dụ thương mại, ngân hàng hoặc tuyển dụng) đủ đáp ứng yêu cầu nhận dạng cá nhân của RA, thì RA có thể tin cậy vào sự xác minh trước đó và  mối liên hệ đang tồn tại đáp ứng yêu cầu I&A của CP  này và xử lý yêu cầu cho chứng thư số VID. Thêm vào đó, RA có thể thực hiện xác nhận đọc lập đối với cá nhân bằng cách (i) chuyển thông tin cá nhân (in-person delivery) dựa trên hiểu biết của RA về cá nhân (ví dụ, mối quan hệ với nhân viên) hoặc có sự nhận dạng phù hợp tại thời điểm chuyển thông tin (delivery), hoặc (ii) sử dụng bí mật được chia sẻ đã có từ trước giữa RA và cá nhân, được đề cập trước khi nhận dạng và mối quan hệ đang tồn tại được mô tả ở trên.

RA sẽ đảm bảo rằng thông tin liên quan tới cá nhân có thể được thu thập hoặc được xem xét, và được lưu thành một bản ghi có phân loại và chi tiết các thông tin đối với chủ thể cá nhân mà đáp ứng được yêu cầu tối thiểu của quy định “Thông tin khác hàng”; hoặc các thủ tục tương tự khác có thể bao gồm xác minh toàn bộ thông tin nhận dạng do người nộp đơn cung cấp như sau: (i) họ, tên đệm, tên; (ii) địa chỉ nhà; (iii) số điện thoại văn phòng và nhà riêng.

RA nên xác định liệu có bản lưu trữ về địa chỉ nhà của người nộp đơn có thống nhất hay không và xác minh về số điện thoại bằng cách gọi điện tới nhà ở hoặc nơi  làm việc. Điện thoại không được kết nối hoặc không có bản lưu trữ về nhân viên hoặc thông tin được cung cấp bị nghi ngờ không chính xác, bị sai hoặc không có hiệu lực cần phải thực hiện kiểm tra thêm. Nếu thông tin tìm được sau đó không thỏa mãn, hoặc nếu người nộp đơn từ chối cung cấp thêm bất kỳ thông nào, thì đơn xin cấp chứng thư số sẽ không được chấp nhận.

Quá trình “Thông tin khách hàng” này sẽ không xung đột với các điều khoản khác của CP  này

(6) Xác thực

CA2  phải bảo đảm rằng thông tin xác nhận người nộp đơn và khóa công khai có ràng buộc tương ứng. Sự kết hợp này có thể được xác nhận bằng cách sử dụng bí mật chia sẻ được chia sẻ giữa RA, người nộp đơn và CA2  hoặc thông qua quá trình tham chiếu bảo mật. Nếu bí mật chia sẻ được sử dụng, sự cẩn thận phải được chú ý để đảm bảo rằng người nộp đơn, CA phát hành hoặc RA là đối tượng duy nhất nhận bí mật được chia sẻ. Nếu một PIN của tài khoản được sử dụng, RA không nên cung cấp nó cho CA phát hành. Các cơ chế khác để đạt được ràng buộc đó cũng có thể bao gồm việc sử dụng cơ sở dữ liệu mở rộng PKI, hệ thống tài khoản, hoặc cơ chế xác thực tương tự khác.

3.2.5. Các bên tin cậy được ủy quyền (ARP)

CA2  và RA thực hiện I&A đối với các bên tin cậy được ủy quyền như là kết quả của quá trình đăng ký khi ARP tham gia vào một thỏa thuận ARP với CA2.    
3.2.6. Thiết bị điện tử

Một chứng thư số VID yêu cầu nhận dạng một thiết bị điện tử như là một chủ thể của chứng thư số có thể chỉ được thực hiện bởi một người bảo hộ được chủ thể cuối cùng chấp nhận để gắn với chữ ký của thiết bị điện tử với mục đích chịu trách nhiệm giải trình và chịu trách nhiệm. I&A phải thực hiện theo yêu cầu của CP  với mức độ bảo đảm thích hợp chỉ khi chủ thể cuối cùng nộp đơn cấp chứng thư số mà người đó là đại diện. Người bảo hộ được yêu cầu cung cấp thông tin đăng ký như nhận dạng thiết bị và các thuộc tính ứng dụng khác, khóa công khai và thông tin liên lạc. 
Loại chứng thư số này có thể chỉ được CA2  cấp phát bởi chỉ có CA2  mới có thể đảm bảo sự hoàn thành I&A được yêu cầu trong phần này. 
3.3. Nhận dạng và xác thực trong yêu cầu tái cặp khóa
3.3.1. Cấp lại khóa

Thời gian sử dụng càng lâu và mức độ sử dụng khóa càng thường xuyên thì khả năng khóa bị mất và phát hiện càng cao. Chính vì vậy, điều quan trọng với chủ thể cuối cùng phải xác nhận khóa mới một cách định kỳ và thiết lập lại chủ thể của nó. 

Sau khi chứng thư số VID hết hạn, CA2  không phải cấp phát Chứng thư số VID mới với khóa cũ. CA2  có thể cấp phát Chứng thư số VID với một khóa mới. Việc xác thực lại khóa có thể  được thực hiện thông qua các thủ tục đã được trình bày trong phần trên cho những đăng ký đầu tiên hoặc yêu cầu có gắn chữ ký số với chứng thư số VID cũ. 

Miễn là chứng thư số không bị thu hồi, trong thời hạn 3 tháng trước thời hạn hiệu lực của chứng thư số, chủ thể cuối cùng có thể yêu cầu phát hành một chứng thư số VID với một cặp khóa mới. Yêu cầu này được thực hiện bởi CA và RA để cấp phát và xác thực chứng thư số VID, và có thể thực hiện điện tử thông qua một thông điệp có gắn chữ ký số dựa trên cặp khóa cũ trong chứng thư số cũ.

3.3.2. Sự phục hồi (gia hạn) chứng thư số

Phục hồi chứng thư số có nghĩa là tạo ra một chứng thư số VID mới với cùng tên, khóa công khai, và sự chứng thực giống như chứng thư số cũ, tuy nhiên thời hạn hiệu lực được gia hạn với một dãy số mới. Một chứng thư số có thể được phục hồi nếu cặp khóa chưa kết thúc hiệu lực, khóa riêng không bị tổn hại và tên chủ thể cuối cùng và những thuộc tính của nó vẫn chính xác. Vì vậy, CA2  có thể lựa chọn để thực hiện chu kỳ cấp lại khóa 3 năm một lần kể từ thời điểm phát hành lần đầu tiên và phục hồi chứng thư số hai năm một lần trước khi yêu cầu cấp lại khóa. Chứng thư số cũ cần được thu hồi nhưng không phải là cấp lại khóa, hồi phục hoặc cập nhật. 

3.3.3. Cập nhật Chứng thư số VID
    Cập nhật một chứng thư số VID có nghĩa là tạo ra một Chứng thư số VID mới mà: (i) Có cùng hoặc khác khóa công khai; (ii) Có một danh sách các số khác nhau; (iii) khác nhau về một hoặc nhiều trường trong chứng thư số VID cũ. Ví dụ, CA2  có thể lựa chọn để cập nhật một chứng thư số VID mới cho người giữ chứng thư số. Chứng thư số VID cũ có thể hoặc không bị hủy bỏ, nhưng nó sẽ không được tiếp tục làm lại khóa, phục hồi, hoặc là cập nhật 

3. 4. Cấp lại khóa, phục hồi hoặc cập nhật chứng thư số của cá nhân được ủy quyền đại diện.

Làm lại khóa, phục hồi hoặc cập nhật chứng thư số VID cho cá nhân được ủy quyền đại diện sẽ cần phải đảm bảo mỗi quan hệ giữa các cá nhân được ủy quyền đại diện và tổ chức của cá nhân đó vẫn tồn tại.
3.5. Cấp lại khóa sau khi bị thu hồi và hết hạn

Chứng thư số VID thu hồi và hết hạn sử dụng có thể không được cấp lại khóa, làm mới hoặc cập nhật. Việc xin cấp lại khóa sau khi thu hồi và hết hạn sẽ được tuân theo các thủ tục giống như lần đăng ký đầu tiên.

3.6. Nhận dạng và xác thực trong yêu cầu thu hồi khóa

3.6.1. Trường hợp cần thu hồi

Một chứng thư số VID phải được thu hồi trong những trường hợp sau:

i. Khi bất kỳ thông tin nào trong chứng thư số VID bị thay đổi;
ii. Khi nghi ngờ hoặc biết được sự tổn hại của khóa riêng;
iii. Khi nghi ngờ hoặc tổn hại phương tiện nắm giữ khóa riêng;
iv. Khi người đăng ký kết thúc hoặc khi người đăng ký không có nhu cầu truy cập nguồn dữ liệu tổ chức được bảo mật. 

3.6.2. Những chủ thể có thể yêu cầu thu hồi Chứng thư số VID
Quá trình thu hồi Chứng thư số VID chỉ có thể yêu cầu bởi:

i. Người đăng ký có tên đã được đăng ký trong chứng thư số VID đã được cấp phát;
ii. Cá nhân hay tổ chức thực hiện các ứng dụng của Chứng thư số VID thay mặt cho một tổ chức, thiết bị hoặc ứng dụng;
iii. Nhân viên của RA kết hợp với CA;
iv. Nhân viên của CA.

v. Cá nhân yêu cầu thu hồi chứng thư số VID phải được xác thực bởi CA tuân theo các quy định trong CPS và thỏa thuận chủ thể cuối cùng.

3.6.3. Thủ tục yêu cầu thu hồi chứng thư số VID
Một chủ thể cuối cùng có thể yêu cầu thu hồi chứng thư số VID của mình tại bất kỳ thời điểm nào với bất kỳ lý do nào. CA2  khi gặp phải những yêu cầu như vậy, cần phải có cơ chế xác thực để cân đối nhu cầu nhằm ngăn chặn các yêu cầu trái phép khi đề nghị thu hồi chứng thư số một cách nhanh chóng. Bởi vậy, trong trường hợp các yêu cầu được gửi điện tử, chủ thể đưa yêu cầu này có thể được xác thực dựa trên cơ sở chữ ký số được sử dụng khi gửi thông điệp. Nếu yêu cầu được ký sử dụng chữ ký riêng tương ứng với khóa công khai của người gửi yêu cầu, yêu cầu này sẽ luôn được chấp nhận xem là có hiệu lực.

Tất cả những yêu cầu thu hồi chứng thư số phải được gửi đến CA hoặc RA thay mặt cho CA, thông qua một quá trình xử lý trực tuyến được chấp nhận hoặc thông qua một văn bản. Yêu cầu thu hồi được xác thực hoặc bất kỳ các hành động tương ứng nào của CA  sẽ được ghi và giữ lại theo quy định. Trong trường hợp khi một chứng thư số VID bị thu hồi, sự đánh giá về việc thu hồi này cũng sẽ được lưu giữ bằng văn bản. Khi chứng thư số VID của chủ thể cuối cùng bị thu hồi, sự thu hồi sẽ được công bố tại CRL thích hợp của CA2.    
3.6.4. Thời gian CA xử lý yêu cầu thu hồi

Thời gian CA thực hiện xử lý yêu cầu thu hồi sẽ được quy định rõ trong CP  này

3.6.5. Kiểm tra yêu cầu thu hồi của RP

Trước khi sử dụng một chứng thư số VID, trách nhiệm của RP là kiểm tra tình trạng của tất cả các chứng thư số VID  trong thời hạn hiệu lực so với CRL hiện hành. Một RP cũng  có trách nhiệm xác minh tính xác thực và tính nguyên vẹn của CRL. CA cung cấp thông tin về tình trạng chứng thư số VID sẽ nhận biết điểm truy cập các CRL 

3.6.6. CRL

Khi có yêu cầu CA2  sẽ cập nhật CRL để xác nhận tất cả các thông tin về tình trạng hiện tại của toàn bộ chứng thư số VID đã được phát hành. CA sẽ đồng bộ hóa sự phát hành CRL với RP.
4. CÁC YÊU CẦU TRONG QUẢN LÝ VÒNG ĐỜI CỦA CHỨNG THƯ SỐ
4.1. Yêu cầu cấp Chứng thư số VID
Quá trình xử lý một đơn xin cấp phát chứng thư số như sau:
· Người xin cấp chứng thư số phải có mặt tại RA gần nhất để nộp đơn xin cấp phép chứng thư số tới RA (đơn xin cấp phép này sẽ được tìm thấy trên website của CA2:  CA2   .    vn)

· RA sẽ chịu trách nhiệm xem xét đơn xin cấp phép của thuê bao

· Khi người đăng ký được nhận dạng, RA sẽ ký lên đơn xin của người đăng ký

· RA sẽ chuyển các đơn xin cấp phép đến CA

· Nếu đơn xin được phê duyệt, CA2  sẽ thông báo tới  người đăng ký là đơn đã được chấp nhận và gửi cho người sử dụng các thông tin cần thiết để hoàn tất thủ tục và có thể dùng chứng thư số của mình

4.1.1. Người yêu cầu cấp Chứng thư số VID
Cá nhân hay tổ chức có thể nộp đơn lần đầu xin cấp chứng thư số VID. 

4.1.2. Quá trình xử lý cấp chứng thư số VID
Người đăng ký phải hoàn thành Đơn xin cấp Chứng thư số VID và cung cấp các thông tin trong một mẫu do CA đưa ra. Người nộp đơn phải tham gia vào thỏa thuận chứng thư số hoặc thỏa thuận ARP với CA2.     Tất cả các đơn xin cấp này phải được CA xem xét, phê duyệt và chấp nhận.

4.1.3. Thời gian xử lý yêu cầu cấp chứng thư số VID
Trong vòng 5 ngày làm việc CA2  sẽ trả lời về việc chấp nhận đơn xin cấp chứng thư số VID và việc cấp phát chứng thư số VID. CA2  sẽ cố gắng phản hồi nhanh chóng nhất đến tất cả các đơn xin cấp chứng thư số VID
4.2. Thời hạn hiệu lực của đơn xin cấp chứng thư số
Tuỳ theo từng trường hợp cụ thể. Tối đa là 3 năm.

4.3. Cấp phát chứng thư số
Sau khi hoàn thành quá trình nộp đơn và thủ tục chấp nhận được xác minh, CA sẽ:

i. Cấp phát chứng thư số VID đã được yêu cầu;

ii. Thông báo cho người yêu cầu cấp chứng thư số VID về sự phát hành chứng thư số VID; và

iii. Đặt tình trạng sẵn sàng chấp nhận cho người xin cấp chứng thư số VID.

Toàn bộ thủ tục thông báo tới các người xin cấp chứng thư số VID về việc cấp phát chứng thư số VID, và thủ tục được sử dụng để chuyển chứng thư số tới người nộp đơn hoặc đặt chứng thư số trong tình trạng sẵn sàng cho người nộp đơn cấp chứng thư số phải đảm bảo an ninh và bảo mật 

4.4. Chấp nhận Chứng thư số VID
Sự chấp nhận của chủ thể cuối cùng trong việc cấp chứng thư số VID sẽ trở thành một điều kiện tiên quyết để chủ thể cuối cùng sử dụng chứng thư số VID. CA2  sẽ nêu rõ toàn bộ thủ tục mà chủ thể cuối cùng thực hiện khi chấp nhận trong các thỏa thuận giữa CA và chủ thể cuối cùng (hoặc trong CPS nếu trong thỏa thuận có dẫn tới). Quá trình cấp phát, thông báo và chấp nhận, và cơ chế sử dụng có thể phụ thuộc vào các yếu tố như  nơi cặp khóa được tạo ra và cách mà chứng thư số VID là sẵn sàng đến các chủ thể cuối cùng. 

Bằng cách chấp nhận chứng thư số VID, chủ thể cuối cùng đảm bảo rằng tất cả các thông tin do họ cung cấp và những thông tin trong chứng thư số VID cùng tất cả những ý kiến của chủ thể cuối cùng là đúng và không có sự hiểu lầm.

4.5. Thông báo việc cấp Chứng thư số VID đến các tổ chức, cá nhân khác 

Việc thông báo việc cấp phát Chứng thư số VID đến các tổ chức, cá nhân khác có thể thực hiện bằng cách công bố phần lưu trữ (Repository) có chứa những chứng thư số đó.

4.6. Sử dụng Chứng thư số VID
Chứng thư số VID có thể không được sử dụng cho các mục đích chống lại các quy định và ứng dụng nêu trong chính sách này.

4.7. Quá trình xử lý yêu cầu cho cấp phát khóa

4.7.1. Trường hợp yêu cầu cấp lại khóa mới

Yêu cầu cấp lại khóa mới cho Chứng thư số có thể được thực hiện cấp cặp khóa mới cho chứng thư số VID để:

i. Thay thế chứng thư số VID bị thu hồi không phải vì lý do khóa bị tiết lộ 

ii. Thay thế chứng thư số VID thu hồi do khóa bị tiết lộ theo mục 7.3 phần IV

iii. Có một chứng thư số VID thứ hai với DN, thuộc tính hoặc mức an ninh khác với chứng thư số thứ nhất.

4.7.2.  Những người có thể yêu cầu khóa mới

Chỉ có chủ thể cuối cùng mới có thể yêu cầu khóa mới cho chứng thư số VID
4.7.3. Xử lý yêu cầu cấp khóa mới cho chứng thư số
Nếu quá trình xử lý độc lập được thực hiện để chứng thực một chủ thể cuối cùng (như bí mật được chia sẻ, hoặc các phương tiện xét nghiệm sinh học xác định nhận dạng), CA hoặc RA không cần thiết cấp lại chứng thư số hoàn chỉnh, thậm chí nếu khóa riêng bị tiết lộ.

4.7.4.  Thông báo về yêu cầu khóa mới cho Chứng thư số VID đến End Entity

Thủ tục thông báo của CA và RA tương tự như trường hợp yêu cầu mới của chủ thể cuối cùng.

4.8. Sửa đổi Chứng thư số VID
CA có thể cho phép sửa đổi Chứng thư số VID trong suốt thời gian hoạt động của chứng thư số VID cho bất kỳ sự thay đổi sau:

i. Tên hợp pháp khi kết hôn, ly hôn hoặc do đơn xin được xác nhận bởi tòa án;
ii. Sáp nhập tổ chức;
iii. Thông tin về nơi ở;
iv. Địa chỉ email;
v. Bất kỳ thuộc tính/ gia hạn chứng thư số VID;
4.9. Thu hồi chứng thư số VID 

4.9.1 Trường hợp thu hồi chứng thư số VID
(1). Sự cho phép thu hồi chứng thư số VID
Một chủ thể cuối cùng có thể yêu cầu thu hồi Chứng thư số VID của mình tại bất kỳ thời điểm nàovì bất kỳ lý do gì. Một Tổ chức bảo trợ có thể yêu cầu thu hồi chứng thư số VID đã cấp phát cho cá nhân đại diện của tổ chức đó tại bất kỳ thời điểm vì bất kỳ lý do gì. CA có thể thu hồi một chứng thư số VID cho bất kỳ lý do nào, bao gồm nhưng không giới hạn do lỗi của chủ thể cuối cùng (hoặc bất kỳ Tổ chức bảo trợ  nơi áp dụng) khi thực hiện các nghĩa vụ trong CP , CPS hoặc trong bất kỳ thỏa thuận, quy định khác, hoặc luật áp dụng trong chứng thư số VID có thể có hiệu lực. Bên cạnh đó CA có thể thu hồi chứng thư số VID khi nghi ngờ có sự tổn hại đến khóa riêng.

(2) Yêu cầu thu hồi Chứng thư số VID
  Một chủ thể cuối cùng hoặc Tổ chức bảo trợ (nơi áp dụng) sẽ ngay lập tức yêu cầu thu hồi Chứng thư số VID bất cứ khi nào mà:

i. Bất kỳ các thông tin trong chứng thư số VID bị thay đổi hoặc bị quá hạn;
ii. Khóa riêng hoặc phương tiện giữ khóa riêng kết hợp với Chứng thư số VID được biết đến hoặc nghi ngờ việc đang bị tiết lộ;
iii. Cá nhân đại diện không còn đại diện cho  Tổ chức bảo trợ;
CA sẽ thực hiện thu hồi Chứng thư số VID khi

i. Dựa trên những yêu cầu của chủ thể cuối cùng (hoặc Tổ chức bảo trợ)

ii. Dựa trên lỗi của chủ thể cuối cùng (hoặc Tổ chức bảo trợ) khi thực hiện được các nghĩa vụ trong CP , CPS hoặc bất kỳ thỏa thuận, quy định khác, hoặc luật áp dụng trong chứng thư số VID có thể có hiệu lực

iii. Nếu biết hoặc có sự nghi ngờ hợp lý về sự tổn hại; hoặc 

iv. Nếu CA quyết định rằng chứng thư số VID không được cấp phát  phù hợp theo CP  này

4.9.2  Người có thể yêu cầu thu hồi chứng thư số VID
CA có thể ngay lập tức thu hồi chứng thư số VID trong phạm vi của mình. Một RA có thể yêu cầu thu hồi một chứng thư số VID của chủ thể cuối cùng thay mặt chủ thể cuối cùng, Tổ chức bảo trợ, hoặc các bên được ủy quyền khác hay cho chính mình. Một chủ thể cuối cùng được ủy quyền để yêu cầu thu hồi chứng thư số VID được xem là một người nắm giữ chứng thư số VID của Tổ chức bảo trợ. Trong bất cứ trường hợp nào, ngay sau khi thu hồi chứng thư số VID, thông báo sẽ phải được gửi tới chủ thể cuối cùng.

4. 9.3  Thủ tục yêu cầu thu hồi Chứng thư số VID
Một yêu cầu thu hồi chứng thư số VID sẽ được nhanh chóng liên lạc hoặc trực tiếp chuyển đến CA2,    hay thông qua RA có thẩm quyền để thay mặt CA chấp nhận các thông báo. Một yêu cầu thu hồi chứng thư số VID có thể thực hiện qua các giao dịch điện tử nếu yêu cầu đó có chữ ký số gắn kèm với khóa riêng của chủ thể cuối cùng (hoặc Tổ chức bảo trợ). Bằng cách khác, chủ thể cuối cùng (hoặc Tổ chức bảo trợ) có thể yêu cầu thu hồi bằng cách liên hệ với các CA2  và RA để cung cấp bằng chứng hợp lý của việc nhận dạng phù hợp với chính sách này hoặc các phương pháp tương đương.

4.9.4 Thời gian xử lý thu hồi Chứng thư số VID
CA2  sẽ thu hồi chứng thư số VID nhanh nhất có thể được ngay sau khi nhận được yêu cầu hợp lý về việc thu hồi và xác nhận thẩm quyền của người yêu cầu thu hồi chứng thư số VID.  CA có thể ngưng chứng thư số VID trước khi quyết định có thực hiện việc thu hồi hay không. Ngay sau khi thu hồi chứng thư số, CA sẽ cập nhật trực tuyến cơ sở dữ liệu của chứng thư số VID hoặc CRL. Tất cả những yêu cầu thu hồi và kết quả sẽ được CA lưu trữ.  

4.9.5 Yêu cầu kiểm tra chứng thư số thu hồi

Sử dụng các chứng thư số VID bị thu hồi có thể làm tổn hại hoặc gây hầu quả nghiêm trọng trong một số ứng dụng nhất định. Vì vậy, trước khi tin vào chứng thư số VID, thuê bao phải thực hiện một yêu cầu xác nhận thời hạn hiệu lực theo một phương pháp và thủ tục do CA2  thiết lập. Nếu thông tin thu hồi cho thấy chứng thư số tạm thời không được sử dụng thì thuê bao phải từ chối sử dụng chứng thư số VID hoặc có quyết định đúng đắn và chấp nhận rủi ro xảy ra.
4.10. Dịch vụ kiểm tra tình trạng Chứng thư số VID 
4.10.1 Cách thức kiểm tra tình trạng Chứng thư số VID
CA cung cấp một hoặc nhiều phương pháp an toàn, tin cậy cho thuê bao để xác nhận hiệu lực và tình trạng của chứng thư số VID bao gồm (i) CRL hoặc (ii) cơ sở dữ liệu trực tuyến về trạng thái của Chứng thư số VID. CA2  có thể có nhiều phương pháp để xác minh thời hạn hiệu lực và trạng thái của chứng thư số VID, nó có thể thiết lập một phương pháp được xem la phương pháp chủ yếu, và có thể từ chối tất cả việc đảm bảo và trách nhiệm pháp lý đối với thuê bao mở rộng sử dụng các phương pháp khác.
4.10.2 Danh sách Chứng thư số VID bị thu hồi (CRL)

Khi CA cung cấp các CRL như là một phương pháp chủ yếu để xác minh hiệu lực và tình trạng của Chứng thư số VID, những yêu cầu sau sẽ được áp dụng:
(1). Tần suất cấp phát CRL

Các CRL sẽ được phát hành ít nhất một tuần một lần, thậm chí dù không có sự thay đổi nào hoặc cập nhật mới nào để đảm bảo sự tính kịp thời của thông tin. Nếu xảy ra trường hợp theo đó CA sẽ cập nhật sớm hơn, trường hợp này sẽ nêu rõ trong CPS hoặc trong thỏa thuận ARP được sử dụng bởi CA. CA2  sẽ đảm bảo các CRL không sử dụng sẽ được xóa khỏi thư mục của hệ thống khi cập nhật CRL mới nhất lên.
(2). Yêu cầu kiểm tra CRL

Để tin tưởng vào CRL, thuê bao trong yêu cầu về hiệu lực về các chứng thư số của họ phải kiểm tra CRL có hiệu lực hiện tại với CA phát hành trong đường dẫn chứng thư số và có được một CRL hiện tại. 
(3). Lỗi tiềm ẩn trong CRL

Để tin tưởng vào CRL:

i. Kiểm tra CRL hiện thời trước khi tin vào chứng thư số VID
ii. Lưu lại các yêu cầu về hiệu lực.

4.10.3 Kiểm tra trạng thái trực tuyến
Khi CA2  cung cấp cơ sở dữ liệu trực tuyến về trạng thái chứng thư số như là một phương pháp để xác nhận hiệu lực và tình trạng của chứng thư số VID 24/7, những yêu cầu sau sẽ được áp dụng:

(1). Kiểm tra trực tuyến về việc thu hồi và tình trạng chứng thư số 

CA sẽ xác nhận tình trạng của chứng thư số VID trực tuyến tại thời điểm sát thực nhất trong một thông điệp yêu cầu về hiệu lực của chứng thư số. 
(2). Yêu cầu kiểm tra thu hồi trực tuyến

Để tin tưởng vào cơ sở dữ liệu trực tuyền về tình trạng Chứng thư số VID, người sử dụng phải

i. Xác thực chứng thư số VID với cơ sở dữ liệu trước khi tin vào chứng thư số

ii. Lưu lại các yêu cầu về hiệu lực. Những thiết sót dẫn tới phủ định khả năng của ARP trong khi nó vẫn hoạt động theo chứng thư số VID dựa trên sự tin cậy hợp lý. Lỗi tiềm ẩn của CRL sẽ chỉ có đối với ARP.

4.10.4. Các mẫu khác trong việc công bố chứng thư số thu hồi.

CA có thể sử dụng các phương pháp khác để công khai các chứng thư số VID bị thu hồi.
4.11. Hồi phục lại khóa riêng

Nếu một cặp khóa được sử dụng cho cả mục đích ký và bảo mật, việc hồi phục lại khóa riêng là không được phép trừ khi CA2  cung cấp một cơ chế (phần cứng, phần mềm hoặc thủ tục) cho phép hồi phục lại khóa riêng trong thời gian ngăn chặn việc sử dụng khóa riêng mạo nhận là chủ thể cuối cùng.
5. TRANG THIẾT BỊ VÀ KIỂM SOÁT ĐIỀU KHIỂN
5.1. Kiểm soát vật lý

CA2  hoạt động trong một môi trường được kiểm soát trong đó các khu vực hoạt động bị hạn chế truy cập.

CA, toàn bộ RA, CMA và các bộ phận lưu trữ sẽ thực hiện kiểm soát an ninh một cách phù hợp để hạn chế sự truy cập tới các phần cứng, phần mềm (bao gồm máy chủ, máy trạm, mô đun phần cứng mã hóa bên ngoài và các mã Token) được sử dụng trong việc kết nối tới các dịch vụ cung cấp của CA2.     Truy cập phần cứng, phần mềm này sẽ bị giới hạn chỉ cho phép những cá nhân được sử dụng theo mục 2 phần V trong CP . Quá trình truy cập sẽ được kiểm soát thông qua các thiết bị điều khiển điện tử, kết hợp với thiết lập cơ chế khóa, hoặc chốt cố  định. Điều khiển truy cập phải được theo dõi và giám sát bằng tay hoặc bằng thiết bị điện tử để phát hiện xâm nhập trái phép tại bất kỳ thời điểm nào.

CA thực hiện các yêu cầu an ninh bảo mật nhằm cung cấp các mức độ bảo vệ tương tự tới những trường hợp chi tiết dưới đây:

5.1.1. Vị trí và cấu trúc khu vực

Những thủ tục và yêu cầu sau được thực hiện đối với cơ sở vật chất của CA2:  
Địa điểm tổ chức CA2  phải:
· Ít nhất là đáp ứng được yêu cầu của khu vực an ninh;
· Được theo dõi và giám sát bằng tay hoặc bằng thiết bị điện tử để phát hiện xâm nhập trái phép tại bất kỳ thời điểm nào. Đảm bảo truy cập đến máy chủ CA bị giới hạn chỉ cho phép những người có trong danh sách truy cập;
· Đảm bảo chỉ những cá nhân được nhận dạng theo danh sách truy cập mới được quyền truy cập máy chủ CA2;  
· Đảm bảo những người không có trong danh sách truy cập phải được giám sát một cách phù hợp;
· Đảm bảo duy trì nhật ký truy cập và tiến hành kiểm tra định kỳ;
· Đảm bảo các phương tiện thông tin có thể di chuyển được và các giấy tờ chứa những thông tin nhạy cảm được đảm bảo an ninh, ví dụ như được đựng trong một tủ khóa an toàn hoặc một két sắt;
Hệ thống kiểm soát truy cập phải  được kiểm tra:

· Kiểm tra ít nhất 3 tháng một lần do các nhân viên có khả năng thực hiện;
· Các tài liệu kiểm tra phải được lưu lại ít nhất trong thời hạn một năm để hỗ trợ cho các yêu cầu khi kiểm toán;
Tất cả hệ thống giám sát và kiểm soát truy cập phải được gắn với một UPS. Hệ thống UPS phải được kiểm tra:

· Ít nhất mỗi năm một lần;
· Các tài liệu kiểm tra phải được lưu lại ít nhất trong thời hạn một năm. 
Khi một PIN hay một mật mã được lưu trữ, nó sẽ phải được giữ ở một nơi đảm bảo an ninh chỉ cho phép những cá nhân được quyền mới được truy cập. 

CA2  yêu cầu khu vực hoạt động của RA phải cung cấp cơ chế thích hợp bảo vệ an toàn cho các modul mật mã, cho toàn bộ phần mềm hệ thống và khóa riêng của người quản trị RA. Môdul mã hóa phần cứng phải được thực hiện một cơ chế bảo vệ an toàn. 

CA2  sẽ tiến hành đánh giá về những rủi ro của các hoạt động của RA, điều này sẽ được thực hiện bởi người quản trị RA:

i. Đảm bảo an toàn của các khóa riêng trên một mã thẻ thông minh (smart Card) của chứng thư số VID, và yêu cầu đảm bảo mã token an toàn khi không sử dụng;
ii. Nếu khóa riêng của RA được lưu trữ dưới dạng file bảo mật bằng mật mã tại phần cứng của máy tính thì máy tính phải phải yêu cầu kiểm soát truy cập phần khởi động và mật khẩu bảo vệ màn hình.

H@5.1.2. Truy cập mang tính vật lý
Truy cập mang tính chất vật lý tới vị trí CA2  hoạt động phải được giới hạn và chỉ cho phép bởi những cá nhân có thẩm quyền truy cập.
Các thiết bị của CA2  sẽ luôn luôn được bảo vệ khỏi sự truy cập trái phép.Các thiết bị xác thực của RA sẽ được bảo vệ chống lại sự truy cập trái phép trong khi môđun mã hóa được cài đặt và kích hoạt. RA sẽ thực hiện cơ chế điều khiển truy cập để giảm thiểu rủi ro do các thiết bị xáo trộn thậm chí ngay cả khi môđun mã hóa không được cài đặt và kích hoạt. Cơ chế an toàn đó sẽ tương ứng với một mức độ rủi ro của trong môi trường RA. Các thiết bị của RA trong một môi trường kém an ninh sẽ cần phải tăng cường bảo vệ như là thiết bị sẽ được đặt trong phòng có khóa khi nhân viên có thẩm quyền và nhân viên bảo vệ RA không có mặt. Môđun mã hóa CA2  có thể di chuyển được sẽ không được kích hoạt và được đặt trong một hòm có khóa đủ để giữ thiết bị tương ứng với các thông tin được phân loại, mức độ  nhạy cảm cũng như giá trị của thông  tin được bảo vệ bởi chứng thư số được phát hành. Bất kỳ dữ liệu kích hoạt được sử dụng để truy cập hoặc có thể làm môđun mã hóa hoặc các thiết bị CA2  hoạt động sẽ được lưu trữ riêng biệt.  Những thông tin này nên được ghi nhớ và không nên ghi thành một văn bản tài liệu. Trong trường hợp những thông tin được ghi thành văn bản, nó phải được đặt trong tủ có khóa an toàn.

Kiểm tra an toàn đối với các thiết bị của CA2  sẽ được thực hiện ít nhật một lần/một ngày. Việc kiểm tra phải đảm bảo: 

i. Các thiết bị đang trong tình trạng thích hợp với chế độ hoạt động hiện tại; 

ii. Bất kỳ tủ an ninh nào cũng cần được bảo đảm mức độ an toàn thích hợp;

iii. Hệ thống an ninh (ví dụ như khóa cửa) có chức năng hoạt động phù hợp; và

iv. Khu vực được bảo vệ chống lại sự truy cập trái phép. Mỗi một người sẽ có nghĩa vụ rõ ràng khi thực hiện nhiệm vụ kiểm tra. Khi một người thực hiện việc kiểm tra, sẽ phải lưu trữ một bản ghi về nhận dạng cá nhân thực hiện sự kiểm tra đó.  Một  hồ sơ sẽ được giữ lại mô tả cách thức kiểm tra, thời gian và người thực hiện. Nếu các thiết bị CA2  được đặt ở nơi được giám sát liên tục thì việc kiểm tra sẽ được thực hiện theo mỗi ca trực. Nếu không được giám sát liên tục thì người cuối cùng rời khỏi sẽ ký tên vào báo cáo để khẳng định rằng cửa ra vào được khóa và đảm bảo rằng hệ thống phát hiện đột nhập được cài đặt và kích hoạt. Nếu thiết bị CA2  không có người giám sát trong một thời gian nhiều hơn 24h, thì nó sẽ được bảo vệ bằng hệ thống phát hiện đột nhập. Thêm nữa, việc kiểm tra sẽ được thực hiện ít nhất 24h một lần để đảm bảo chắc chắn rằng tất cả các cửa được khóa và không có dấu hiệu đột nhập.

5.1.3. Điều hòa nhiệt độ và nguồn điện

Các thiết bị CA được cung cấp nguồn điện lưới, diện dự phòng và máy điều hòa phù hợp đảm bảo một môi trường hoạt động tin cậy. Thêm vào đó, nhân viên điều hành thiết bị trong khu vực được cung cấp với đầy đủ các phương tiện để đáp ứng nhu cầu hoạt động, sức khỏe và an toàn. 
CA2  được trang bị hệ thống UPS và máy phát điện dự phòng trong trường hợp mất điện lưới.
5.1.4. Hư hại do nước

Các thiết bị của CA được cài đặt sẽ không bị trong tình trạng có nước. Toàn bộ thiết bị hệ thống được lắp đặt trong hệ thống tử Rack công nghiệp.  
Người điều hành CA có bình cứu hỏa chuyên dụng cho thiết bị điện tử.
5.1.5. Phòng cháy chữa cháy

CA2  đảm bảo rằng hệ thống của mình được bảo vệ khỏi hỏa hoạn với hệ thống chữa cháy.
Phòng CA được lắp đặt 02 cặp cảm ứng cháy. Một đầu cảm ứng nhiệt độ và đầu cảm ứng khói. Tủ báo cháy trung tâm tự động phân tích và phát ra tín hiệu cảnh báo cháy bằng còi báo cháy và đèn báo cháy khi đầu dò đưa ra cảnh báo cháy.

Phòng được trang bị 04 bình bọt chữa cháy, gồm 02 bình 3 kilogam và 02 bình 5 kilogam. Tuỳ theo mức đọ cháy mà sử dụng từng loại bình phù hợp để đủ dập tắt đám cháy mà vẫn đảm bảo an toàn cho các thiết bị khác.
CA2  sẽ có những kế hoạch xử lý rủi ro có tính tới những thiệt hại do cháy nổ.
5.1.6. Lưu trữ phương tiện thông tin

Phương tiện lưu trữ thông tin của CA2  đảm bảo tránh được những rủi ro bất ngờ (nước, lửa, điện từ trường). Phương tiện thông tin bao gồm các thông tin sao chép, lưu trữ và kiểm toán sẽ được cất giữ tại một khu vực tách biệt so với nơi đặt thiết bị CA.
5.1.7. Xử lý rác

Rác văn phòng thông thường sẽ được xử lý theo điều kiện của tổ chức, tuy nhiên các phương tiện lưu trữ thông tin được sử dụng để tập hợp, trao đổi thông tin (được đề cập trong mục 8 phần II) sẽ phải hủy trước khi vứt bỏ để các thông tin không có khả năng phục hồi.

5. 1.8. Khu vực sao lưu bên ngoài

CA2  đảm bảo rằng các thiết bị được sử dụng để sao lưu bên ngoài sẽ phải có mức độ an ninh giống như khu vực CA. Hệ thống sao lưu, có khả năng khôi phục khi hệ thống bị hỏng, sẽ được định kỳ thực hiện. Ít nhất một bản sao sẽ được lưu trữ tại một địa điểm bên ngoài (tách biệt với khu vực có thiết bị của CA). Chỉ cần lưu trữ lại lần sao lưu gần nhất. Sao lưu sẽ được lưu trữ tại một địa điểm với các cơ chế và quy trình kiểm soát tương tự như cơ chế và quy trình kiểm soát khi hệ thống hoạt động của hệ thống CA.

5.2. Kiểm soát thủ tục

5.2.1. Những người được tin cậy (Trusted roles)

Tất cả các nhân viên có quyền truy cập hoặc điều khiển các hoạt động được mã hóa có thể ảnh hưởng chủ yếu tới việc cấp phát, sử dụng, treo, hủy bỏ/thu hồi chứng thư số VID, bao gồm cả việc truy cập tới khu vực điều khiển hạn chế của CA.

Những nhân viên này bao gồm nhưng không giới hạn là nhân viên quản trị hệ thống, điều hành, nhân viên kỹ thuật, nhân viên hỗ trợ kỹ thuật, kiểm tóan viên, và quản trị được chỉ định để quản lý hoạt động của CA
Thành phần chính của Trusted role được đề cập trong CP  này là nhân viên quản trị CA (CertifiCAte Authority Adminitrator - CAA) và nhân viên quản trị RA (Registration Authority Adminitrator - RAA). Một số Trusted role khác có thể xác định rõ trong các tài liệu khác miêu tả và đưa ra những yêu cầu cần có trong hoạt động của CA. 

(1). Nhân viên quản trị CA (CAA)

CAA chịu trách nhiệm sau:

· Tạo và thu hồi chứng thư số VID;
· Tạo ra CRL;
· Tài liệu hồ sơ chứng thư số, mẫu chứng thư số, và sửa chữa thông số cấu hình;
· Cấp phát chứng thư số VID cho một người quản trị CA;
· Tạo ra khóa CA và sao lưu.
(2). Nhân viên quản trị RA (RAA)

RAA có trách nhiệm sau:

· Chấp nhận các yêu cầu về cấp chứng thư số, thay đổi chứng thư số VID, thu hồi/đình chỉ sử dụng chứng thư số VID và lấy lại khóa;
· Xác minh nhận dạng của chủ thể;
· Chuyển tiếp thông tin người nộp đơn tới CA;
· Tiếp nhận và phân phối chứng thư số VID;
· Công bố danh sách CRL và chứng thư số VID.
(3). Các Trusted Roles khác

Các trách nhiệm này bao gồm:
· Cấu hình ban đầu của hệ thống, bao gồm việc cài đặt các ứng dụng, cài đặt đầu tiên cho người dùng mới, và cấu hình máy chủ và giao diện mạng;
· Tạo ra các thiết bị hỗ trợ cho việc phục hồi hệ thống; 

· Thực hiện sao lưu dữ liệu hệ thống, nâng cấp phần mềm và khôi phục;
· Đảm bảo sao lưu, lưu trữ, phân phối, và nâng cấp an tòan đến một vị trí bên ngoài;
· Thay đổi cấu hình máy chủ hoặc giao diện mạng;
· Thực hiện tắt hệ thống một cách thích hợp khi được yêu cầu;
· Chỉ định quyền an ninh và truy cập cho người sử dụng;
· Xem xét các dữ liệu kiểm tóan và thực hiện tuân thủ kiểm toán;
· Thực hiện chức năng lưu và xóa dữ liệu kiểm toán và các dữ liệu lưu trữ khác;
Để đảm bảo sự toàn vẹn của hệ thống, CAA và RAA sẽ bị cấm thực hiện các nhiệm vụ này. CA duy trì danh sách, bao gồm tên, tổ chức, và thông tin liện lạc của tất cả những người có Trusted roles.

5.2.2. Số nhân viên được yêu cầu cho mỗi nhiệm vụ

CA2  có các các thủ tục và cơ chế an ninh thích hợp như việc đảm bảo không có một cá nhân nào có thể thực hiện độc lập các hoạt động của CA. Việc áp dụng nguyên tắc này giống như chia sẻ tri thức và cùng điều khiển

Nhiều người cùng điều khiển cũng phải đòi hỏi sinh khóa như được nêu trong mục 2.2. phần VI. CA2  giới hạn quyền truy cập để không có cá nhân riêng lẻ nào có thể truy cập tới khóa riêng của người giữ chứng thư số được lưu trữ bởi CA. Tất cả các nhiệm vụ khác có liên quan đến vai trò của CA có thể do các các nhân hoạt động riêng lẻ thực hiện. CA2  sẽ yêu cầu người giữ vai trò CA phải xác thực theo thủ tục khi thực hiện nhiệm vụ.

5.2.3. Nhận dạng và xác thực từng vai trò

Tất cả các nhân viên CA phải được xác minh nhận dạng và xác thực trước khi họ: (i) có trong danh sách truy cập tới các vị trí CA; (ii) có trong danh sách truy cập đến hệ thống CA; (iii) được cung cấp một chứng thư số để thực hiện nhiệm vụ CA; hoặc (iv) được cung cấp một tài khỏan trên hệ thống PKI

Mỗi một chứng thư số và tài khoản (ngoại trừ chứng thư số ký CA) phải: (i) trực tiếp chuyển đến các cá nhân; (ii) không được chia sẻ; (iii) bị giới hạn hành động thông qua việc sử dụng phần mềm CA, hệ điều hành và các quy trình kiểm soát. Khi truy cập qua mạng chia sẻ, hoạt động của CA phải được đảm bảo an toàn, sử dụng cơ chế  như mã hóa và xác thực hiệu quả dựa trên mã token.

5.2.4. Vai trò đòi hỏi phân biệt trách nhiệm 

CA2  phân rõ trách nhiệm đối với các chức năng CA phức tạp để ngăn chặn một người cố ý sử dụng gây hại cho hệ thống CA mà không bị phát hiện. 

CA2   bắt buộc thực hiện các thủ tục kiểm soát chặt chẽ cho việc phân rõ các quyền hạn trách nhiệm của từng người để không một cá nhân riêng lẻ nào có thể có quyền cấp phát một chứng thư số VID.

5.3. Quản lý nhân viên

CA2  yêu cầu toàn bộ các nhân viên thực hiện nhiệm vụ đối với hoạt động của CA sẽ:

i. Được bổ nhiệm bằng văn bản;
ii. Phải tuân theo các điều khoản và điều kiện trong hợp đồng hoặc quy chế tương ứng với vị trí họ đảm nhiệm;
iii. Đã được đào tạo một cách tòan diện về nhiệm vụ phải thực hiện;
iv. Tuân theo hợp đồng hoặc quy chế về việc không được tiết lộ các thông tin an ninh nhạy cảm hoặc thông tin của người giữ chứng thư số; và

v. Không được phân công các nhiệm vụ mà có thể gây ra xung đột với trách nhiệm của CA 
5.3.1. Yêu cầu minh bạch và trình độ của nhân viên

 CA, RA, CMA và bộ phận lưu trữ sẽ áp dụng và tuân theo các chính sách quản lý và chính sách nhân sự hiệu quả để sự bảo đảm sự cạnh tranh lành mạnh và xây dựng lòng tin của nhân viên, cũng như bảo đảm hỗ trợ hợp lý để nhân viên hoàn thành tốt nhiệm vụ của mình.

5.3.2. Thủ tục kiểm tra năng lực

 CA2  sẽ  tiến hành kiểm tra một cách hợp lý toàn bộ các nhân viên phục vụ trong Trusted Roles (kiểm tra lần đầu các nhân viên của mình sau đó kiểm tra theo định kỳ nếu cần thiết) để xác minh sự tin tưởng và cạnh tranh của các nhận viên tuân theo yêu cầu trong CP  này và hành động thực tế của các nhân viên CA.

Tất cả các nhân viên không đạt trong các kỳ kiểm tra đầu tiên hoặc định kỳ sẽ không được phục vụ hoặc tiếp tục phục vụ trong vai trò được tin cậy (trusted roles).
5.3.3. Yêu cầu đào tạo

CA2  phải đảm bảo rằng tất cả các nhân viên thực hiện nhiệm vụ quản lý đối với hoạt động của CA và RA sẽ được đào tạo một cách toàn diện về :

i. Cơ chế và  nguyên tắc an ninh CA/RA;
ii. Nhận thức rõ tầm quan trọng của an ninh;
iii. Tất cả các phiên bản phần mềm PKI sử dụng trong hệ thống CA;
iv. Tất cả các nhiệm vụ mà họ phải thực hiện sắp tới;
v. Khôi phục sau thảm họa và tiếp tục thủ tục kinh doanh.

5.3.4. Nhu cầu và tần suất đào tạo

Các yêu cầu trong phần mục 3.3 phần V phải được thực hiện liên tục để đáp ứng được những thay đổi trong hệ thống CA. Quá trình đào tạo phải được tiến hành khi có nhu cầu, và CA2  phải xem xét nhu cầu đó ít nhất mỗi năm một lần.

5.3.5. Thứ tự và tần suất luân phiên công việc

CP  không có quy định về thứ tự hay tần suất luân phiên công việc. Các quy định, các thủ tục sẽ được qui định phù hợp trong thực tế vận hành.

5.3.6 Quy định đối với những hành động trái phép

Trong trường hợp nghi ngờ hoặc hành động trái phép thực tế của một cá nhân khi thực hiện các nhiệm vụ đối với hoạt động của CA hoặc RA, CA2  đình chỉ ngay việc truy cập của người đó vào hệ thống CA.

5.3.7. Yêu cầu nhân viên

CA2  đảm bảo những người truy cập vào CA phải đáp ứng được các yêu cầu trong phần 5.1.1

5.3.8. Cung cấp đầy đủ tài liệu cho nhân viên

Mỗi nhân viên thực hiện một vai trò nhất định sẽ được cung cấp đầy đủ tài liệu hướng dẫn quy định trách nhiệm và các thủ tục cho từng vai trò đó.

5.4. Thủ tục kiểm tra an toàn

CP  xác định rõ tầm quan trọng của thủ tục kiểm tra an toàn và đưa ra các đặc tả CA trong tất cả các quy định kiểm tra an toàn.
5.4.1. Các loại sự kiện được ghi lại

Thiết bị của CA2  có khả năng ghi lại các sự kiện liên quan tới máy chủ (cài đặt, sửa chữa, truy cập), và các ứng dụng (yêu cầu, phản hồi, hành động, công bố, và các điều kiện lỗi). Các sự kiện có thể được gắn với hành động của con người (trong mọi vai trò) hoặc tự động thực hiện. Ở mức độ thấp nhất, thông tin được ghi lại bao gồm loại sự kiện và thời gian xảy ra. Thêm vào đó, đối với một vài loại sự kiện có thể ghi lại sự thành công hay thất bại, nguồn và nơi đến của thông điệp, cách sắp xếp một đối tượng được tạo (ví dụ trường tên). Có thể, dữ liệu kiểm tra sẽ tự động được thu thập; khi không thể ghi lại thành một quyển sách nhật ký hoặc một mẫu giấy tờ thì cơ chế vật lý khác sẽ được sử dụng. Khả năng kiểm tra của hệ thống điều khiển thiết bị được thực hiện trong suốt quá trình cài đặt. Một bản ghi sẽ được giữ bằng cặp tài liệu hoặc quản lý bằng tài khoản. Nhữn sự kiện này cũng được ghi lại trong quá trình hoạt động bình thường của thiết bị CA
5.4.2. Tần xuất xử lý bản ghi

CA2  đảm bảo rằng các bản ghi kiểm tra sẽ được CA2  xem xét ít nhất mỗi tuần một lần và các sự kiện đáng chú ý sẽ được diễn giải trong một bản ghi nhớ tóm tắt. Việc xem xét đó để xác định rằng bản ghi không bị hư hại, và sau đó kiểm tra ngắn gọn đườg dẫn tới bản ghi đó thông qua kiểm tra các bản ghi có cảnh báo hoặc bản ghi bất thường. Bản ghi bằng điện tử và bằng tay do CA2  và RA cung cấp nên được so sánh khi bất kỳ hành động nào bị nghi ngờ. Các hành động được thực hiện căn cứ theo sự xem xét này phải được ghi vào tài liệu.

5.4.3. Duy trì định kỳ kiểm tra bản ghi

Thông tin do thiết bị của CA đưa ra sẽ được lưu trữ trong thiết bị cho tới khi thông tin được chuyển tới thiết bị lưu trữ thích hợp. Xóa các bản ghi kiểm tra từ thiết bị của CA sẽ được thực hiện bởi một người không phải là người điều hành CA. Người này được nhận dạng trong CPS của CA. Bản ghi kiểm tra sẽ được giữ như một bản ghi lưu trữ theo mục 5.2 phần V.
5.4.4. Bảo vệ bản ghi kiểm tra

Bản ghi kiểm tra, để mở rộng nhất có thể, sẽ không cho phép bất kỳ người nào, quá trình tự động nào mà không phải là người thực hiện kiểm tra xử lý được mở để đọc hoặc sửa chữa. Bất kỳ chủ thể dù không có quyền truy cập sửa chữa đối với bản ghi kiểm tra cũng có thể lưu trữ nó (chú ý rằng việc xóa cần phải có quyền truy cập sửa chữa). Dữ liệu kiểm tra hàng tuần sẽ được chuyển tới khu vực lưu trữ an toàn tách biệt với thiết bị CA.
5.4.5. Quy trình sao chép bản ghi kiểm tra.

Bản ghi kiểm tra và tóm tắt kiểm tra phải được sao chép bằng một mẫu văn bản bằng tay.

5.4.6. Hệ thống tập hợp kiểm tra (Bên trong và bên ngoài)

Quy trình kiểm tra sẽ chạy độc lập  nếu hệ thống kiểm tra tự động có lỗi, bộ phận điều hành CA sẽ tạm ngừng cho tới khi khả năng kiểm tra có thể được phục hồi. Nếu không thể chấp nhận việc dừng hoạt động của CA, một số cách khác sẽ được áp dụng để cung cấp khả năng kiểm tra được tổ chức trước với người kiểm tra của CA2.    
5.4.7. Thông báo về đối tượng gây ra sự kiện

Khi một sự kiện được ghi lại bởi hệ thống kiểm tra, cần thông báo tới cá nhân, tổ chức, thiết bị hoặc ứng dụng đã gây ra sự kiện này.

5.4.8. Đánh giá mức độ ảnh hưởng

Các sự kiện trong quá trình kiểm tra được ghi lại, một phần, để kiểm soát sự gây hại cho hệ thống. CA2  phải đảm bảo rằng sự đánh giá mức độ ảnh hưởng được thực hiện, xem xét và sửa chữa theo sự kiểm tra của các sự kiện được giám sát.

5.5. Lưu trữ bản ghi

5.5.1. Các loại sự kiện được ghi lại

CA2  sẽ lưu lại chi tiết các bản ghi đủ để tạo ra tính hiệu lực của chữ ký và hoạt động phù hợp của PKI. Tối thiểu, các dữ liệu sau đây sẽ được ghi lại và lưu trữ

(1). Cấp phát chứng thư số

· Tên của người nộp đơn sẽ được xuất hiện trong trường “Tên thường dùng” của chứng thư số;
· Các phương pháp ứng dụng (trực tuyến hay trực tiếp thực hiện);
· Với mỗi thành phần dữ liệu được chấp nhận để làm bằng chứng bao gồm các mẫu điện tử sau:

1) Tên của tài liệu sử dụng làm bằng chứng nhận dạng;
2) Cơ quan cấp phát;
3) Ngày cấp phát;
4) Hạn sử dụng;
5) Tất cả các trường được xác thực;
6) Nguồn xác thực (ví dụ cơ sở dữ liệu được sử dụng);
7) Các phương pháp xác thực;
8) Ngày giờ xác thực.
· Tên của RA;
· Toàn bộ mã số và thông điệp lỗi có liên quan;
· Ngày/giờ hoàn thành thủ tục;
· Ngày/giờ tải/chấp nhận chứng thư số VID;
(2). Xác thực chứng thư số VID
· Số hiệu (serial number) của chứng thư số VID
· Trạng thái chứng thư số VID với mã lý do (reason code)

· Ngày/giờ của tất cả các yêu cầu hiệu lực chứng thư số VID
· Ngày/giờ truyền các phản hồi về yêu cầu tình trạng của chứng thư số VID
(3). Thu hồi/hủy bỏ Chứng thư số VID
· Ngày/giờ

· Tên của RA

· Tên thường dùng của chủ thể cuối cùng

· Mã lý do cho yêu cầu thu hồi chứng thư số VID
· Số hiệu chứng thư số VID
· Tất cả các yêu cầu xác thực có liên quan và dữ liệu thu hồi/hủy bỏ chứng thư số
(4). Phục hồi Chứng thư số VID
· Số hiệu chứng thư số VID
· Tên thường dùng trong chứng thư số VID
· Thời hạn hiệu lực mới cho chứng thư số
· Ngày/giờ hoàn thành thủ tục phục hồi

· Tất cả các dữ liệu liên quan đến phục hồi Chứng thư số VID
5.5.2. Thời gian lưu trữ 

Các bản ghi được lưu trữ trong khoảng thời gian tối thiểu là bảy năm sáu tháng không có sự mất mát dữ liệu. Nếu phương tiện thông tin gốc không lưu trữ được dữ liệu trong thời hạn yêu cầu thì thực hiện một cơ chế chuyển dữ liệu định kỳ sang một phương tiện lưu trữ thông tin mới. Các ứng dụng phần mềm được yêu cầu để xử lý dữ liệu lưu trữ sẽ được duy trì trong khòng thời gian cần thiết. Sau thời hạn lưu trữ dữ liệu, nhà cung cấp dịch vụ PKI sẽ có trách nhiệm duy trì tính xác thực và toàn vẹn đối với các tài liệu có giá trị của họ.

5.5.3. Bảo vệ tài liệu lưu trữ

Các cá nhân không có thẩm quyền không được viết, sửa chữa hoặc xóa dữ liệu lưu trữ. Tuy nhiên các bản ghi được lưu trữ có thể được di chuyển tới phương tiện lưu trữ thông tin khác. Nội dung của dữ liệu lưu trữ không được tiết lộ dù là một phần nhỏ, trừ khi theo yêu cầu của pháp luật. Các bản ghi về các giao dịch cá nhân sẽ được tiết lộ dựa trên yêu cầu của các chủ thể liên quan tới giao dịch đó hoặc theo yêu cầu của các đại lý hợp pháp. Phương tiện lưu trữ sẽ được cất giữ tại một nơi an toàn và riêng biệt.

5.5.4. Thủ tục sao lưu dữ liệu lưu trữ

Các thủ tục sao lưu dữ liệu thích hợp sẽ được thực hiện để đề phòng trường hợp dữ liệu lưu trữ gốc bị phá hủy hoặc mất mát, một bản ghi sao lưu dữ liệu hoàn chỉnh sẽ luôn có sẵn khi có yêu cầu.

5.5.5. Quy định về xác định thời gian của các bản ghi

Thời hạn hiệu lực của chứng thư số và các tài liệu làm bằng chứng sẽ có thời gian xác định chính xác.

5.5.6. Hệ thông tập hợp dữ liệu lưu trữ (Nội bộ hoặc bên ngoài)

CA2  có qui định cụ thể
5.5.7. Thủ tục nhận và xác thực thông tin lưu trữ

Thủ tục nhận và xác thực thông tin lưu trữ cùng thủ tục chi tiết quá trình tạo, đóng gói và gửi thông tin lưu trữ sẽ được công bố trong tài liệu về thủ tục của CA hoặc CPS. Chỉ những người có thẩm quyền mới được phép truy cập vào tài liệu này. Trong suốt quá trình kiểm tra thực hiện theo CP , người kiểm tra sẽ xác thực tính toàn vẹn của dữ liệu lưu trữ.

5.5.8. Bảo quản thông tin dài hạn

Tối thiểu là 5 năm và tuân thủ qui định mới nhất của pháp luật.
5. 6. Thay đổi khóa

Từ thời điểm khóa ký riêng CA được thay đổi định kỳ, chỉ những khóa mới mới được sử dụng cho mục đích ký chứng thư số VID
Chủ thể cuối cùng chỉ có thể đề nghị cấp mới một chứng thư số VID trong vòng 3 tháng khi hết hạn sử dụng các khóa đã được cung cấp cho chứng thư số đó miễn là chứng thư số trước đó chưa bị thu hồi. Một chủ thể cuối cùng, CA, RA có thể đề nghị bắt đầu thủ tục chuyển đổi khóa này. Ngoài ra, khóa có thể được phép tự động chuyển đổi định kỳ. CA phải đảm bảo rằng mọi chi tiết trong quá trình này được mô tả trong CPS hoặc các tài liệu được công bố khác. Các chủ thể cuối cùng có khóa hết hạn phải được CA và RA xác thực lại theo các bước giống như khi đăng ký đầu tiên. Một chứng thư số VID bị thu hồi do không thực hiện đúng quy định, CA phải xác nhận lý do cho sự không thực hiện này được làm minh bạch trước khi cấp phát lại chứng thư số VID. Các khóa hết hạn có thể không được phục hồi.

5.7. Phục hồi thiệt hại

5.7.1. Dữ liệu và/hoặc phần mềm máy tính bị hỏng

CA2  có kết hoạch phù hợp để bắt đầu lại và hồi phục các thiệt hại. Kế hoạch được xây dựng và luôn có thiết bị sẵn sàng đặt ở một khu vực khác có khả năng cung cấp dịch vụ theo CP  này trong vòng 48 tiếng từ khi trường hợp khẩn cấp xảy ra. Kế hoạch này bao gồm cả việc hoàn thành kiểm tra định kỳ hoạt động của các thiết bị. Kế hoạch này sẽ được chỉ ra trong CPS hoặc các tài liệu khác và luôn trong trạng thái sẵn sàng để ARP kiểm tra

5.7.2. Thiết bị an ninh sau các thảm họa tự nhiên và thảm họa khác

Để đảm bảo tính toàn vẹn của hệ thống dịch vụ CA2  kết hợp thủ tục, thiết bị, phần mềm, qui định chi tiết nghiệp vụ và thực hiện định kỳ kiểm tra hệ thống qui trình và phương án xử lý cho các tình huống bất ngờ xảy ra và khôi phục trong mọi trường hợp do con người hoặc thiên nhiên gây ra. Việc thực hiện được kiểm tra định kỳ, rà soát và bổ sung, chỉnh sửa và cập nhật ít nhất 1 lần / năm. CA2  cam kết có kế hoạch phục hồi sau thảm hoạ qui định rõ nghiệp vụ phục hồi hệ thống, dữ liệu, dịch vụ.

CA2  sử dụng hệ thống CA có khả năng chịu lỗi toàn bộ. Dự trữ phần cứng dự phòng và backup phần mềm hệ thống tại trung tâm CA dự phòng. CSDL phục hồi sau thảm hoạ được đồng bộ liên tục với CSDL CA đang khai thác phục vụ. CA dự phòng luôn sẵn sàng thay thế ngay khi CA chính có sự cố phải ngừng hoạt động. Nguồn nuôi, đường truyền được trang bị dự phòng nhân đôi. Thiết bị dự phòng luôn luôn sẵn sàng vận hành thay thế đảm bảo CA trong trường hợp xấu nhất chỉ phải dừng phục vụ tối đa là 1 giờ đông hồ.
CA2  duy trì offsite backup dữ liệu quan trọng của CA. Thông tin dữ liệu gồm có nhưng không giới hạn: dữ liệu đăng ký chứng thư số, CSDL của tất cả chứng thư số đã cấp và thông tin cấu hình hệ thống.
Ngoài hệ thống CA chịu lỗi, CA2  duy trì dự phòng một Backup CA và CA bản sao thứ hai đặt ở nơi khác dự phòng cho CA chính gặp sự cố sập cả hệ thống. Phương án dự phòng và khắc phục sự cố đảm bảo hệ thống bị ngừng cung cấp dịch vụ ở mức thấp nhất.

Trường hợp disaster, hệ thống CA2  dự phòng, hệ thống CSDL và bộ thẻ đặc biệt backup Root CA duy trì offsite cùng qui trình phục hồi toàn diện sẽ đảm bảo việc khôi phục hoàn toàn hệ thống. 

5.7.3. Khóa công khai chủ thể bị thu hồi/hủy bỏ

Trong trường hợp cần thiết thu hồi chứng thưc số, CA2  phải ngay lập tức thông báo cho:
i. PMA

ii. Toàn bộ CA2  chứng thực chéo

iii. Toàn bộ RA

iv. Toàn bộ người giữ chứng thư số
v. Toàn bộ cá nhân hoặc tổ chức chịu trách nhiệm về chứng thư số được sử dụng cho thiết bị điện tử. 

CA2  cũng phải:
i. Phát hành số hiệu chứng thư số theo CRL phù hợp

ii. Thu hồi chứng thư số chéo được ký với chứng thư số bị thu hồi

Sau khi làm rõ các yếu tố dẫn tới sự thu hồi chứng thư số, CA có thể:
i. Phát hành một cặp khóa ký CA mới

ii. Phát hành lại chứng thư số cho toàn bộ chủ thể cuối cùng và đảm bảo toàn bộ CRL và ARL được ký sử dụng khóa mới

iii. Trong trường hợp yêu cầu thu thồi cho bất kỳ chứng thư số chữ ký số của các chủ thể khác, xem mục 9 phần IV.

5.7.4. Khóa riêng chủ thể bị tiết lộ

Trong trường hợp khóa ký riêng CA của CA2  bị tiết lộ hoặc nghi ngờ bị tiết lộ, CA2  phải ngay lập tức thông báo cho toàn bộ CA chứng thực chéo sử dụng khóa đó. Trong trường hợp khóa ký riêng của các bên tham gia bị tiết lộ hoặc nghi ngờ bị tiết lộ, các bên tham gia phải ngay lập tức thông báo cho CA2.  CA2        phải đảm bảo rằng CPS hoặc các tài liệu công bố và các điều khoản trong các thỏa thuận phù hợp đưa ra các cách thức thông báo phù hợp về trường hợp tiết lộ hoặc nghi ngờ bị tiết lộ này.
Trong trường hợp khóa ký riêng CA của CA2  bị tiết lộ, CA phải thu hồi toàn bộ chứng thư số đã phát hành có sử dụng khóa này và đưa ra các thông báo thích hợp (xem mục 7.3 phần V). Sau khi làm rõ nguyên nhân dẫn tới việc tiết lộ này, CA2  có thể: 

i. Phát hành một cặp khóa ký CA mới

ii. Phát hành lại chứng thư số tới toàn bộ chủ thể cuối cùng và bảo đảm rằng CRL và ARL sử dụng khóa mới khi ký

5.7.5. Tính toàn vẹn của khóa công khai bị hạ thấp (downgraded)

Trong trường hợp cần phải hạ thấp chứng thư số CA của CA2, CA2        phải ngay lập tức thông báo tới các bên có liên quan bao gồm PMA, CA chứng thực chéo khác, toàn bộ RA và người giữ chứng thư số.

5.8. Kết thúc CA
Trong trường hợp CA2  ngừng hoạt động, toàn bộ người giữ chứng thư số, Tổ chức bảo trợs, RA, CMA, bộ phận lưu trữ và ARP sẽ ngay lập tức được thông báo về việc chấm dứt hoạt động này. Thêm vào đó, toàn bộ CA có thỏa thuận chứng thực chéo với CA2  tạm dừng sẽ được thông báo ngay lập tức về thời gian chấm dứt. Toàn bộ chứng thư số do CA này phát hành sẽ được thu hồi theo CP  này không muộn hơn thời gian tạm dừng. Toàn bộ bằng chứng nhận dạng CA được lưu trữ, toàn bộ chứng thư số, dữ liệu về thời hạn sử dụng, sự thu hồi, phục hồi, chính sách và áp dụng, hóa đơn và dữ liệu kiểm tra sẽ được chuyển tới PMA (hoặc một bên được chỉ định) trong vòng 24 giời kể từ thời điểm CA ngừng hoạt động theo CP  này. Dữ liệu được chuyển sẽ không bao gồm các dữ liệu không liên quan tới CP  này. 

Ngoài ra CA2  sẽ thực hiện

i. Tiếp tục duy trì dịch vụ hỗ trợ khách hàng và người đăng ký

ii. Duy trì dịch vụ thu hồi chứng thư số như là cấp phát các CRL nếu cần  thiết

iii. Trả chi phí bồi thường nếu cần thiết cho những người giữ chứng thư số chưa hết thời hạn hiệu lực mà bị thu hồi theo điều khoản chấm dứt CA, hoặc phát hành chứng thư số thay thể do CA đang hoạt động khác thừa kế.

iv. Sắp xếp các khóa riêng của CA ra một phần cứng Token bao gồm khóa riêng và các điều khoản cần thiết cho sự chuyển giao giữa CA chấm dứt hoạt động và CA thừa kế. 
5.9. Dịch vụ chăm sóc khách hàng

CA2  sẽ thực hiện và duy trì trung tâm chăm sóc khách hàng để cung cấp sự hỗ trợ và dịch vụ tới người giữ chứng thư số và ARP. Ngoài ra còn có một hệ thống cho việc nhận, lưu trữ, phản hồi và báo cáo các vấn đề trong tổ chức tới PMA.

6.  KIỂM SOÁT TÍNH BẢO MẬT VỀ MẶT KỸ THUẬT
6.1. Tạo và cài đặt cặp khóa

6.1.1. Quá trình tạo cặp khóa

Các cặp khóa sử dụng cho toàn bộ dịch vụ cung cấp PKI và các chủ thể cuối cùng phải được tạo ra theo cách mà chỉ có người giữ khóa mới có thể biết được. Một số cách thực hiện:

i. Yêu cầu tới tất cả những người tham gia trong quá trình tạo khóa phải sử dụng một hệ thống an toàn

ii. Những người tham gia trực tiếp không tiết lộ các khóa riêng tới bất kỳ người nào khác

iii. Các khóa được tạo ra trong phần cứng Token trong đó có khóa riêng không thể bị lấy ra hoặc tiết lộ.

Như đã đề cập ở trên, toàn bộ khóa của nhà cung cấp dịch vụ PKI (không chỉ là bộ phận lưu trữ) phải được sinh và lưu trữ trong Tokens. Cặp khóa cho bộ phận lưu trữ và chủ thể cuối cùng có thể được sinh và lưu trữ trong phần cứng hoặc phần mềm môđun mã hóa.

6.1.2. Phân phối khóa riêng tới chủ thể cuối cùng

Trong hầu hết các trường hợp, một khóa riêng sẽ được tạo ra và được duy trì trong phạm vi mã hóa của mô đun mã hóa. Nếu như chính người giữ mô đun mã hóa tạo khóa thì sẽ không cần chuyển khóa riêng. Nếu một khóa không được tạo ra bởi người dự định giữ khóa, thì những người tạo ra khóa trong mô đun mã hóa (như smart card) phải đảm bảo phân phối mô đun mã hóa một cách bảo mật tới người giữ khóa. 

Trách nhiệm lưu trữ và giữ mô đun mã hóa phải được duy trì đến khi khóa được phân phối tới người giữ khóa. Người nhận sẽ xác nhận về việc nhận được mô đun mã hóa đến CA hoặc RA. Nếu chủ thể cuối cùng tạo ra khóa và khóa này sẽ được lưu trữ và sử dụng bởi các ứng dụng tạo khóa hoặc trên một phần cứng Token của chủ thể cuối cùng, thì không cần thực hiện các bước tiếp theo. Nếu khóa được lấy ra để sử dụng bằng các ứng dụng hoặc ở các địa điểm khác, thì cấu trúc bảo mật dữ liệu phải được thực hiện. Các file kết quả phải được lưu trữ trong một phương tiện lưu trữ bằng băng từ hoặc được chuyển tiếp bằng điện tử.
6.1.3. Phân phối khóa công khai tới nhà phát hành chứng thư số

Các khóa công khai phải được chuyển đến CA2  một cách an toàn và bảo mật như là một thông điệp yêu cầu của chứng thư số. Quá trình phân phối này cũng có thể được thực hiện không phải là phương tiện điện tử. Các phương tiện này có thể bao gồm, nhưng không giới hạn, đĩa mềm (hoặc các phương tiện lưu trữ khác), gửi qua mail đã đăng ký hoặc người đưa thư, hoặc bởi sự phân phối của một Token đến CA cho sự tạo khóa vùng tại điểm cấp phát hoặc yêu cầu chứng thư số VID. Các phương tiện offline sẽ bao gồm quá trình kiểm tra nhận dạng và không bị hạn chế chứng minh quyền sở hữu khóa riêng tương ứng. Bất kỳ các phương tiện nào khác được sử dụng cho việc phân phối khóa công khai sẽ được quy định trong  CPS hoặc thỏa thuận chứng thư số. Trong các trường hợp khi các cặp khóa được tạo ra bởi CA2  đại diện cho chủ thể cuối cùng, CA sẽ thực hiện cơ chế an toàn để đảm bảo rằng Token chứa cặp khóa phải được gửi an toàn đến chủ thể cuối cùng phù hợp, và Token đó không được kích hoạt trước khi chủ thể cuối cùng phù hợp nhận được.

6.1.4. Phân phối khóa công khai đến người giữ chứng thư số  

Khóa công khai tương ứng với khóa ký riêng CA của CA2  có thể được phân phối đến các chủ thể cuối cùng trong một giao dịch trực tuyến theo cơ chế thích hợp.
6.1.5.  Độ lớn khóa (Key Sizes)

Độ lớn nhỏ nhất của khóa là 1024 bit kết hợp với độ dài là 2048 bit và sử dụng thuật toán RSA là thuật toán khóa .
6.1.6. Tạo ra các tham số cho khóa công khai

Không quy định.
6.1.8. Phần cứng và phần mềm tạo khóa

Tất cả các khóa cho CA và RA phải được tạo ra một cách ngẫu nhiên trong một HSM . 

6.1.9. Mục đích sử dụng khóa (theo X.509 V3)

Các khóa có thể được sử dụng cho việc xác thực, chống chối bỏ và tính toàn vẹn của thông điệp. Chúng cũng có thể được sử dụng cho việc thành lập các phiên khóa. Khóa ký riêng CA chỉ được cho phép sử dụng cho việc ký vào chứng thư số VID và các CRL. Trường sử dụng khóa chứng thư số phải tuân theo chứng thư số X.509 và hồ sơ CRL. Một trong những giá trị sau đây của giá trị sử dụng khóa phải được thể hiện trong tất cả các Chứng thư số VID:

i. Chữ ký số
ii. Chống chối bỏ

Một trong những giá trị tiếp theo dưới đây phải được thể hiện trong chứng thư số CA ký chứng thư số
i. Khóa ký chứng thư số
ii. Ký CRL

iii. Sử dụng một  khóa đặc trưng được xác định bởi quy định chứng thư số X509 về sử dụng khóa.

6.2. Bảo vệ khóa riêng CA 
6.2.1. Tiêu chuẩn đối với mô đun mã hóa

CA2  sử dụng HSM đạt chuẩn FIPS PUB 140-2 Level 3 cho Quản lý mật mã trên thiết bị phần cứng phục vụ khởi tạo khoá mật mã CA, sinh chữ ký CA, xác nhận, lưu trữ và sao lưu / phục hồi khoá CA
6.2.2. Kiểm soát khóa riêng nhiều người dùng 

CA2  áp dụng xác thực nhiều lớp sử dụng thẻ thông minh (xác thực n thẻ / 1 quyền) mỗi khi quản trị và khởi động hệ thống mật mã.
6.2.3. Private Key Escrow

Không qui định.

6.2.4.  Sao lưu khóa riêng

Một bên tham gia có thể lựa chọn để sao lưu khóa riêng của mình. Nếu như vậy thì khóa phải được sao lưu và lưu trữ tại một mức độ an ninh và được bảo vệ không thấp hơn mức đã được quy định.

6.2.5. Lưu trữ khóa riêng 
Theo thoả thuận với chủ thể dùng cuối.

6.2.6. Quá trình đưa Private key vào môđun mã hóa

Áp dụng cơ chế Smart card.

6.2.7.  Phương pháp kích hoạt khóa riêng
Việc kích hoạt được thực hiện bởi mã số PIN. Khi không hoạt động, các khóa riêng phải được đặt trong môi trường mã hóa hoàn toàn

6.2.8. Phương pháp làm khóa riêng ngừng hoạt động

Các môđun mã hóa không được kích hoạt khi không có sự giám sát hoặc khi tự do truy cập. Sau khi sử dụng, chúng phải ngừng hoạt động, ví dụ sử dung một thủ tục hướng dẫn thoát ra bằng tay hoặc một chương trình tự ngừng hoạt động sau một khoảng thời gian. Khi không sử dụng, phần cứng môđun mã hóa sẽ được gỡ bỏ và lưu trữ, trừ khi chúng hoàn toàn nằm trong sử kiểm soát của chủ thể cuối cùng.

6.2.9. Phương pháp hủy bỏ khóa riêng 

Các khóa riêng sẽ được hủy bỏ khi chúng không cần thiết, hoặc khi các chứng thư số tương ứng hết hạn hoặc bị thu hồi. Đối với phần mềm môđun mã hóa, việc phá hủy có thể thực hiện bằng cách ghi đè lên dữ liệu. Với Token, điều này được thực hiện bằng cách thực hiện một lệnh "zeroize". Sự phá hủy có tính chất vật lý sẽ không được áp dụng. 

6.3. Các khía cạnh khác của quản lý cặp khóa

6.3.1. Lưu trữ khóa công khai 

CA phải giữ lại toàn bộ chứng thực của khóa công khai

6.3.2. Thời hạn hiệu lực

Toàn bộ chứng thư số và cá khóa tương ứng có thời hạn hiệu lực không vượt quá:

i. Khóa xác thực công khai của CA2  và chứng thư số – 20 năm

ii. Khóa ký riêng CA và chứng thư số – 8 năm

iii. Khóa công khai xác thực chủ thể cuối cùng và chứng thư số – 12 năm

iv. Khóa ký của chủ thể cuối cùng – 3 năm

Các chứng thư số và các khóa không được phép sử dụng sau thời hạn hiệu lực đã được trình bày trong phần này.

6.3.3.  Giới hạn mục đích sử dụng khóa riêng của CA
Khóa riêng do CA sử dụng để cấp phát chứng thư số VID sẽ chỉ được sử dụng cho việc ký chứng thư số, và có thể lựa chọn dùng cho CRL hoặc các phản hồi dịch vụ được chấp nhận khác. Một khóa riêng do RA giữ, nếu:
i. Được coi như khóa riêng của CA
ii. Được nắm giữ bởi các RA như là một sự ủy thác

iii. RA sẽ không được sử dụng cho bất kỳ mục đích nào khác ngoại trừ những thỏa thuận đặc biệt được chấp nhận giữa CA2  và RA. Thêm vào đó, ngoài mục đích liên quan tới chức năng của RA, bất kỳ khóa riêng nào khác được sử dụng bởi RA sẽ không được sử dụng nếu không có sự cho phép của CA2.     Mỗi khóa riêng được sử dụng bởi RA kết hợp với chứng thư số phát hành sẽ chỉ được sử dụng trong các quá trình trao đổi liên quan đến việc chấp nhận  hoặc thu hồi các chứng thư số đó.

6.3.4  Thời hạn sử dụng khóa riêng và khóa công khai

Thời hạn sử dụng khóa được mô tả trong mục 2 phần III

6.4. Kích hoạt dữ liệu

6.4.1. Khởi tạo kích hoạt dữ liệu và cài đặt 

Một mật khẩu, PIN hoặc các dữ liệu kích hoạt khác sẽ được sử dụng để bảo vệ sự truy cập đến khóa riêng. Dữ liệu kích hoạt có thể được người dùng lựa chọn. Nếu dữ liệu kích hoạt phải được chuyển tới người dùng cuối cùng, nó sẽ thực hiện qua một kênh bảo vệ thích hợp, và phân biệt trong thời gian và địa điểm từ môđun mã hóa liên kết. Nếu điều này không thực hiện bằng tay, người dùng cuối cùng sẽ được thông báo ngày gửi, phương pháp gửi và dự kiến ngày nhận dữ liệu kích hoạt. Như là một phần của phương pháp phân phối, các người dùng cuối cùng nên có hiểu biết về việc nhận môđun mã hóa và dữ liệu kích hoạt. Thêm nữa các người dùng cuối cùng cũng nên nhận (và có sự hiểu biết) các thông tin đối với việc sử dụng và điều khiển môđun mã hóa. Xem trong mục 1.2 phần VI.

6.4.2. Bảo vệ dữ liệu kích hoạt 

Dữ liệu kích hoạt nên được ghi nhớ, không nên ghi ra ngoài. Nếu được ghi ra ngoài, nó phải được đảm bảo ở một mức an toàn dữ liệu mà môđun mã hóa kết hợp được sử dụng để bảo vệ và sẽ không được lưu trữ với môđun mã hóa. Dữ liệu kích hoạt không bao giờ được chia sẻ

6.4.3.  Các khía cạnh khác của dữ liệu kích hoạt

Policy này không quy định vòng đời của dữ liệu kích hoạt, tuy nhiên nên thay đổi định kỳ để giảm khả năng nó bị tiết lộ. CA có thể xác định các yêu cầu của dữ liệu kích hoạt trong CPS hoặc thỏa thuận chứng thư số.

6.5. Kiểm soát mức độ an ninh của máy tính

6.5.1. Yêu cầu chi tiết kỹ thuật về mức độ an ninh của máy tính 

Tất cả các máy chủ CA phải bao gồm cả các chức năng sau đây hoặc được cung cấp bởi hệ điều hành hoặc thông qua sự kết hợp giữa hệ điều hành, ứng dụng PKI, và cơ chế bảo vệ:

i. Kiểm soát truy cập tới các dịch vụ của CA và vai trò PKI

ii. Thi hành phân công nhiệm vụ trong vai trò PKI

iii. Nhận dạng và xác thực vai trò của PKI và nhận dạng liên quan

iv. Sử dụng lại đối tượng hoặc phân chia bộ nhớ truy xuất ngẫu nhiên CA 
v. Sử dụng mật mã cho các phiên giao dịch và an toàn cơ sở dữ liệu

vi. Lưu trữ quá trình hoạt động của CA và chủ thể cuối cùng cũng như dữ liệu kiểm tra

vii. Kiểm tra các sự kiện liên quan đến an ninh bảo mật

viii. Tự kiểm tra tính bảo mật liên quan tới các chức năng CA
ix. Phương thức nhận dạng đáng tin cậy trong vai trò của PKI và các nhận dạng liên quan.

x. Cơ chế khôi phục cho các Key và hệ thống CA
xi. Đảm bảo tính toàn vẹn trong giới hạn an ninh thực hiện.

6.5.2. Mức độ an ninh của máy tính

Thiết bị CA sẽ đáp ứng hoạt động cho ít nhất mức độ C2 [TCSEC] hoặc E2/F-C2[ITSEC] hoặc tương đương. Thiết bị CA hoạt động tương đương mức độ C2 ít nhất có khả năng:

i. Tự động bảo vệ;

ii. Xử lý độc lập;

iii. Kiểm soát truy cập tùy ý;

iv. Kiểm soát đối tượng tái sử dụng;

v. I&A cá nhân; và

vi. Bản ghi kiểm tra được bảo vệ

7. HỒ SƠ CHỨNG THƯ SỐ, CRL VÀ OCSP 

7.1. Hồ sơ chứng thư số
Chứng thư số VID sẽ chứa các khóa công khai được sử dụng cho việc xác thực người gửi thông điệp điện tử và xác nhận sự toàn vẹn của các thông điệp- ví dụ, các khóa công khai được sử dụng cho việc xác thực chữ ký số. Chứng thư số VID sẽ được cấp phát theo chuẩn X509 phiên bản 3 trừ khi sử dụng định dạng khác là cần thiết để tạo điều kiện an toàn trong giao tiếp không dây hoặc thao tác với các thiết bị sử dụng WAP (Giao thức ứng dụng không dây) hoặc các công nghệ khác. Mọi yêu cầu đối với ARP trong CP  đều sử dụng hoặc thực hiện theo chuẩn chứng thư số. Khi áp dụng, chứng thư số sẽ bao gồm một  tham chiếu đến OID cho các loại chứng thư số được xác định bởi CP  này theo trường hợp thích hợp. CPS hoặc các tài liệu công khai khác sẽ nhận dạng các phần hỗ trợ mở rộng chứng thư số các chứng thư số được mở rộng, và mức hỗ trợ cho sự mở rộng đó

7.1.1.  Số phiên bản và các trường cơ sở 

CA2  cung cấp chứng thư số X509 phiên bản 3

(1). Phiên bản

Phiên bản X509 V.3. 

(2). Số sản xuất

Một dãy số duy nhất cho chứng thư số cũng như các chứng thư số mở rộng được xác định.
(3).  Chữ ký

Chữ ký CA2  dùng để để xác thực chứng thư số.
(4). Đơn vị cấp phát

Tên của CA2:   Công ty CP Công nghệ thẻ – Nacencomm 

(5). Thời gian hiệu lực

Ngày kích hoạt và kết thúc sử dụng chứng thư số.
(6).  Chủ thể 

Tên phân biệt chủ thể cuối cùng 

(7).  Thông tin khóa công khai của chủ thể

Khóa công khai của chủ thể

7.1.2. Mở rộng chứng thư số
Không có sự mở rộng nào sẽ chỉnh sửa hoặc làm tổn hại đến việc sử dụng các trường cơ sở X509. Thêm vào đó:

7.1.2. Ràng buộc tên

Chủ thể và các tên cấp phát riêng biệt phải tuân theo chuẩn X.509 và được thể hiện trong tất cả các chứng thư số
7.2. Hồ sơ CRL
Các CRL sẽ được phát hành theo phiên bản X509 định dạng 2. CPS hoặc các tài liệu công khai khác sẽ nhận dạng các phần hỗ trợ mở rộng chứng thư số các chứng thư số được mở rộng, và mức hỗ trợ cho sự mở rộng đó.
Thuật toán SHA1 được dùng để tạo ra các CRL

Các CRL sẽ được CA2  ký và công bố trên website www.CA2.    vn

Đường dẫn và các giao thức hỗ trợ:
ftp://www.CA2.    vn/certsrv/cenroll/certcrl.crl
 http://www.CA2.    vn/certsrv/cenroll/certcrl.crl
8. TUÂN THỦ KIẾM TOÁN VÀ CÁC KIỂM ĐỊNH KHÁC
 8.1 Tần suất thực  hiện kiểm toán

CA2  sẽ tuân thủ kiểm toán. Ngoài ra CA2  thực hiện tự đánh giá hoạt động của CA2 /RA/SubCA ít nhất mỗi năm một lần

8.2 Khả năng của người kiểm định

Được qui định cụ thể khi chính thức cung cấp dịch vụ.
8.3 Mối quan hệ với tổ chức kiểm định

Được qui định cụ thể khi chính thức cung cấp dịch vụ.
8.4 Mối quan hệ với tổ chức kiểm định

Được qui định cụ thể khi chính thức cung cấp dịch vụ.
8.5 Các công việc đưa ra khi kết quả của sự sai sót, thiếu hụt

Được qui định cụ thể khi chính thức cung cấp dịch vụ.
9. CÁC NHIỆM VỤ KHÁC VÀ CÁC VẤN ĐỀ VỀ PHÁP LÝ
9.1.Phí

Tất cả những thông báo về việc tính phí phải được gửi tới người sử dụng và RP.

9.1.1. Phí cấp phát, gia hạn và thu hồi chứng thư số
CA2  có thể thiết lập và tính một mức phí hợp lý cho việc phát hành chứng thư số khi cung cấp dịch vụ I&A, đăng ký và phát hành chứng thư số tới các chủ thể cuối cùng tiềm năng. 
9.1.2. Phí truy cập chứng thư số
CA2  có thể thiết lập và tính một mức phí hợp lý cho dịch vụ cung cấp thông tin về tình trạng chứng thư số.

9.1.3. Phí truy cập thông tin trạng thái thu hồi (Dịch vụ xác minh hiệu lực của chứng thư số)

CA2  và RA có thể thiết lập và tính một mức phí hợp lý cho dịch vụ cung cấp thông tin về sự thu hồi của chứng thư số.

9.1.4. Phí cho những dịch vụ khác như là thông tin về chính sách

CA2  và RA có thể thiết lập và tính một mức phí hợp lý cho dịch vụ khác. Tuy nhiên không tính mức phí cho việc truy cập để xem xét các điều khoản trong chính sách CP .

9.1.5. Chính sách hoàn phí

Bất kỳ các khoản phí nào cho việc xin cấp chứng thư số mà không được phê chuẩn sẽ được hoàn trả.

9.2. Trách nhiệm tài chính

9.2.1. Bảo hiểm

Được qui định cụ thể khi chính thức cung cấp dịch vụ.  

9.2.2. Bồi thường bởi chủ thể cuối cùng và RP 

(1). Bồi thường bởi chủ thể cuối cùng 

Trong phạm vi của luật áp dụng, thỏa thuận chủ thể cuối cùng và các thỏa thuận khác yêu cầu chủ thể cuối cùng bồi thường cho CA2  và cho các tổ chức CA không phải là Nacencomm, và RA trong các trường hợp:
· Chủ thể cuối cùng xuyên tạc sự thật trong đơn đăng ký cấp chứng thư số. 

· Chủ thể cuối cùng vi phạm tiết lộ những tài liệu trên đơn xin cấp chứng thư số, nếu những thông tin sai lệch hoặc bỏ sót do sự cẩu thả hay do cố ý để đánh lừa bất kỳ tổ chức nào.

· Chủ thể cuối cùng thiếu sót trong việc bảo vệ khóa riêng, hoặc trong những hành động cảnh báo cần thiết để chống lại việc tiết lộ, mất mát, sửa chữa hoặc sử dụng trái phép khóa riêng của chủ thể cuối cùng hoặc sử dụng tên của chủ thể cuối cùng (bao gồm, không giới hạn bởi tên thường dùng, hoặc địa chỉ email) xâm phạm quyền sở hữu trí tuệ của bên thứ ba.

(2). Bồi thường do RP

Trong phạm vi của luật áp dụng, thỏa thuận RP và các thỏa thuận khác yêu cầu RP bồi thường cho CA2  và cho các tổ chức CA không phải là Nacencomm, và RA về

· RP thiếu sót trong việc thực hiện các nghĩa vụ của RP;
· Sự tin tưởng của RP vào chứng thư số không phù hợp trong một số trường hợp; hoặc

· RP thiếu sót trong việc kiểm tra tình trạng của chứng thư số để xác định xem liệu chứng thư số đó đã hết hạn hay bị thu hồi hay chưa.
9.3. Bảo mật thông tin trong hoạt động CA2 
CA2  sẽ tập hợp tất cả các thông tin của thuê bao: tên đầy đủ, số điện thoại, chứng minh thư…. Một trong số thông tin đó được dùng để làm trường duy nhất , tên trong cấp phát chứng thư số.

· Các thông tin đã được ban hành trong chứng thư số và CRL không được coi là bí mật

· CA2  sẽ không thu thập bất kỳ một thông tin bí mật nào ngoại trừ những thông tin phục vụ cho CA/RA trong việc xác minh danh tính, nhận dạng cá nhân phục vụ cho việc cấp chứng thư số của họ.

· CA2  đảm bảo các thông tin cá nhân CA2  đã thu thập sẽ không được dùng cho bất cứ mục đích nào khác.
9.4. Thông tin riêng tư cá nhân

Các thông tin cá nhân được thu thập để phục vụ cho việc đăng ký như:

· Tên của người đăng ký

· Địa chỉ

· Tên tổ chức

·  Vị trí

· Điện thoại

· mail

· …

Chúng tôi đảm bảo không cung cấp thông tin này cho một bên thứ ba.
9.5. Quyền sở hữu trí tuệ

9.5.1. Khóa riêng

Khóa riêng sẽ được xem là một tài sản riêng của người giữ chứng thư số hợp pháp bao gồm cả khóa công khai tương ứng.

9.5.2. Quyền sở hữu trong các thông tin trong chứng thư số và thông tin thu hồi chứng thư số
CA2  có quyền sở hữu trí tuệ đối với toàn bộ thông tin chứng thư số và thông tin thu hồi chứng thư số mà tổ chức phát hành. 

9.5.3. Quyền sở hữu trong CP/CPS  này

CA2  có quyền sở hữu trí tuệ đối với CP và CPS và tất cả các tài liệu liên quan do nó phát hành

9.6. Đại diện và các đảm bảo

Được qui định cụ thể khi chính thức cung cấp dịch vụ.
9.7. Từ chối bảo hành
Được qui định cụ thể khi chính thức cung cấp dịch vụ.
9.8. Giới hạn trách nhiệm

9.9. Sự bồi thường

Được qui định cụ thể khi chính thức cung cấp dịch vụ.
9.10. Hiệu lực và chấm dứt

· CP/CPS có hiệu lực và được công nhận từ khi CA2  công nhận

· Kết thúc của CP/CPS trong các trường hợp:

· Hết hạn chứng thư số CA2 
· Dịch vụ của CA2  chấm dứt

· Một phiên bản mới của CP/CPS được công nhận
9.11. Thông báo cá nhân và các giao tiếp với bên tham gia

Được qui định cụ thể khi chính thức cung cấp dịch vụ.
9.12. Sự bổ sung
· Người dùng sẽ không được thông báo trước về sự thay đổi của các chính sách CA2  như CP/CPS

· Bất cứ sửa đổi nào sẽ được chỉ rõ bởi CA2  và  được chấp thuận bởi CA2  – PMA

· Các thay đổi nhỏ trong tài liệu này có thể được sửa đổi mà không cần sự chấp thuận của CA2  –PMA

· Các thay đổi lớn như thay đổi về chính sách, thay đổi về các điều khiển kỹ thuật an toàn phải được sự chấp thuận của CA2  –PMA

· OID mới sẽ được gán cho những thay đổi trong tài liệu này

· Mỗi lần thay đổi, sẽ được thông báo bằng email tới tất cả các bên liên quan. Tất cả các thay đổi này cũng được công bố trên kho lưu trữ của CA2 
9.13. Thủ tục giải quyết tranh chấp

Được qui định cụ thể khi chính thức cung cấp dịch vụ.
9.14. Luật pháp chủ đạo

Luật pháp Việt nam
9.15. Phù hợp với luật áp dụng

Được qui định cụ thể khi chính thức cung cấp dịch vụ.
9.16. Các quy định khác
Được qui định cụ thể khi chính thức cung cấp dịch vụ.
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