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Str dung tai liéu:

Ban quy ché va chinh sach chimg thyuc chir ky sé ndy duoc cung cip cho cac bén sir
dung dich vu ctia CA2 bén cung cap dich vu ching thuc chit ky sé cong cong CA2 theo
gidy phépsd 425/GP-BTTTT ngay 27/08/2015 do B Thong tin va Truyén théng cip goi
tat 1a (CA2), trén trang thong tin dién tir cia CA2 hoic ban in trén gidy. Xem va phan
phéi tai lidu khong bi gii han. St dung lai noi dung trong tai liéu phai duoc su dong y
bang van ban ciia CA2.

Bin quyén

Ban quyén thugc Cong ty C6 Phan Cong nghé thé Nacencomm
Tém tit

Tai liéu cung cap ndi dung chinh séch va quy ché chimg thuc chir ky s6 ciia CA2 tuan
theo quy dinh cua Théng tu ban hanh sé 06/2015/TT-BTTTT ngay 23/03/2015 “Danh
muc tiéu chuan bét budc ap dung vé chir ky s6 va dich vu ching thuc chir ky s6” Va
Thong tu 16/2019/TT-BTTTT ngay 05/12/2019 “Quy dinh danh muyc tiéu chuan bat budc
vé chit ky s6 va dich vu chimg thuc chir ky s6 theo mo hinh ky s trén thiét bi di dong va
ky s tir xa” cia Bo Thong tin - Truyén thong va Khung RFC 3647.

Huéng dan chi tiét quy ché thuc hién chinh sach cap phat ching thu sé ddi véi CA2,
va quy trinh dang ky, st dung ching thu s6 ctia thué bao va bén nhan.

CA2 khuyén nghi thué bao, ngudi nhan st dung dich vu c6 hiéu biét vé khoa cong
khai, ching thu s6 va chit ky sd; cac quyén, nghia vu va trach nhiém ciua CA2, thué bao
CA2 va cac bén tham gia trudce khi dang ky va str dung dich vu.

Trude khi thué bao c6 thé giri ching thu s6 cho ngudi khac, thué bao phai chap nhan
chung thu s6 va chiu cac trach nhiém lién quan.

Bén chép nhan chung thu s6 cua thué bao chiu trach nhiém cho quyét dinh vé viéc
chap nhan hay khong chap nhan chimg thu s6 do CA2 cép. CA2 khuyén cao bén nhan
kiém tra tinh hop 1¢ cua chimg thu sb va thong tin cung cip trong chimg thu sd, bang
cach kiém tra voi hé théng xac thuc trang thai truc tuyén ching thu sé cia thué bao do
CA2 cip, trudce khi chap nhan chit ky sd.

Céc quy dinh cia tai lidu ndy c6 thé duoc sira doi theo thoi gian vao ngay hoic sau ngay

¢o6 hiéu luc cia van ban.
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1. GIOI THIEU

1.1. Tong quan

Tai liéu cung cip nodi dung chinh sach va quy ché chimng thyuc chit ky s cia CA2
tudn theo quy dinh cta Théng tu ban hanh sé 06/2015/TT-BTTTT ngay
23/03/2015 “Danh muc tiéu chudn bat budc ap dung vé chitr ky sé va dich vu
chung thuc chit ky s6” va Théng tu 16/2019/TT-BTTTT ngay 05/12/2019 “Quy
dinh danh muyc tiéu chuin bat budc vé chit ky s6 va dich vu chimg thyuc chit ky sd
theo mé hinh ky sd trén thiét bi di dong va ky sb tir xa” cua B6 Thong tin -
Truyén thong va Khung RFC 3647.

Khong phai tat ca cac phan ciia RFC 3647 dugc st dung .

CA2 cung cap dich vu chimg thuc chit ky s6 cho cac to chirc, doanh nghiép va ca
nhan dé thyuc hién giao dich trong méi truong mang mé an toan va co gia tri phap
1y theo quy dinh ctia phap luat Viét Nam trong viéc st dung chit ky s6 phuc vu
chdng chéi bo, xéc thyuc va toan ven céc tai lidu va giao dich dién tur.

Tai liéu nay mé ta tap hop cac quy dinh va thu tuc cap phat va quan 1y chimg thu
sd d6i v6i hé théng CA2 va thu tuc quy dinh ding ky, sir dung chimg thu sé d6i
voi thué bao cuia CA2 va bén nhan. Tai li€u quy dinh cac thu tuc cép, quan ly,
tam dung, thu hoi va gia han ching thu sb trong dich vu ching thuc chit ky )
cong cong CA2. La tai liéu phép Iy rang budc tit ca cac bén tham gia sir dung va
xac nhan ching thu sé CA2; diéu chinh quyén, nghia vu va trach nhiém céc bén

trong tai liu nay.

KIEN TRUC CA2
Ha ting hé thong CA2

CA2 cung cap dich vu chimg thuc chit ky sd cho céc t6 chirc, doanh nghiép va ca

nhan dé tién hanh giao dich trong méi truong dién tir an toan va co gia tri phap 1y

theo quy dinh cua phép luat Viét Nam. Pé dat duoc muc tiéu nay, cac khia canh quan

trong sau dugc thuc hién day du:

Trién khai moét md hinh PKI tin cdy cao dé tao thuan loi cho viée quan 1y, kiém
soat, phat hanh, tam ding, thu hoi, gia han ddi véi chimg thuc chir ky so;
DPam bao hiéu qua cao trong viée sir dung chit ky sé phuc vu chéng chdi bo, xac

thuc va toan ven cdc tai li€u va giao dich dién tu;

Trang 1 CA2, CP/CPS V1.4



Su théng nhét vé dich vu va tiéu chuén trén toan hé théng CA2 va cac RA, dai ly
CA2.
M6 hinh téng quan kién trac PKI tin cay cao cua CA2 duogc thé hién mét cach
don gian héa nhu sau:

Mirc 5: Hé thong ching thuc chit ky sé Qudc gia MIC National Root CA

Mirc 4: Hé thdng cép va quan Iy ching thu sé CA2 Offline CA

Mt 3: Hé théng dich vu truc tuyén co s& dit lidu vé chung thu s6 CA2

Muc 2: Hé théng dai 1y phan phéi va hd tro dich vu CA2

Mtrc 1: Thué bao dich vu CA2

Muc 0: Bén nhan
Trong md hinh nay, mirc 4 1a diém yéu nhét vé tinh tin tudong ciia ha ting CA2.
Vi vay CA2 lya chon trién khai mé hinh Offline CA, cach ly hoan toan hé théng
cap ching thu sd. Va dé dam bao an ninh va tinh tin tuong, Offline CA cong nghé
Microsoft duoc trang bi khdi bao mat phan cing HSM chuyén dung c6 ching
nhan dat tiéu chuan FIPS 140-2 Level 3, cing véi quy trinh an ninh cép va xac
thue chimg thu s6 dong b, giam sat nhiéu 16p.
Murc 3 trong mé hinh ciing duoc trang bi khéi bao mat phan cirmg HSM chuyén
dung véi tiéu chuan va quy trinh tuong ty nhu Offline CA cho hé théng xac thuc
OCSP va HSM tiéu chuin EN 419.2215-5:2018 cho dich vu ky sb tir xa theo quy
dinh tai Thong tu TT16/2019/TT-BTTTT
Mirc 2 tham gia tham dinh va xac thyuc thué bao theo nhiéu 16p, khau thim dinh
cudi cung phai duoc kiém tra chéo ho so thué bao véi théng tin thué bao duoc
cong bd trén cong thong tin ciia Téng Cuc thué va Bo Ké hoach va Pau tu ddi véi
td churc, doanh nghiép, va chung minh thu nhan dan ddi vai c nhan.
Miic 1 thué bao dich vu CA2 dugc trang bi PKI Smartcard, PKI Token, theo ti€u
chuan FIPS 140-2 Level 2 hoic twong dwong SIM PKI tiéu chuan EAL muc 4.
PKI Virtual Token ky s6 tir xa (CA2 Mobile Sign) tuan thu cac tiéu chuin theo
moé hinh ky sb tir xa quy dinh tai Thong tu TT16/2019/TT-BTTTT dé dam bao
tinh chdng chdi bo, xac thuc va toan ven céc tai lidu va giao dich ky chit ky sb boi

thué bao.
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Murc 0 bén nhan chir ky s6, bén nhan duoc cung cép hé théng cac kénh xac thuc
dé dam bao viéc kiém tra chit ky s6 dugc dap ung 24/7.
Co quan quan ly Nha nudc
Bo Thong tin va Truyén thong
Hé thong dich vu ciia CA2
H§¢ théng cdp va qudn Iy chieng thuw sé Offline CA
- H¢ théng Offline CA cach ly voi hé théng mang nd1 bd va mang Internet, cho
cip phat va quan 1y ching thu sd.
- Ha tang k¥ thuat cong nghé bao mat va xac thyc tin cdy, véi hé thong quy trinh
nghiép vu chat ché va rd rang gitp dé dang cho viéc quan 1y, kiém soat, cap, gia han,
tam dirng, phuc hoi va thu hdi ching thu s6 ciia thué bao dam bao tin cay.
Chikng thw so
- Chung thu sé danh cho t6 chirc doanh nghiép VID Stamp
- Ching thu s6 danh cho ca nhan va ca nhan thudc t6 chic, doanh nghiép VID
Sign
- Chiing thu s6 danh cho dich vu web VID Web
Dich vu true tuyén
- H¢ théng thong tin va danh ba dién tir truc tuyén CA2
- Hé théng dang ky dich vu CA2
- Hé¢ théng dich vu ky s6 tir xa CA2 Mobile Sign
- Hé théng xac thuc truc tuyén trang thai chung thu s6 CA2
1.2. Tén tai li€éu va nhan dang
- Tén tai liéu: Quy ché chimg thyc chit ky s6 CA2
- Phién ban: v1.4
- Ngay tao: 13/03/2020
- OID: Khong 4p dung
1.3. Céac bén tham gia
Cac bén tham gia vao ha ting khoa cong khai CA2 (Publick Key Infrastructure -
PKI) bao gom:
- Trung tdm Chtng thue dién tir quc gia MIC National RootCA
- Tb chuc chimg thuc chir ky s6 cong cong CA2
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- RA, daily CA2

- Thué bao chimg thu s6 CA2

- Bénnhan

1.3.1. Trung tdm Chirng thuwe di¢n tir Quoc gia MIC National RootCA

MIC National RootCA 1a cap cao nhét trong ha tang chimg thyc chit ky sé cong
cong Vi¢t Nam

Cép chimg thu sé cho cac hé théng chimg thuc chir ky s6 cong cong theo gidy
phép ciia Bo Thong tin va Truyén thong.

Thiét 1ap cac thong sb k¥ thuat dé van hanh co so ha tang khoa cong khai cho xéac
thuc chit ky s6 cong cong.

Kiém tra k¥ thuat, diéu phéi cac hoat dong xu 1y su cd lién quan dén dich vu
chtng thuc chit ky sé cong cong.

Thu thap, to chirc, phan tich, théng ké va tong hop sb liéu vé dich vu ching thuc
chir ky s6 cong cong.

1.3.2. T6 chirc chirng thuc chit ky so cong cong CA2

CA2 14 t6 chire chimg thuc chit ky sb cong cong duoc MIC National RootCA cap
chung thu s6 theo gidy phép ctia B Thong tin va Truyén thong.

CA2 cung cép dich vu chtng thuc chit ky s6 cong cong cho cac t6 chirc, doanh
nghiép va c4 nhan dé thyuc hién giao dich trong méi truong mang md an toan va co
gia tri phép 1y theo quy dinh cta phép luat Viét Nam.

CA2 xay dung mdt mo hinh PKI ¢6 mtrc dd tin cdy cao trong viéc st dung chir ky
sb phuc vu chéng chdi b, xéc thuc va toan ven cac dix liéu va giao dich dién tur.

Dich vu ching thuc chir ky ) cong cong CA2 van hanh tuan thu theo Qui ché
Chumng thu s6 CA2, bao gom:

- Tao cdp khoéa mat ma bao gém khoa cong khai va khoa bi mat CA2;

- Cép, gia han, tam dung, phuc hdi va thu hoi ching thu s6 cua thué bao CA2

theo quy dinh cua phép luét;

- Dich vu ky s tr xa CA2 Mobile Sign theo quy dinh tai Thong tu

TT16/2019/TT-BTTTT
- Duy tri tryc tuyén co s& dir liéu vé trang thai cua toan b chimg thu sé CA2

dam bao dam bao cac bén tham gia truy xuat 24 gio/ngdy, 7 ngdy/tuan;

Trang 4 CA2, CP/CPS V1.4



- Nhiing dich vu khac c6 1i€n quan theo quy dinh.
1.3.3. RA, dai ly CA2

RA, dai ly CA2 1a don vi ky v6i CA2 mét hop dong ty quyén tham gia thim dinh
ding ky va cung cép dich vu ching thuc chir ky sb theo quy dinh cua phap luit.
Quyén va nghia vu cta hai bén duoc quy dinh trong hop dong hop tac giita hai bén.
1.3.4. Thué bao chirng thu sé CA2

La c4c t6 chirc, c4 nhan, doanh nghiép, ca nhan thudc to chitc doanh nghiép st
dung dich vu chimg thuc chit ky sé cong cong CA2. Quyén va nghia vu cia hai bén
dugc quy dinh trong hop ddng cung cap dich vu giira hai bén.
1.3.5. Bén nhan

La t6 chire, c4 nhan nhan dugc thong diép dit lidu dugc ky s6 boi nguoi ky 1a thué
bao CA2, st dung chimg thu s6 CA2 ciia ngudi ky d6 dé kiém tra chir ky sb trong
thong dié€p dir liéu nhan dugc va tién hanh cac hoat dong, giao dich c6 lién quan.
1.4. Sir dung Chirng thw s6 CA2
1.4.1. Pham vi sur dung

Chung thur s6 CA2 chi duge sir dung theo dung pham vi quy dinh trong hop dong
gitra CA2 va thué bao.
1.4.2. Cim sir dung

Nghiém cadm viéc sir dung ching thu s6 CA2 trai v6i quy dinh trong hop dong
gitra CA2 va thué bao va tri véi quy dinh cta phép luat.
1.5. Quan tri Quy ché chirng thue chir ky s6 CA2
1.5.1. Té chire

- Céong ty Co phén cong nghé thé Nacencomm

- Trung tdm chimg thu s6 cong cong CA2

- Pia chi: Tang 3 Toa nha Bohemia s6 25 Nguyén Huy Tudng phudong Thanh

Xuan Trung, Quan Thanh Xuan, thanh ph Ha Noi .

- Website: www.cavn.vn
1.5.2. Ngwoi lién hé

- Dién thoai: (84-4) 3576 5146

- Puong day nong: 1900 54 54 07

- Email: support@cavn.vn
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- Pia chi: Tang 3 Tda nha Bohemia s6 25 Nguyén Huy Tudng phudng Thanh
Xuan Trung, Quan Thanh Xuan, thanh ph Ha Noi .
- Website: www.cavn.vn

1.5.3. Ngwoi quyét dinh sw phix hop ciia Quy ché chirng thwe chii ky sé CA2
- Ong Hoang Qudc Khanh
- Mobile: 0913.234.134
- Email: khanh@cavn.vn

1.5.4. Cdc thii tuc phé chuin Quy ché chirng thuc chir ky s6 CA2
- CA2 quy dinh cu thé vé viéc cap nhat, stra d6i va ban hanh Quy ché chimg thuc
chir ky s6 CA2.

1.6. Pinh nghia va viét tat

1.6.1. Thudt ngir, khdi ni¢m
Céc khai niém, thuat ngit dugc sir dung trong Quy ché chung thuc chit ky s6 CA2
duogc giai thich nhu dudi day:
Chirng thuw sé: Hay con goi 1a chiung thu khda cong khai, 1a mot dang chimg thu
dién tir do T6 chirc cung cip dich vu chimg thuc chit ky s6 cong cong CA2 cip
cho mot khoa cong khai bang cach, rang budc khoa cong khai cta thué bao véi
cac thong tin dinh danh cua thué bao c¢6 khoa riéng 1a mdt cap vaoi khoa cong khai
nay.
Chir ky sé: La mot dang chir ky dién tir dugc tao ra bang sy bién d6i mot thong
diép dir liéu st dung hé thong mat ma khong d6i ximg theo d6 ngudi c¢6 duoc
thong diép dit liéu ban dau va khoa cong khai ciia ngudi ky c6 thé xac dinh duoc
chinh xac:
a) Viéc bién doi néu trén dugc tao ra bang diing khoa bi mat tuong tng véi khoa
cong khai trong cung mdt cap khoa;
b) Su toan ven ndi dung cua théng diép dit liéu ké tir khi thuc hién viéc bién ddi
néu trén.
Bén ky: La thué bao CA2 dung khod bi mat ciia minh dé ky s6 vao mot thong

di€p dir li€u dudi tén cua minh.
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Bén nhdn: La to chtc, ca nhan nhan duoc théng diép dir liéu duoc ky sb6 boi
nguoi ky, s dung chung thu sé cta nguoi ky d6 dé kiém tra chit ky sb trong
thong di€p dir liéu nhan dugc va tién hanh cac hoat dong, giao dich c6 lién quan.
Thué bao: La té chirc, ca nhan, c4 nhan thudc t chirc hoic doanh nghiép duoc
CA2 cip ching thu s, chap nhan ching thu s6 va giit khod bi mat twong tng véi
khoé cong khai ghi trén chimg thu sb duoc cap do.

Té chikc cung cép dich vu chieng thwe chit ky sé: La t6 chie cung cap dich vu
chting thuc chir ky dién tir thyc hién hoat dong cung cép dich vu chung thuc chir
ky sd.

Khoa riéng CA tgoe chi ky: Khoa riéng cing cip v4i khoa cong khai nam trong
chtng thuc CA2 va duoc sir dung dé ky sb.

Danh sdch thu héi chieng thw sé (Certificate Revocation List - CRL): M6t co s
dir liéu hodc mot danh sach cac chung thu sé do CA2 thu hoi hay huy bo trudc
thot han so vai thot han hiéu luc cuia chung thu $0.

Tao khéa (Key Generation): 1a qua trinh tao mot cip khoa phi d6i xtimg bao gom
khoa riéng va khda cong khai

Cip khéa (Key Pair): Hai khoa lién két v6i nhau mot cach chinh xac (mot khoa
riéng va tuong tmg voi nd 1a mot khoa cong khai), c6 dic diém 1a: (i) mot khoa co
thé duogc sir dung dé ma hoa cac thong tin va chi c6 thé duoc giai ma bang chiée
khoa cung cip con lai; (ii) Néu biét mot khoa ciing khong thé co kha niang biét
duoc mot khoa con lai.

Kiém tra trang thdi trwc tuyén (Online Certificate Status Protocol): trang thai
thot gian thuc dugc kiém tra truc myén vé thoi han hiéu luc cia ching thu $6.
Kiém tra trang thai truc tuyén lién quan t&i mot CRL bao gom viée kiém tra CRL
cong bdé méi nhat.

Khoa riéng (Private Key): Mot khoa bi mat ctia nguoi giit chimg thu sd, dugc st
dung dé ky chit ky s6 va giai ma thong tin hodc tai liéu dugc ma hoa boi khoa
cong khai tuong Ung.

Khéa céng khai (Public Key): Mot khoa cong khai thudc s¢ hiru ctiia nguoi gilr
khoé riéng cung cip v6i khoa cong khai nay. Khoa cong khai duoc phat tan dé

nguoi nhén xac thuc nguoi "ky" dién tu (nguoi gitr khoa bi mat cung cap voi
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khoa cong khai ndy) va ngudi gui str dung khod cong khai ndy dé ma hoa dit liéu
trudce khi gui di, chi c6 nguoi nhan gitr khoa bi mét cung cap vé1 khoa cong khai
nay mdi giai ma dugc.
Co s¢ ha ting khéa cong khai (Public Key Infrastructure - PKI): Tap hop cac
kién truc, to churc, ky thuat, nguyén tic thuc hién, thi tuc dé hd tro trong viéc
thuc hién va diéu hanh chung thu s6 dya trén hé thé)ng ma hoa khoa cong khai.
Té chivc ding ky (Registration Authority - RA): 13 mot t6 chiic dugc CA2 ky
hop ddng dai dién c6 quyén tiép nhan va giai quyét cic don xin cap ching thu sb
va xac minh nhan dang céc chi thé cudi cing ciing nhu chimg thuc cac thong tin
¢6 trong don xin chung thu sb tuan theo nhitng diéu khoan theo Quy ché nay va
cac thda thuan cd lién quan.
Danh ba chitng thw s6 (Repository): Hé thong truc tuyén do CA2 phét hanh duy
tri dé Iuu trir va phuc hoi cac chung thu sb hodc cac thong tin lién quan téi thué
bao ching thu $6, bao gém cac thong tin vé thoi han hiéu lyc va sy thu hoi Ching
thu s6.
Tam dirng Chirng thw sé: La 1am mat hiéu luc cta chung thu sé mot cach tam
thoi tir mot thoi diém xac dinh,
Thu hoi Churng thw sé: La 1am mat hiéu luc cua ching thu s6 mot cach vinh vién
tir mot thoi diém x4c dinh.
1.6.2. Tir viét tat
CA Certification Authority
T6 chtc cap chimg thu sd
CA2 Té chtc cung cap dich vu chtng thuce chit ky s6 -
Cong ty CP Cong nghé th¢ NACENCOMM
Gidy phép s6 425/GP-BTTTT ngay 27/08/2015 do
Bo TTTT cip
CRL Certificate Revocation List
Danh sach chang thu sé bi thu hdi
HTTPS Hypertext Transfer Protocol with SSL
Giao thirc web véi bao mat duong truyén SSL

PIN Personal Identification Number
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M3 s6 ¢4 nhan

PKCS Public Key Cryptography Standard
Chuén khoa cong khai
PKI Public Key Infrastructure
Ha tang k¥ thuat ma hoa cong khai
LDAP Lightweight Directory Access Protocol
Giao thirc truy cdp danh ba chtng thu s6
RA Registration Authority
Pai 1y dang ky thim dinh thué bao
SSL Secure Socket Layer
Giao thtrc bao mat giao dich trén Internet
X.509 ITU-T standard for Certificates format
Chuan vé dinh dang ching thu sb
CA2 Offline May chu cap va quan 1y ching thu s6, hoat dong
tach biét hoan toan véi hé théng mang internet,
mang LAN nghiép vu.
CAZ2 Offline Station May tram giri yéu cau va xac nhan chung thu s6

duoc cap, dugc két ndi duy nhét va truc tiép voéi
may chu CA2 Offline

HSM Hardware Security Module
Khéi bao mat phan cimg (HSM), 14 thiét bi co

mitc bao mat cao nhat trong ha ting ching thur sd.

HSM cho CA Thiét bi HSM chuan FIPS 140-2 Level3

HSM cho ky sd tir xa Thiét bi HSM chuén EN 419.221-5:2018

PKI Token Khéi bao mat dau cudi quan 1y khoa thué bao tuan

PKI SmartCard theo chuén FIPS 140-2 level 2 tré 1én hodc tuong
duong.

PKI Virtual Token CA2 Mobile Sign tuan thi cac tiéu chuin theo mé

hinh ky s tir xa quy dinh tai Thong tu
TT16/2019/TT-BTTTT
PKI SIM Thé SIM tiéu chuin EAL mirc 4
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Smart card chuyén dung

FIPS 140-2

FIPS 140-2 Level 2

FIPS 140-2 Level 3

Coché2x3

B thé nghi¢p vu chuyén dung dung trong hé
thong thiét bi HSM chuan FIPS 140-2 Level3.
Chuan danh gia an ninh an toan cho hé thong mat
ma theo 4 muc tir Level 1 dén Level 4

Yéu ciu an ninh an toan muc 2 trong hé thong 4
mirc tiéu chuan FIPS 140-2.

Yéu cau an ninh an toan murc 3 trong hé thng 4
mirc tiéu chuan FIPS 140-2.

Co ché xac thyc, sao luu, du phong va phuc hoi sir
dung Smart Card chuyén dung. Mdi bo gom 3 thé
do 3 ngudi giit, mdi nhiém vu phéi ¢6 2 trong 3
nguoi tham gia, nguoi con lai du phong cho 2

nguoi kia.
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2. TRACH NHIEM CONG BO VA QUAN LY DANH BA CHUNG THU SO
2.1. H¢ thong danh ba

Cong bd s& thuc hién tai website CA2 http://www.cavn.vn va c6 phuong an tbt

nhat dé théng béo thanh cong dén cac bén lién quan dam bao yéu cau vé an toan va

bao mat.

2.2. Cong bd thong tin ciia CA2

CA2 sé& thyc hién cong bd cong khai va quan 1y hé théng danh ba vé ching thu s6

ctia thué bao ngay sau khi hoan thanh thu tuc cip chtng thu s cho thué bao. Hé

théng danh ba ching thu sé CA2 bao gdm:

1)
2)
3)
4)
5)
6)

Chung thu s6 cia MIC National Root CA;
Chung thu s6 cia CA2;

Chung thu sb cta thué bao;

Danh sach chung thu s6 thu hoi (CRL);
Quy ché chimg thuc chir ky s CA2;

Céc thong tin lién quan khéc.

2.3. Tan suit cong bd

1)

2)

3)

CA2 thuc hién cong bd ban Quy ché chimg thuc chit ky sé6 CA2 méi hodc

sira d6i ngay sau khi duoc phé duyét.

CA2 c6 trach nhiém duy tri 24 gio trong ngay va 7 ngdy trong tuan trén trang

tin di¢n tir cia minh nhirng thong tin sau:

a. Quy ché chung thuc chit ky s6 CA2;

b. Danh séch chimng thu s6 ¢6 hiéu luc, bi tam ding, bi thu hoi cta thué bao;

¢. Nhiing thong tin can thiét khac.

Thoi gian cap nhat co sd dit liéu danh ba chimg thu so:

- Trong vong 08 gid 1am viéc ké tir thoi diém hoan thanh thu tuc cap d6i véi
chung thu s6 moi cap;

- Ngay sau khi hoan thanh cong viéc tam dimng, thu hoi ching thu s6 hoic

thay doi cdp khoa.

2.4. Kiém soat truy cap
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CA2 s& khong ap dat bt ky su kiém soat truy cip nao d6i véi: (1) Quy ché ching
thuc chir ky sé CA2; (2) Ching thu s CA2; (3) Danh sach chung thu sé thu hoi
CRL.

CA2 c6 thé ap dit kiém soat truy cip vao chimg thu sb cua thué bao CA2 va
thong tin vé tinh trang chimg thu sd, tudn theo cac diéu khoan cta chinh séch nay.

3. PINH DANH VA THAM PINH XAC THUC THONG TIN THUE BAO
3.1 Pit tén thué bao trong chirng thw s6 CA2
3.1.1. Phan logi
Chtng thu s6 CA2 duoc phan loai nhu sau:
- VID Stamp: Chiing thu s t6 chtic
- VID Sign: Chiing thu s6 ca nhan, ching thu sé ca nhan t6 chirc va DN
- VID Web: Chung thu s6 tén mién website
3.1.2. Quy dinh dat tén
- VID Stamp: it tén theo quyét dinh thanh lap hoic gidy ding ky kinh
doanh hodc tai liéu twong dwong khac cua to chic.
- VID Sign: bat tén theo Ching minh nhan dan, ho chiéu hodc ching thuc
ca nhan hop phép.
- VID Web: Dit tén theo tén mién website dang ky hop 1¢ ciia don vi ding
ky str dung dich vu CA2.
3.1.3. Ndc danh, tén gid
CA2 khong dat tén khac v6i quy dinh tai diéu 3.1.2.
3.1.4. Tinh duy nhit ciia tén
- VID Stamp: Bao gdm tén t6 chirc va trudng mi sb thué hoic ma s t6 chirc
hop 1¢
- VID Sign: Bao gom tén c4 nhan va truong sd chimg minh nhan dan, hodc
s6 ho chiéu, hodc s chimg thuc ca nhan hop phép.
- VID Web: Tén mién hop 18.
- Mobile Sign: Bao gom tén t6 chirc va truong ma sd thué/ma sd t6 chirc hop
1§, tén cd nhan va truong sb ching minh nhan dan/sd ho chiéu, hodc sb
chirng thuc ca nhan hop phap.

3.2. Xac minh dé nghi cap ching thu s6 lin dau
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3.2.1. Phwong phap chirng minh s¢ hitu khoa riéng

Thué bao phai dugc chimg minh thué bao thuc su s& hitu khoa riéng twong ung
v6i khoa cong khai dugce dé nghi cip ching thu sb.

Céc phuong phap chiing minh thué bao thyc sy sé hitu khoa riéng:

- Tép tin d& nghi cip chimg thu sé ma hoa theo chuan PKCS #10 chta khoa
cong khai va cac thong tin dinh danh cua thué bao dugc ky boi khoa riéng
cua thué bao d6 sinh tir PKI Smartcard, PKI Token, dat chuan FIPS 140-2
Level 2 tr& 1én, hodc tuong dwong. SIM PKI tiéu chuan EAL muc 4. PKI
Virtual Token ky sé tir xa (CA2 Mobile Sign) tudn thu céc tidu chuan theo
mo hinh ky s6 tir xa quy dinh tai Thong tuw TT16/2019/TT-BTTTT do thué
bao thuc hién;

- Hodc thué bao iy quyén cho CA2, CA2 sinh khoa theo iy quyén cua thué
bao st dung PKI Smartcard, PKI Token, dat chuan FIPS 140-2 Level 2 tré
lén. SIM PKI tiéu chuan EAL murc 4. PKI Virtual Token ky sd tir xa (CA2
Mobile Sign) tuan thu céc tidu chuan theo mé hinh ky s tir xa quy dinh tai
Thong tu TT16/2019/TT-BTTTT. Theo quy trinh, CA2 dam bao quyén s&
hitu khoa riéng ctia thué bao va ban giao an toan tranh cac rui ro trong qua
trinh giao nhan.

3.2.2. Thdam dinh xdc thuwe thong tin 6 chirc

Hb so dé nghi cap ching thu sb cta to chie ¢ thé dugc thuc hién qua phuong
thure dién tur.

CA2 s& thuc hién t6i thiéu cac budce thim dinh bao gdm: Tham dinh ho so dap
g theo yéu cau cta phap luat; Xéac thuc chéo véi cong thong tin dién tir cta co
quan quan ly Nha nudc; Xac nhan qua dién thoai hodc email

Vi dé nghi 1a tén mién website, ngoai nhirng budc tham dinh trén CA2 s& thuc
hién xac thuc quyén sé hitu st dung tén mién cua to chirc dé nghi.

Céc thdng tin can c6 ddi véi t6 chirc dé nghi cap chimg thu sé nhu sau:

- Tén t6 chuc

- M s6 thué/Ma sd to chirc hop 18

- bia chi theo Gidy phép ding ky kinh doanh
- Email hop 1€
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- S6 dién thoai hop 18
- Ban sao hop 18 quyét dinh thanh lap, quyét dinh quy dinh chirc ning,
nhiém vu, quyén han hodc van ban xac nhan chirc danh cua ngudi co
thAm quyén ctia co quan, nha nudc.
- Thong tin vé website, tén mién cia té chtrc (st dung cho ching thu
SSL)
- Thong tin vé nguoi dai dién phép luat cta to chic

3.2.3. Tham dinh xdc thwc doi véi cd nhén dai dién cho t6 chirc

HO so dé nghi cép Ching thu s6 ctia ca nhan dai dién cho t6 chitrc c6 thé duoc
thuc hién qua phuong thic dién tar.

CA2 s& thuc hién t6i thiéu cac budce tham dinh bao gdm: Tham dinh ho so dap
{mg theo yéu cau cta phap luat; Xéac thuc chéo véi cong thong tin dién tir cia co
quan quan 1y Nha Nudc; Xac nhan qua dién thoai hoac email.

Céc thong tin can c6 dbi voi ca nhan dai dién cho to chirc dé nghi cip chung
thu s6 nhu sau:

- Tén ca nhan
- Thudc tb chuc
- S6 CMND/Cin cudc cong dan/Ho chiéu ciia nguoi dai dién theo phap
luat cuaa to chire.
- Pia chi theo CMND
- S6 dién thoai hop 18
- Thu dién tir hop 1€
- Vin ban ctia t6 chitc d& nghi cip chit ky sé cho nguoi ¢ thim quyén
va chirc danh;
- Ban sao tir s6 goc/Ban sao ¢ chimg thyc/Béan sao xuét trinh ban chinh
dé dbi chiéu ciia mot trong cac loai gidy to: CMND/HO chiéu/Cin cudc
cong dan.
- Thong tin sé hitu tén mién (st dung cho chimg thu SSL)
3.2.4. Thim dinh va xdc thwe doi véi tén mién hop 1¢
Hb so dé nghi cAp ching thu sd cia ca nhan c6 thé duoc thue hién qua phuong

thire dién tar.
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CA2 sé& thuc hién tdi thiéu cac bude tham dinh bao gém: Tham dinh hd so dap
ung theo yéu cau cua phap luat; Xac nhan qua dién thoai hodc email.

Céc thong tin can c6 d6i véi ca nhan dé nghi cAp ching thu sé nhu sau:

- Tén ca nhan
- S6 CMND/Cin cudc cong dan/Ho chiéu ctia nguoi dai dién theo phap
luat cua td chure.
- Dia chi theo CMND
- Dia chi thuong tra
- S6 dién thoai hop 18
- Thu dién tr hop 1€
- Ban sao tir s géc/Ban sao c6 chimg thyc/Ban sao xuét trinh ban chinh
dé d6i chiéu ciia mot trong cac loai gidy to: CMND/HO chiéu/Cin cudc
cong dan.
- Thong tin s¢ hitu tén mién (str dung cho chimg thu SSL)
3.2.5. Xdc thwce voi co Quan qudn ly Nha Nwoc
CA2 s& thuc hién tham dinh chéo véi cong thong tin dién tir cua Tong Cuc
Thué, Bo Ké hoach dau tu, CMND cuia co quan Cong an.
3.2.6. Tiéu chudn tich hop
CA2 4p dung theo danh muc tiéu chuén bit budc ap dung vé chit ky sb va dich
vu chtng thuc chit ky s6 lién quan dén chuan k¥ thuat tich hop.
3.3. Xdac minh dé nghi thay d6i cip khoa

Thué bao phai c6 don xin thay d6i cap khoa.

CA2 s& thuc hién tham dinh truc tiép véi thué bao, hd so thué bao va phia yéu
cau thay doi dé dam bao dung dbi twong va gan trach nhiém trudc khi CA2 thyc
hién thu hdi ching thu sb ciia thué bao xin thay ddi cip khoéa.

3.3.1. Thuec hién thay doi khoa
Quy trinh thu tuc thay dobi cap khoéa dugc thuc hi¢n tuan theo nhu cac thu tuc
cap ching thu sé 1an dau Muc 3.2.
3.3.2. Thuee hién thay déi khoa khi thué bao da bi thu hoi
Thué bao di bi thu hoi khong thudc di¢n xem xét thay ddi cap khoa.
3.4. Xdc minh dé nghi thu héi
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Trude khi thue hién thu hoi mot ching thu s6, CA2 tién hanh xac minh truc
tiép v6i thué bao, hd so thué bao va phia yéu cau thu hdi dé dam bao ding dbi
tuong va ga"ln trach nhiém trude khi CA2 thue hién chinh thirc thu hoi.

Viéc thu hdi chi duoc thuc hién khi c6 x4c nhan cta thué bao b'fmg van ban.

4. CAC YEU CAU TRONG HOAT PONG CUNG CAP DICH VU CHUNG THUC
CHU KY SO CONG CONG CA2

4.1. Pang ky thué bao CA2

4.1.1. Péi twong diing ky

Bét ¢t ¢4 nhan hay t6 chirc ndo déu c6 quyén ding ky yéu cau CA2 cung cap
dich vu.

4.1.2. Quy trinh dang ky

Thué bao phai hoan thanh Pon yéu cau cap Ching thu sé CA2 va cung cap day
du, chinh x4c thong tin theo mau ctia CA2.

Cung cap ho so theo yéu cau cia CA2 va tham gia qua trinh tham dinh thong
tin thué bao.

Ky hop déng st dung dich vu gitra hai bén, thuc hién cac quyén lgi1 va nghia vu
theo nhu hop dong ky két.

4.2. Xiwr ly dang ky thué bao CA2
4.2.1. Thwe hién chivc ning tham dinh

CA2 va RA, dai Iy s& t6 chirc tham dinh theo quy dinh tai Muyc 3.2
4.2.2. Chép thudn hodc tir chéi

CA2 hoidc RA, dai 1y s& chap thuan ding ky dé nghi cap ching thu s thué bao
CA2, néu viéc tham dinh cac thong tin nhu yéu cau tai Muc 3.2 thanh cong, va thué
bao thanh toan theo quy dinh.

CA2 hoic RA, dai Iy s& tir chdi néu:

Viéc tham dinh khong thé hoan thanh

Thué bao khong hoan thanh h so theo nhur yéu cau

Thué bao khong thyc hién theo khung thoi gian quy dinh

Thué bao khong thanh toan theo quy dinh
4.2.3. Thoi gian xw ly
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Trong vong 5 ngay 1am viéc CA2 s& tra 1oi vé viéc chip nhan don yéu cau cp
chung thu s6 CA2 va viéc cap phat ching thu s6 CA2. CA2 s& c¢b gang phan hoi
nhanh nhat dén tat ca cac don yéu cau cp chung thu s6 CA2.

4.3. Cép chirng thw sé cho thué bao CA2

Sau khi hoan thanh quy trinh dang ky va thii tuc tham dinh thong tin trong hd
so 1a chinh x4c; khoa cong khai trén ching thu sb s& duoc cip 13 duy nhét va cing
cdp voi khoa bi mat cua to chirc, cd nhan diang ky dé nghi cap chung thu sb, CA2
s€:

i. Cép phat chiung thu s6 CA2 theo yéu cau va ndi dung theo Nghi dinh

130/2018/ Nb-CP;
ii.  Thdng b&o cho thué bao va nhan xac nhan cua thué bao vé tinh chinh xac
ctia thong tin thué bao trén ching thu sd; va
iii.  Thuc hién cong b, cung cap cho thué bao thdng tin truy cap co so dit lidu
chung thu sb truc tuyén, cho phép thué bao c6 thé tai vé hoic giri cho thué
bao qua thu dién ttr.
4.3.1. Quy trinh cdp chitng thu so

- Tiép nhan yéu cau: Bo phan tham dinh tiép nhan dang ky va yéu cau cap
chung thu s6 tir thué bao, RA, dai 1y. Xac nhan véi khach hang géi dang ky, tinh
trang bao hiém va thoi gian dang ky chimg thu sb...

- Tham dinh: B6 phan tham dinh tién hanh kiém tra xac nhan thong tin ho so
theo quy dinh va chuyén yéu cau cip dén bo phan cp.

- Cap chig thu s6: Bo phan cép ching thu s6 tién hanh cap, quan 1y ching thu
sd va cap nhat co s& dit liéu ngay khi cé phat sinh tir hé théng.

- Thong bao: Bo phan tham dinh thong bao voi khach hang. Khach hang xac
nhan thong tin chimg thu sé di dugc cap theo biéu mau xac nhan CA2 ban hanh.

- Ban giao va cong bd: Bo phan tham dinh, b phan cap tién hanh lam tha tuc
ban giao chimg thu sé va céng bé trén cavn.vn. Sau do, luu trit chimg thu sé va hd
SO.

- Pbi soat & thanh toan: Bo phan doi soat dam bao viéc phat sinh tir hé thong
duoc xac nhan bai cac ca nhan, cac bo phan nghiép vu ¢ lién quan va chuyén qua

bo phan ké toan lam tha tuc thanh toan.
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- Chi tiét quy trinh cdp chtng thu sé PKI Smartcard, PKI Token, PKI SIM:

+ Bude 1: Can bd cdp hoic thué bao két ndi thiét bi PKI Token CA2, PKI
Smartcard, PKI SIM ciia thué bao vao tram cap RA CA Station

+ Budc 2: Can bd cip hodc thué bao nhap thong tin thué bao theo HO so
dang ky da tham dinh

+ Budc 3: Can bd, hoac thué bao cép kich hoat PKI Token CA2, PKI
Smartcard, PKI SIM khéi tao cip khoa va chuyén goi ma hoa PKCS#10
bao gom khda cong khai cung thong tin yéu cau cap chung thu sé véi thiét
bj PKI Token CA2, PKI Smartcard, PKI SIM cuia thué bao dén may chu
Offline CA

+ Budc 4: Can bo Security 1 cam thé Smartcard chuyén dung xac thuc
budc 1 kich hoat Offline CA;

+ Budc 5: Can bo Security 2 cim thé Smartcard chuyén dung xac thuc
budc 2 chinh thire kich hoat Offline CA;

+ Budc 6: Can bo cap thuc hién cap ching thu sé khda cong khai cho cip
khoa cua thué bao do PKI Token CA2, PKI Smartcard, PKI SIM khdi tao;
+ Budc 7: Can bo Secirity rat thé Smartcard chuyén dung khoi hé thong
Offline CA;

+ Budc 8: Can bo cép, thué bao giao nhan PKI Token CA2, PKI Smartcard,
PKI SIM da dugc cap ching thu s6 cho khoa cong khai ciia thué bao ti bo
phan hd so 1am tha tuc ban giao va cong bd ching thu sb;

+ Budc 9: Sau khi thuc hién xac nhan thanh cong véi thué bao, bd phan
cong bd két xut chung thu s6 khoa cong khai tir thiét bi PKI Token CA2,
PKI Smartcard, PKI ctia thué bao hoic tir hé thong cidp CA2 va cong bd
ching thu sb theo quy dinh ciia CA2.

- Chi tiét quy trinh cdp chimg thu sé PKI Virtual Token ky sé tir xa (CA2

Mobile Sign):

+ Budc 1: Thué bao cai dit img dung CA2 Mobile Sign 1én thiét bj ctia thué
bao;

+ Budce 2: Thué bao két ndi tmg dung CA2 Mobile Sign cip nhit thong tin
thué bao theo hd so dang ky da tham dinh;
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+ Budc 3: Thué bao xéac thuc khéi tao cdp khoa phuc trén thiét bi cua thué
bao va HSM chuyén dung cua CA2;
+ Budc 4: Goi yéu cau cidp PKCS#10 dugc chuyén dén may chu Offline
CA;
+ Budce 5: Can bo Security 1 cim thé Smartcard chuyén dung xac thuc
budc 1 kich hoat Offline CA;
+ Budc 6: Can bo Security 2 cam thé Smartcard chuyén dung xac thuc
budc 2 chinh thirc kich hoat Offline CA;
+ Budc 7: Can bo cap thuc hién cap ching thu sé khoéa cong khai cho cip
khoa cua thué bao do thué bao khoi tao;
+ Budc 8: Can bo Secirity rut thé Smartcard chuyén dung khoi hé thong
Offline CA;
+ Budc 9: Can bo cdp ban giao chuyén bo phan tham dinh sau cép chimg
thu sb cua thué bao;
+ Budc 10: Ban giao, kich hoat tir tng dung trén thiét bi ctia thué bao, xac
nhan thong tin va cong bd ching thu sb.
- Cudi ngay ddi soat sd Serial phat sinh va yéu cau cap CTS tir khach hang.
4.3.2. Thong béo cho thué bao
Théng bao cho thué bao va ky nhan ban giao cta thué bao vé tinh chinh xac cua
thong tin thué bao trén ching thu sb, va
Thuc hién cong bd, cung cdp cho thué bao thong tin truy cép co so dir liéu
chtng thu s6 tryc tuyén, cho phép thué bao co thé tai vé hodc giri cho thué bao qua
thu dién tur.
4.4. X4c nhén va cong bd ching thu s6
4.4.1. T6 chirc ban giao va xdc nhgn
CA2 thuc hién ban giao chimg thu s6 va yéu cau thué bao kiém tra, x4c nhén tinh
chinh x4c ctia théng tin thué bao trén chimg thu s6 do CA2 cép theo dé nghi ciia thué
bao.
DPdi voi thué bao PKI Token, PKI Smartcard, PKI SIM thué bao x4c nhén tinh
chinh xéac cua thong tin bang email cip trong ching thu sb va ky nhan bién ban ban

giao.
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CA2 sé tién hanh ban giao md PIN qua email cta thué bao sau khi thué bao da
nhan token va c6 xac nhan email hop 1€.

Déi v6i thué bao PKI Virtual Token ky sb tir xa, thué bao x4c nhén tinh chinh xé4c
ctia chimg thu sé va ban giao qua tng dung CA2 Mobile Sign.

Thué bao phai xac nhan trude khi CA2 céng bd ching thu s6 ciia thué bao trén co
s& dir liéu truc tuyén vé ching thu sé cua CA2.

4.4.2. Cong bé chirng thu sé

Trong vong 8 gid 1am viée sau khi c6 xac nhan cta thué bao, CA2 tién hanh cong
bd chiing thu sb ctia thué bao trén hé théng co sO dir liéu danh ba ching thu sb truc
tuyén cua CA2.

4.4.3. Théng bdo vigc cdp Chirng thu sé thué bao dén cdc to chikc, cd nhin khdc

Thong bao viéc cip phat Ching thu s6 thué bao dén céac to chirc, ca nhan khéc
duoc thuc hién béng cach cong bd ching thu s6 thué bao trén hé théng danh ba truc
tuyén vé chtng thu s ctia CA2 va trén gidy ching nhan do CA2 cip cho thué bao.
4.5. Sir dung khéa va chimg thu s6
4.5.1. Vigc sie dung chirng thw sé6 va khoa riéng ciia thué bao

Viéc sit dung khoa riéng twong tng véi khoa cong khai trén chung thu sé cua
thué bao do CA2 cap phai tuan thil theo dung pham vi trong thoa thuan ky két giita
hai bén.

Thué bao phai chiu trach nhiém bao vé khoa riéng, va vé viéc sir dung trai phép
khoa riéng, va phai ngimg sir dung khoa riéng sau khi hét han hodc bi thu hdi ching
thu s6.

4.5.2. Viéc sir dung chieng thw sé va khéa cong khai ciia thué bao CA2 doi véi bén
nhdn

Khi dong ¥ sir dung chimg thu s6 cta thué bao CA2 tirc 12 bén nhan da dong y
v6i cac diéu khoan ap dung cho bén nhan.

Bén nhan phai xac thyc vé thong tin ciia chimg thu sb, su phi hop cho muc dich
str dung, trang thai cua chimg thu sd, va chit ky sd.

4.6. Gia han chirng thur s6
Gia han chtng thu sé dugc thuc hién cho thué bao khong thay doi khoa va théng

tin trén chimg thu sd.
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4.6.1. Cdc trwong hop gia han chirng thuw sé

Truéc khi hét han ching thu s6 hodc sau khi hét han ching thu $6.
4.6.2. Ngwoi yéu cdu gia han chirng thw sé

Thué bao phai truc tiép yéu cau gia han ching thu sd.

4.6.3. Quy trinh xit Iy yéu ciu gia han chirng thuw sé

ft nhét 1a 30 ngay trudc ngay hét han cua ching thu sd, thué bao phai co don xin
gia han chimg thu sé.

CA2 va RA, dai 1y thuc hién cac trinh tu thu tuc thdm dinh dam bao xac minh
chinh xac nguoi yéu ciu gia han ching thu sb 14 thué bao cua chimg thu s6 duoc yéu
cau gia han.

4.6.4. Thong béo cho thué bao

Thuc hién thong bao cho thué bao va xac nhan véi thué bao vé viéc ching thu )
cua thué bao da duoc gia han.

4.6.5. Ban giao va xdc nhdn voi thué bao

CA2 thyc hién ban giao chimg thu sé va yéu cau thué bao kiém tra, xdc nhan tinh
chinh xac cta thong tin thué bao trén chimg thu s6 do CA2 gia han theo dé nghj cua
thué bao.

Thué bao phai xac nhan trudc khi CA2 cong bd ching thu s6 cua thué bao trén co
s& dur liéu truc tuyén danh ba vé chung thu s6 cua CA2.

4.6.6. Cong bé chirng thu sé

Trong vong 8 gid 1am viée sau khi c6 xac nhdn cua thué bao, CA2 tién hanh cong
bd chirng thu sb ctia thué bao trén hé théng co sO dir liéu danh ba ching thu sb truc
tuyén ctuia CA2.

4.6.7. Thong béo viéc hét han Chirng thuw sé thué bao dén cdc té chire, cd nhin
khéac

Thong bao viéc hét han ching thu sé thué bao dén cac to chirc, c4 nhan khéc
duoc thuc hién bﬁng cach cong bd chung thu s6 thué bao trén hé théng danh ba truc
tuyén vé chtng thu s ctia CA2, va trén gidy chirng nhan do CA2 cép cho thué bao.
4.7. Thay d6i khéa chirg thur s6

Thué bao phai c6 don xin thay d6i khoa chimg thu sd.
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CA2 s& phai thim dinh va cAp mot chimg thu s6 méi ching thuc cho khoa cong
khai thay doi.

4.7.1. Cdc trwong hop thay déi khoa chirng thw so

Trude khi hét han chting thu s6 hodc sau khi hét han ching thu s6 thué bao c6 thé
yéu cau thay d6i khoa chimg thu sd.

4.7.2. Ngwoi yéu cdu thay doi khéa chirng thuw sé

Thué bao phai truc tiép yéu cau viéc thay ddi khoa ching thu sé.
4.7.3. Quy trinh xi¢ Iy yéu cau thay déi khéa chirng thu so

Khi can thay dbi khoa chung thu sb, thué bao phai co6 don xin thay dbi khoa
chung thu s6.

CA2 va RA, dai 1y thuc hién cac trinh tu thu tuc tham dinh dam bao xac minh
chinh x4c ngudi yéu cau thay d6i khoéa ching thu sé 1a thué bao cua ching thu sb
duogc yéu cau thay doi khoa.

4.7.4. Théng béo cho thué bao

Thuc hién thong bdo cho thué bao va xac nhan voi thué bao vé viée cép chung
thu s6 cho khoa thay d6i cua thué bao.
4.7.5. Ban giao va xdc nhdn voi thué bao

CAZ2 thuc hi¢én ban giao chung thu s6 va yéu cau thué bao kiém tra, xac nhan tinh
chinh x4c ctia thong tin thué bao trén chtng thu sb v6i khoa thay doi do CA2 cép theo
dé nghi cua thué bao.

Thué bao phai xac nhan trude khi CA2 céng bd ching thu sb ctia thué bao trén co
s& dir liéu danh ba truc tuyén vé ching thu s6 cua CA2.

4.7.6. Cong bé chirng thu sé

Trong vong 8 gio lam viéc sau khi ¢6 xac nhan cua thué bao, CA2 tién hanh cong
bd chung thu sb ctia thué bao trén hé théng co s¢ dir li¢u danh ba chung thu sb truc
tuyén ctia CA2.

4.7.7. Théng bdo viéc thay déi khéa chirng thuw sé ciia thué bao dén cdc té chire, cd
nhan khac

Thong béo viée thay d6i khoa ching thu s6 ctia thué bao dén céc to chire, c4 nhan

khac duoc thue hién bang cach cong bd chimg thu sb thué bao trén hé théng danh ba
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tryc tuyén vé ching thu sb cua CA2, va trén gidy chimg nhan do CA2 cép thay doi
cho thué bao.

4.8. Thay d6i chirng thw s6 thué bao

4.8.1. Cdc trwong hop thay déi chirng thu so

Khi thué bao c¢6 nhu cau thay doi thong tin trén ching thu sé dang sir dung cia
thué bao ma khong thay ddi khoa ching thu sb.

4.8.2. Ngwoi yéu cdu thay doi chirng thuw sé

Thué bao phai truc tiép yéu cau viée thay ddi ching thu sb.
4.8.3. Quy trinh xi¢ Iy yéu cau thay déi chitng thw sé

Thué bao phai c6 don xin thay d6i ching thu sd.

CA2 sé& phai tham dinh va cap d6i mot chung thu sé6 méi chimg thuc cho khoa
cong cua thué bao.

CA2 va RA, dai 1y thuc hién cac trinh tu thu tuc tham dinh dam bao xac minh
chinh x4c nguoi yéu cau thay d6i ching thu s6 13 thué bao cua chimg thu sé duoc yéu
cau thay doi.

4.8.4. Thdng béo cho thué bao

Thuc hién thong bao cho thué bao va xac nhan véi thué bao vé viéc cp chung
thu s6 cho yéu cau thay ddi chimg thu s6 cia thué bao.
4.8.5. Ban giao va xdac nhdn voi thué bao

CA2 thyc hién ban giao chimng thu sd va yéu cau thué bao kiém tra, xac nhan tinh
chinh x4c cta thong tin thué bao trén ching thu sb thay doi véi do CA2 cip theo dé
nghi cta thué bao.

Thué bao phai x4c nhan trude khi CA2 cong bd chimg thu sé thay ddi cua thué
bao trén co sé dit lidu danh ba truc tuyén vé ching thu s6 ctia CA2.

4.8.6. Cong bo chirng thu sé

Trong vong 8 gid 1am viée sau khi c6 xac nhdn cua thué bao, CA2 tién hanh cong
bd chimg thu s6 clia thué bao trén hé thong co so dir liéu ching thu sb truc tuyén ciia
CA2.

4.8.7. Théng bdo viéc thay doi Chirng thw so ciia thué bao dén cdc té chire, cd nhin
khac
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Thong bao viée thay ddi ching thu s cua thué bao dén céc t6 chirc, ca nhan khéc
duoc thuc hién b?mg cach cong bd ching thu s6 thué bao trén hé théng danh ba truc
tuyén vé& chung thu sd cua CA2, va trén gidy chimg nhian do CA2 cép thay d6i cho
thué bao.

4.9. Tam dirng va thu hdi chirng thw s6 ciia thué bao
4.9.1. Trwong hop thu hoi chirng thu sé thué bao

Céc truong hop liét ké dudi ddy CA2 sé& thu hdi ching thu sé cua thué bao va
cong bd trén danh ba ching thu sé bi thu héi CRL ctia CA2. Véi cac truong hop
ngoai danh muc liét ké ma do thué bao khong c6 nhu cau tiép tuc sir dung ching thu
s6, CA2 s& thuc hién dung hiéu luc chung thu s6 cuia thué bao trong co s¢ dit liéu cua
CA2 ma khong cong bd trén danh sach ching thu s6 bi thu hoi CRL ciia CA2.

Danh muc cac trudng hop CA2 thyc hién quy trinh tha tuc thu hdi ching thu s6
cua thué bao:

- Khi CA2, nguoi nhén, thué bao c6 nghi ngo vé khoa bi mat cta thué bao;

- Khi thong tin cta thué bao thay doi;

- Khi ¢6 yéu cau ctia co quan quan Iy Nha nuéc;

- Khi thué bao 1a ca nhan da chét hodc mat tich theo tuyén bd cua toa an hodc

thué bao 1a t6 chirc giai thé hodc pha san theo quy dinh cua phap luat;

- Khi ¢6 yéu cau cta co quan tién hanh té tung, co quan an ninh hoic Bo Thong

tin va Truyén thong;

- Theo diéu kién thu hoi chimg thu s6 dd dugc quy dinh trong hop dong giira

thué bao va CA2;

- Khi thué bao vi pham quy dinh vé thoa thuan sir dung;

- Hop dong giita CA2 va thué bao bi hily.

4.9.2. Ngwoi cé thé yéu cau thu hoi chieng thuw sé thué bao

Thué bao phai truc tiép yéu cau;

CA2, ngudi nhan, cac co quan Nha nudc nhu liét ké & muc 4.9.1.

Trong bat cir truong hop ndo, viéc thu hdi ching thu s thué bao phai duge CA2

tham dinh va thong bao rd rang téi cac bén lién quan.

4.9.3. Thii tuc yéu cdu thu héi chirng thw sé thué bao
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Ngay khi c6 nhitng yéu cau can thu hdi ching thu s, CA2 tién hanh xic minh
tryc tiép voi thué bao, hd so thué bao va phia yéu cau thu hdi ¢é dam bao dung ddi
tuong va ga“'ln trach nhiém trude khi CA2 thue hién chinh thirc thu hoi.

4.9.4. Thoi gian dn han

Yéu cau thu hdi can dugc thuc hién cang sém cang tdt.
4.9.5. Thoi gian xir Iy thu héi chirng thuw sé thué bao

CA2 s& thu hoi chtng thu sb cta thué bao nhanh nhat c6 thé duoc, ngay sau khi
nhan duoc yéu cdu va thim dinh thanh cong. CA2 c6 thé tam ding ching thu sé cia
thué bao trudc khi quyét dinh co thyc hién viéc thu hoi hay khong. Ngay sau khi thu
hoi ching thu s6, CA2 sé& cap nhat truc tuyén co sé dit liéu ciia ching thu sé va CRL.
Tat ca nhitng yéu cau thu hoi va két qua s& duoc CA2 luu trit.

4.9.6. Yéu cdu kiém tra chieng thuw sé thu héi déi véi bén nhén

Str dung cac ching thu s6 ctia thué bao bi thu hdi co thé lam ton hai hodc gay hau
qua dén nghiém trong tuy theo timg tng dung va muc dich str dung. Vi vay, trude khi
tin vao chung thu s6 ctia mot thué bao, ngudi nhan phai thyc hién kiém tra tinh trang
chung thu s6 bang kénh CRL, danh ba chimg thu sé truc tuyén vd OCSP do CA2
thiét 1ap truc tuyén 24/7. CA2 sé& cung cap cho ngudi nhan thong tin kiém tra danh ba,
CRL va OCSP tryc tuyén hd tro kiém tra trang thai mot chimg thu sd.

Néu thong tin thu hdi cho thidy mot chimg thu sé tam thoi khong duge sir dung thi
bén nhan phai tir chdi st dung chimg thu sé d6 hodc ¢ quyét dinh dung dan va chap
nhan rli ro xay ra.

4.9.7. Tan sudt phdt hanh CRL

CRL duogc phat hanh dinh ky hang ngay va dugc phat hanh ngay khi c6 phat sinh

viéc thu hdi ching thu sb thué bao.
4.9.8. P¢ tré toi da ciia CRL

CA2 khong ap dung.

4.9.9. Tinh sin sang kiém ra trang thdi chieng thu sé thu héi

Kiém tra trang thai ching thu sé bi thu hdi va céc trang thai khai khac cua chimg
thu sé duoc cung cap truc tuyén 24/7 bang cac kénh danh ba ching thu sd truc tuyén
www.cavn.vn, danh sach thu héi ching thu s CRL va giao thire kiém tra truc tuyén

vé trang thai chimg thu s6 OCSP.
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4.9.10. Yéu cdu kiém tra trwe tuyén chirng thw so thu héi doi véi bén nhin

Trude khi ky sb, ngudi ky phai thuc hién quy trinh kiém tra trang thai chimg thu
sO

Can b0 secirity thuc hién thu hdi va ban giao bién ban danh sach thu hdi cho bd

phan tham dinh kiém tra va ky xac nhan.

Bén nhén phai thyc hién kiém tra tinh trang chtng thu sb bing kénh CRL va
OCSP do CA2 thiét lap truc tuyén 24/7. CA2 s& cung cp cho ngudi nhén thong tin
kiém tra danh ba, CRL va OCSP truc tuyén hd tro kiém tra trang thai mot ching thu

14
A

SO.

4.9.11. Hinh thirc khdc

CA2 khong ap dung.
4.9.12. Yéu cdu ddic bigt khi c6 vin dé 1§ khéa thué bao

CA2 s& nd luc cao nhat dé thong bao téi bén nhan.
4.9.13. Trwong hop tam dirng chirng thu sé thué bao

Khi CA2 dang xtr 1y viéc thu hdi ching thu s6 thué bao.
4.9.14. Nguwoi yéu cau tam dieng chieng thu sé thué bao

CA2 s& quyét dinh viéc tam dimg khi c6 yéu ciu tir thué bao, co quan quan ly
Nha nuéc, co quan tién hanh t6 tung, co quan an ninh hodc Bo Thong tin va Truyén
thong.
4.9.15. Thii tuc tam dirng chirng thu sé thué bao

Khi viéc thAm dinh thay c6 dau hiéu can thu hdi nhung chuwa két thic.
4.9.16. Gi6i han thoi gian tam dirng chieng thw sé thué bao

Ngay sau khi két thiic thim dinh yéu cau thu hoi.
4.10. H¢ thong dich vu hd tro kiém tra tinh trang ching thw s6
4.10.1. Cdc dic diém cia dich vu

Viéc kiém tra trang thai ctia mot chimg thu sb ¢6 céc cach sau:

- Kiém tra qua danh sach thu hdi chimng thu s6 CRL cong bd trén website ciia

CAZ2;
- Kiém tra bing viéc tim kiém theo cac thong tin trén ching thu s6 qua hé

thong danh ba ching thu sé LDAP ctiia CA2;
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- Kiém tra quan giao thirc trang thai ching thu s truc tuyén OCSP duoc tich
hop vao trng dung ctia bén nhan.
4.10.2. Tinh sin sang ciia dich vu
Dich vu luén san sang 24/7.
4.10.3. Tinh tuy chon
OCSP ¢ tinh tity chon vi khong phai tmg dung nao ciing ¢6 san tinh ning OCSP
dé hd tro viée tu dong xac thyc trang thai ching thu s6 truc tuyén.
4.11. Thué bao chim dit dich vu
Thué bao c6 thé don phwong chim dit dich vu bing cac cach:
- Huy hop ddng thué bao;
- Chung thu sd hét han nhung khong gia han;
- Yéu clu thu hoi truée thoi han.
4.12. Giri giir khéa riéng va phuc hoi khoéa riéng ciia thué bao
CA2 khong 4p dung.
4.12.1. Chinh sdach va thu tuc giri giit khoa riéng
CA2 khong 4p dung.
4.12.2. Chinh sdach va thi tuc khoi phuc gii giit khoa riéng
CA2 khong ap dung.
5. PAM BAO AN NINH AN TOAN CO SO VAT CHAT, QUAN LY VA VAN
HANH HE THONG
5.1. Pam bao an ninh co sé vt chit
5.1.1. Noi diit hé thong va két ciu
Hé thdng CA2 duoc dit trong phong riéng, ctra ra vao duoc khoa boi 2 16p khoa
1a khoa co va khéa dién, chi c6 nhirng nguoi dugc tin cdy dugc phép ra vao.
5.1.2. Kiém sodt ra vao
Vao phong hé théng CA2 bit budc phai c6 tdi thiéu 2 ngudi cing mét luc, mot
nguoi gitr chia khoa co, mot nguoi gitt thé mé khoa dién tur.
TAt ca cac hoat dong ra vao dugc camera va can bo giam sat ghi lai.
5.1.3. Piéu hoa nhigt d va nguon di¢n

Hé thdng va thiét bi CA2 duoc trang bi v6i hé thdng chinh va hé théng dy phong:
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- Ngudn dién gébm co6: Ngudn dién ludi, hé thong dién du phong UPS va may
phat dién du phong.

- H¢ théng diéu hoa nhiét do va chéng Am.
5.1.4. Hw hai do nuwoc

Hé thong va thiét bi CA2 duoc cai dat trong phong dam bao khong bi trong tinh
trang c6 nudc. Toan bo thiét bi hé théng duoc lap dit trong hé thong ti Rack cong
nghiép.
5.1.5. Phong chay chita chady

CAZ thyc hién cong tac phong chay va chira chay theo quy dinh cua Cuc Canh sat
phong chay chita chdy Ha Noi.

CA2 c6 ké hoach xtr 1y riti ro ¢6 tinh t6i nhitng thiét hai do chay no.

CA2 cir can bo tham gia dao tao dinh ky vé phong chdng chay n6 dé dam bao xur
1y kip thoi trong trudng hop c6 xu ¢d xay ra.

5.1.6. Chong nhiéu dién tiv

Noi dat hé thong, thiét bi khong gan ngudn phat nhidu dién tir manh. Vo sit may
thiét bi, to Rack dugc ndi dat chong nhidu dién tir. Cac thanh phan thiét bi c6 kha
nang anh hudng nhidu dién tir duge bao vé bang boc mang chdng nhidu dién ti.

5.1.7. Chéong chiu lii lut, dong dit

- Hé théng chinh duoc dit tai Tang 3 Toa nha Bohemia sé 25 Nguyén Huy Tuéng
phuong Thanh Xuan Trung, Quan Thanh Xuén, thanh ph Ha Noi .

- Hé thong du phong duoc dat tai Data Center cua Cong ty TNHH Hanel — CSF
dat tai khu céng nghiép Sai Bong B — Long Bién — Ha Noi

- Toan by may moc thiét bi duoc lép dat trong hé théng tu Rack cong nghi¢p
khong tiép xtc truc tiép v6i mat san tang nha.

- Co s¢ dir 1iéu luén dugce luu du phong trén hé théng bang tur tai chd va offsite tai
Hanel Data Center.

- Co s dit liéu dy phong va khoa phuc hoi hé thdng duoc quan 1y boi bo the dic
biét, thé thong minh v&i kha nang chiu nudce, va dap. Duy tri offsite cung quy
trinh phuc hoi toan dién dam bao viéc khoi phuc hoan toan hé théng trong trudng
hop tham hoa xay ra.

5.1.8. Phuong tién lwu triv
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Hé thé)ng luu trlt dir liu, ki€ém todn, sao luu, du phong duoc dat tai 2 noi 1a try s&
chinh Tang 3 Toa nha Bohemia sé 25 Nguyén Huy Tudng phuong Thanh Xuan
Trung, Quan Thanh Xuan, thanh phé Ha Noi va tai dia diém cach ly Hanel CSF
Datacenter Sai Pong, Gia Lam.

Hé théng luu trit duoc thiét ké dam bao kiém soét truy xuit ¢ ca hai mutc phan
ctmg va phan mém dé bao vé phuong tién luu trit v6i cac rii ro tir cac sy ¢ hong hoc
do nudc, ltra, dién va dién tu trudng.

5.1.9. Xwr ly rac

Céc tai liéu va vat tu nhay cam phai dugc xur 1y trude khi viat rac. Cac phuong
tién luu trir va bao mat phai duoc pha huy theo quy trinh ciia nha san xut trudc khi
vt rac.

5.1.10. Lwu triv va dw phong cdch ly

CAZ2 thuc hi¢n sao luu va du phong céac hé théng, thiét bi cha chdt, hé théng dir
lidu, dir liéu ghi log phuc vu phuc hdi nguyén trang hé thong tai dia diém cach ly dja
1y voi hé thong chinh tai Hanel Datacenter, Sai Pong, Gia Lam.

5.2. Quy trinh kiém soat
5.2.1. Ddm bdo tinh tin twong

CA2 1a dich vu tin cdy, thiét ké k¥ thuat va van hanh hé thong tuan thi tuyét d6i
yéu cau nay.

Vai tro, trach nhi€ém cta can by van hanh dugc phan dinh rd rang, va dugc kiém
soat chat ché theo chirc ndng, nhiém vu va phai 1a nhitng ngudi duogc tin tudng cao.

Nguyén tic 14 tat ca nhitng vi tri cong viéc nhdy cam véi co hoi thoa hiép vé khoa
mat mi hé thong, vé cip va quan 1y chu ky hoat dong cua ching thu s phai duoc
dam bao tin tuong.

5.2.2. 86 cdn by yéu cau cho méi nhiém vu

CA2 khong cho phép mét can bo thuc hién doc 1ap cac hoat dong ctia hé théng
cap va quan 1y chimg thu s6 (CA). Tir kiém soat vao phong CA dén kiém soat van
hanh CA mdi chtrc nang phai c6 téi thiéu 2 ngudi duogc tin tudng cing tham gia.

Nhirng chirc nang nhiém vu sau tdi thiéu phai ¢6 2 can bo an ninh dugc tin tudng
tham gia:

- Vao phong hé théng.
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- Thém va x6a can bo an ninh hé théng.

- Kich hoat HSM cho cac hoat dong ky s6 cua hé théng.

- Khdi tao, cap nhat, Iuu trir va du phong co s¢ dit ligu.
5.2.3. Xdc thwe va dinh danh voi tieng vai tro dwoc tin twong

Mdi can bo tham gia voi vai tro duge tin tudng trong hé théng CA2 dugc cap so
hitu riéng mot thé thong minh dung cho xac thyc dinh danh va phan quyén van hanh.
Thé nay dugc bao v¢ béng ma PIN cé& nhan va duge cat gilt trong mdi két an ninh
riéng.
5.2.4. Yéu cdu tich nhiém vu

Céc nhiém vu sau phai tach ra thyuc hién:

- Tham dinh yéu cau cap chimg thu so.

- Tham dinh yéu cau thu héi, gia han chimg thu sd.

- Cap, thu hoi chtng thu sb.

- Quan ly thong tin thué bao.

- Dbi soat.

- Van hanh hé théng.
5.3. Quan ly can bd

CA2 yéu cAu toan bd cac nhan vién thyc hién nhiém vu d6i véi hoat dong cua CA

i.  Puoc bd nhiém bang vin ban;
ii.  Phai tuan theo cac diéu khoan va diéu kién trong hop ddng hoic quy ché
tuong trng voi vi tri ho ddm nhiém;
iii. Da duoc dao tao mot cach toan dién vé nhiém vu phai thyc hién;
iv.  Tuan theo hop dong hodc quy ché vé viéc khong dugce tiét 16 cac thong tin
an ninh nhay cam hoic thong tin ctia ngudi gitt chung thu s6; va
v. Khoéng dugc phan cong cic nhiém vu ma c6 thé gy ra xung dot trach
nhiém.
5.3.1. Yéu cdu vé trinh dé chuyén mén, kinh nghiém
CA2 yéu cdu can bd thé hién duoc su tin tuong, trinh d0 chuyén mon va kinh
nghiém phu hop vai vai tro va nhi¢m vu dam trach.

5.3.2. Thii tuc kiém tra ning luc
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Tat ca can bd cong tac trong vai tro duoc tin tudng dugce yéu ciu phai qua kiém
tra nghiém ngit vé su tin tudng, trinh d6 chuyén mén va kinh nghiém phu hop.
5.3.3. Yéu cdu dao tao

Chuong trinh dao tao cua CA2 duoc thiét ké theo vai tro, nhiém vu va trach
nhiém ctia mdi can bo va ting nhom lién quan dén:

- Co s6 phép 1y vé dich vu chimg thyc chit ky sé cong cong.

- Trach nhiém cong viéc.

- Hiéu biét vé PKI.

- Quy ché Chinh sach an ninh CA2.

- Str dung va van hanh hé thong.

- Xir 1y va bao cdo su cb.

- Béo c4o vé nguy co thoa hiép.

- Quy trinh khoi phuc sau tham hoa.
5.3.4. Nhu cdu Va tin sudt dao tao

T chuc hudng dan va dao tao cho can bo mdi, cac cap nhat, nang cép hé théng.

CA2 t6 chtrc dao tao, bdi dudng va cap nhat cho can bd cua minh trong pham vi
va tan suat hop 1y dé dam bao rang can bo duy tri mic 46 yéu cau vé trinh do dé thuc
hién trach nhi€ém cong vi¢c mot cach thanh thao va thoa dang.

Pao tao khic phuc hau qua duogc thuc thi khi cé khuyén cdo va kién nghi ctua
kiém tra kiém toan.
5.3.5. Thir tw va tin sudt ludn phién cong vigc

CA2 khong ap dung.
5.3.6 X phat doi véi nhitng hanh dpng trdi phép

Trong truong hop nghi ngd hodac phat hién hanh dong trai phép, CA2 s& cd bién
phap thich hop nhu dinh chi va c6 thé ap dung 1én dén mirc chdm durt cong viée.
5.3.7. Yéu cau doi véi nha thiu

CA2 khong 4p dung.
5.3.8. Tai li¢u cdp cho cdn bé

Mdi can bd thyc hién mot vai trd nhét dinh s& duoc dio tao va cung cip day du
tai liéu hudng dan van hanh, quy dinh, trach nhiém va cac thu tuc cho ting vai tro,

nhiém vu dé thyuc thi mot cach thanh thao va thoa dang.
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5.4. Tha tuc kiém toan ghi log

CA2 sé& duy tri cac ban ghi log va luu trit thong tin chi tiét vé cac hoat dong cua
can bo van hanh va hé théng.
5.4.1. Cac logi sw kién dwoc ghi lai

CAZ2 thyuc hién ghi lai bé“mg tay hodc ghi tu dong cac sy kién quan trong sau:

- Ding ky va thim dinh dang ky dé nghi cap ching thu sd.

- Céc su kién lién quan dén khoa mat ma HSM.

- Cac hoat dong lién quan dén cip va quan 1y chimg thu sb.

- Céc su kién lién quan dén hoat dong cua h¢ théng.

- Céc hoat dong lién quan dén an ninh hé théng.

- Céc hoat dong thu hoi ching thu $0.

- Cac hoat dong ra vao phong hé thong.

- Céc su kién sao luu dir liéu, du phong va phuc hdi.

Céc su kién dugc ghi gém cac thanh phén:

- Ngay, gio su kién.

- S hiéu, dinh danh su kién va danh tinh coa nguoi thuc hién.

- Phan loai su kién.
5.4.2. Tan xudt xit Iy ban ghi l0g

Viéc kiém tra va xur 1y kiém toan ghi log duoc thuc hién hang ngay, hang tuan,
hang thang va hang nam.
5.4.3. Thoi gian duy tri cdc bdn ghi log

Ban ghi kiém toan phai dugc duy tri tai chd trude khi luu trir toi da trong thoi
gian 3 thang, sau d6 duoc chuyén luu trir di phong tai Hanel Data center Sai Dong.
Céc ban ghi kiém toan dugc luu trir trong 5 nam.
5.4.4. Bdo vé ban ghi log

Céc ban ghi kiém toan duoc bao vé va phan quyén kiém soat xem, stra, xda, hodc
can thiép.
5.4.5. Quy trinh sao lwu dw phong

CAZ2 thyc hién sao luu gia ting hang ngay cac ban ghi kiém toan va thyc hién cac
ban sao luu dy phong ddy du hang tuan.

5.4.6. Thu thdp (Bén trong va bén ngoai)
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Viéc ghi log dugc thuc hién bﬁng tay va tu dong. Dtr li¢u ghi log ty dong dugc
tao ra va dugc ghi lai do hé théng ung dung, hé théng mang va hé diéu hanh hé théng.
Dit liéu ghi log bang tay duoc thuc hién bdi can bo giam sat ciia CA2.

5.4.7. Thong bdo sw kién

Céan by van hanh chiu trach nhiém thong bdo cho ban lanh dao khi c6 sy kién an
ninh bdo mat quan trong.

5.4.8. Pdnh gid tinh dé ton thwong

Céc su ki¢n trong qua trinh kiém tra duoc ghi lai, vira dé phuc vu kiém toan, vira
dé danh gia sy gy hai cho hé théng. Panh gia 16 hong an ninh dugc thue hién hang
ngay va dinh ky hang tuan, hang nam.

5.5. Ho so lwu trir
5.5.1. Cac logi hé so dwoc luu triv
CA2 t6 chuc luu trit:
- Toan bo cac ban ghi log kiém toan.
- Ho so thué bao (Ho so gidy va ho so dién ti).
- Dit liéu tham dinh,
- Dit liéu quan Iy ching thu s6 va ching thu sé.
5.5.2. Thoi gian luu triv

Thoi gian luu trit theo quy dinh cua phap luat.
5.5.3. Bdo vé hé so luu tri

Céc hod so luu trir duge bao vé va phan quyén kiém soat xem, sira, x6a, hodc can
thiép.

5.5.4. Quy trinh sao lwu dw phong

CA2 thyc hién sao luu gia ting hang ngay cic ban ghi kiém toan va thyc hién cac
ban sao luu dy phong day du hang tuan.

5.5.5. Quy dinh vé xdc dinh thoi gian ciia ho so

Toan bd hd so cé chi tiét thong tin vé thoi gian.
5.5.6. Lwu trie (Ngi bo hodc bén ngoai)

CA2 t6 chire luu trit ndi bo.

5.5.7. Thii tuc ldy ho so va kiém tra thong tin luu tri
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Chi can b du tham quyén dugc phép 1ay hd so luu trir. Tinh toan ven cua thong
tin phai dugc xac nhan.
5.5.8. Bdo quan dai han

Téi thiéu 12 5 nam va tuan thu quy dinh méi nhat cia phap luat.
5.6. Thay do6i khéa

CA2 han ché viéc thay d6i khoa hé thdng, viéc thay doi khéa 1a hin hiru hodc do
yéu ciu cia co quan quan 1y Nha Nudc. Trong truong hop cd yéu cau, CA2 mong
mubn viéc thay ddi khoa hé théng duoc thue hién trude mot dén hai nam thoi han hét
han ctia ching thu s6 CA2.

Viéc thay ddi khoa hé théng s€ gay anh hudng td1 viéc dam bao dich vu lién tuc
t6i thué bao CA2 cam két:

- S& dam bao anh hudng 1a nho nhat t6i thué bao;

- Cung cap day du thong tin vé ké hoach thay doi hop 1y nhat.
5.7. Tham hoa va phuc hbi
5.7.1. Xir Iy sw co tham hoa

CA2 ¢6 trach nhiém van hanh mét ké hoach khdi phuc su ¢b va dam bao viée gitr
duy tri hoat dong kinh doanh. Ké hoach chi tiét 1a tai liéu noi bd khong cong bd, tuy
nhién s& duoc cung cap tdi nhitng ngudi co trach nhiém, va dugc ty quyén tién hanh
kiém tra an ninh.

Mot hé théng sao luu dam bao phuc hoi nguyén trang CA2 duogc dat tai Hanel
Data center, Sai Pong, Gia Lam.
5.7.2. Tai nguyén mdy tinh, phin mém, va /hodic dit ligu gdp sw co

CA2 c6 hé théng chi dan chi tiét vé viéc quan 1y phuc hdi dich vu trong cac
truong hop cé su ¢d hong hoc vé tai nguyén may tinh, phan mém, va / hodc dir liéu.
Céc tai liéu nay dugc luu hanh ndi bo.
5.7.3. Thu tuc khi khoa mdt md bi can thiép

Trong trudng hop c6 su can thiép vao khoa mat mi ciia hé théng, cho du 12 bat ky
1y do gi, cac thu tuc trién khai dung hoat dong ddi v4i khoa mat ma bj can thi¢p phai

dugc thuc hién ngay.
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CA2 phai thu hdi toan b ching thu sé di phat hanh c6 str dung khéa nay va dua
ra cac thong bao thich hop. Sau khi 1am rd nguyén nhan dan t6i viéc tiét 16 nay, CA2
c6 thé:

I.  Phat hanh mot cap khoéa mat ma CA mai;
ii.  Phat hanh lai chimg thu s tdi toan b thué bao.
5.7.4. Kha nang duy tri hoat dpng kinh doanh sau tham hoa

CA2 c6 hé thdng du phong cach ly vé dia 1y dam bao sin sang phuc hdi sau tham
hoa trong thoi gian hop 1y va khong lam anh huéng dén hoat dong kinh doanh.
5.8. Ngurng dich vu CA2

Theo quy dinh cua phap luat.

5.9. Dich vu chim s6c khach hang

CA2 trién khai va duy tri mot trung tdm chiam soc khach hang dé dam bao chat
lwong hd tro va dich vu tot nhat cho thué bao.

6. PAM BAO AN TOAN AN NINH KY THUAT HE THONG
6.1. Tao va cai dat cap khéa
6.1.1. Qua trinh tao cdp khoa

Quy trinh thu tuc tao cip khoéa dugc CA2 quy dinh trong hé thong tai liéu quy
dinh va hudng dan viéc tuan thi tao cip khoa.

Cép khoa CA2 duogc tao bdi khdi bao mat phén cung HSM theo ti€u chuan FIPS
140-2 Level 3, khoa ky s6 trong HSM duogc bao v€ boi bd thé thong minh chuyén
dung va quy trinh kiém so4t nhiéu 16p.

Cap khoa thué bao duoc tao bdi PKI Smartcard, PKI Token, theo tiéu chuan
FIPS 140-2 Level 2. St dung khoa ky sb phai c6 PKI Token, PKI Smartcard va ma
PIN xac thuc. Ma PIN x4c thuc duoc sinh ngau nhién, PKI Token, PKI Smartcard va
ma PIN xac thuc thué bao dugc ban giao tach riéng theo quy trinh thim dinh dam bao
an toan. Ma PIN chi dugc guri riéng cho thué bao sau khi CA2 xac nhan da ban giao
PKI Token, PKI Smartcard hop 1¢ cho thué bao.

Cip khoa thué bao PKI Virtual Token ky s tir xa 1a hé khoa phirc duoc két hop
boi xac thyc bang thiét bi cia thué bao va tao cap khoa trén HSM chuyén dung chuan
EN 419.221-5:2018.

6.1.2. Chuyén giao khéa riéng dén thué bao

Trang 35 CA2, CP/CPS V1.4



Khoa riéng cua thué bao PKI Virtual Token ky so tir xa sir dung hé khoa phuc,
khéa duogc xac thyuc tir thiét bi cta thué bao va khéi tao cap khoa trén HSM chuyén
dung chuan EN 419.221-5:2018 két hop co ché xac thuc SCAL2, mirc cao nhét trong
eIDAS cho dam bao tinh chdng chdi bo chir ky sb.

Khoa riéng cua thué bao duoc tao ra bdi PKI Smartcard, PKI Token tiéu chuan
FIPS 140-2 Level 2, PKI SIM chuan EAL mic 4.

Ma PIN kich hoat PKI Smartcard, PKI Token, PKI Virtual Token dugc sinh ngau
nhién, va ban giao tach riéng dén thué bao.

PKI Token dugc ban giao cho thué bao trude khi CA2 ban giao ma PIN kich hoat
PKI Token.

Sau khi CA2 xac nhan vi¢c ban giao hop 1¢ PKI Token to1 thué bao, va sau khi
thué bao dd xac nhan bang email cép trong chimg thu sé va ndi dung cua ching thu
s6 do CA2 cép, va sau khi CA2 d3 tham dinh tinh hop 1€ ctia email xac nhan véi
email cdp trong chtng thu sb ctia thué bao, ma PIN kich hoat Token s& dugec CA2 gui
riéng to1 thué bao qua email nay.

6.1.3. Chuyén giao khéa cong khai ciia thué bao dén CA2

CA2, RA, dai Iy hodc thué bao chuyén giao tép tin dé nghi cap chimg thu s cho
thué bao ma theo chuan PKCS #10 sinh tir PKI Smartcard, PKI Token, dat chuin
FIPS 140-2 Level 2 tr& 1én, PKI SIM dat chuan EAL muc 4, PKI Virtual Token ky s6
tir xa tudn thi cac tiéu chudn theo mé hinh ky sd tir xa quy dinh tai Thong tu
TT16/2019/TT-BTTTT hoac twong duong qua kénh bao mat SSL.

6.1.4. Chuyén giao khéa céng khai ciia CA2 tdi bén nhén

CA2 cung cép chimg thu s cia CA2 kém trong chimg thu sb cta thué bao khi
cap chimg thu s6 cho thué bao, va dong thoi cong bo trén hé thong danh ba ching thu
s truc tuyén 24/7 ctia CA2.

6.1.5. D¢ lon ciia khoa

Khoa CA2: 2048 bit

Khoa thué bao: 1024 bit
6.1.6. H¢ thong thong sé tao khéa va kiém tra chit luwong

CA 2 khong quy dinh riéng.

6.1.7. Muc dich sir dung khoa (theo X.509 V3)
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Truong mé rong vé muc dich st dung khoa trong chimg thu sd cta thué bao do
CA2 cép quy dinh vé han ché cac muc dich su dung ma thué bao dugc ap dung.

Cip khoa ky s dugc sir dung dé cung cdp xac thuc, tinh toan ven va chéng tir
chdi.

Cdp khoa ma hoa dugc st dung cho muc dich ma hoa dir li¢u, phuc vu bao mat.
6.2. Kiém so4t va bao vé khéa riéng

CA2 ap dung quy trinh an ninh déng bo nhiéu 16p bao gdm kiém soat co s vt
chat ha ting hé thdng, hé thong cong nghé thong tin, tiéu chuin bao mat FIPS 140-2
Level 3 va c4c thi tuc dé dam bao an ninh khoa riéng CA2.

Thué bao duoc pho bién va duge cung cap cac diéu khoan trong hop dong dé co
bién phap phong ngira can thiét dé ngan chin sy mat mat, tiét 10, thay doi, hodc sir
dung trai phép khoa riéng. Khoa riéng cua thué bao dugc kiém soat va bao vé theo
tiéu chuan FIPS 140-2 Level 2 dbi v4i PKI Smartcard, PKI Token, EAL muc 4 dbi
v6i PKI SIM, theo cac tiéu chudn vé mo hinh chit ky s6 tir xa quy dinh tai Thong tu
TT16/2019/TT-BTTTT.

6.2.1. Tiéu chudn déi véi mé dun mé héa

Bao mat cho hé théng CA2: St dung HSM chuan FIPS PUB 140-2 Level 3.

Bao mat cho thué bao PKI Token, PKI Smartcard: St dung chuan FIPS 140-2
Level 2.

Bao mat cho PKI SIM: EAL muc 4

Béo mat cho Virtual PKI Token ky s6 tir xa: EN 419.221-5:2018, SCAL2, va cac
tiéu chuan cho mé hinh chit ky s tir xa quy dinh tai Thong tuw TT16/2019/TT-BTTTT
6.2.2. Co ché kiém sodt khéa riéng nhiéu ngwoi M of N

CA2 &p dung xac thyc nhiéu 16p sir dung cac bo thé thong minh chuyén dung,
mdi bo 4p dung co ché kiém soat 2 x 3, chia riéng cho 3 nguoi. Pé x4c thuc thanh
cong ludn phai co du 2 trong 3 ngudi xuit trinh thé hop 18, 1 ngudi con lai trong 3
nguoi du phong cho 2 ngudi kia.

6.2.3. Gwi gitr khoa riéng ciia thué bao

CA2 khong ap dung.

6.2.4. Sao luu du phong khoba riéng
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CA2 sao luu du phong khoa riéng bang bo thé théng minh chuyén dung 4p dung
¢6 ché kiém soéat 2 x 3.

CAZ2 khong sao luu du phong khoa riéng ctia thué bao.

Co s¢ dit 1iéu sao luu phuc hdi CA2 duge thue hién dinh ky hang ngay, viéc phuc
hoi chi c6 thé thue hién duoc khi thyc hién hop 1é quy trinh kiém soét 2 x 3.

6.2.5. Luwu trit kKhoa riéng

CAZ2 khong luu trit khoa riéng cta thué bao.

Khoa riéng cua CA2 duoc luu trir & dang ma hoa bdi bo thé chuyén dung 2 x 3 va
duoc bao vé trong két sat chdng chay cua timg ngudi it thé.

6.2.6. Chuyén giao khéa riéng véi khoi bio mét phén ciing

Khoéa riéng CA2 dugc ma hdéa va quan ly trong bd thé thong minh du phong
chuyén dung 2 x 3 va phuc vu cho viéc chuyén giao dam bdo an toan tuyét ddi cho
khoa riéng CA2.

6.2.7. Phwong phdp giir khoa riéng CA2

Khéi biao mat phan cimg HSM 140-2 Level 3 chiu trach nhiém giir khoa riéng
phuc vu cho hoat dong ctua hé théng CA2.
6.2.8. Phwong phdp kich hoat khoa riéng

Kich hoat khéa riéng hé théng CA2 duoc quan 1y bao mat bén trong HSM chuan
bao mat 140-2 Level 3 va duoc kiém soét béng bo thé thong minh chuyén dung theo
co ché 2 x 3.

Viéc kich hoat khoa riéng thué bao PKI Token, PKI Smartcard dugc thuc hién
boi ma s6 PIN, khoa riéng cua thué bao duoc quan 1y bao mat theo tiéu chuan FIPS
140-2 Level 2.

Vi¢ce kich hoat khoa riéng cta thué bao PKI SIM dugc thyc hién bdi ma PIN dam
bao theo tiéu chuan EAL mic 4.

Viéc kich hoat khoa riéng cta thué bao Virtual PKI Token ky s tir xa ap dung co
ché SCAL2, mic cao nhat trong eIDAS.

6.2.9. Phuwong phap khir hoat khoa riéng

Khoa riéng hé thong CA2 s& duge khir hoat khi rit thé thong minh chuyén dung
ra khoi hé thong va khi tit hé thong.
6.2.10. Phwong phdp pha hiy khoa riéng
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Tat ca khoa mat mé ciia CA2 duogc ghi dé bang ddy s6 0 khi hé thong khong hoat
dong. pha huy vinh vién khoa riéng duoc thuc hién bang mot quy trinh an ninh an
toan riéng trong ndi bo.

6.2.11. Pdnh gid khoi bio mt

CAZ2 khong 4p dung.

6.3. Cac yéu to quan 1y khac ddi véi cip khéa
6.3.1. Luu triv khoa cong khai

Khoa cong khai dugc cong bd trén hé théng danh ba cua CA2, va duoc luu trir

theo quy dinh cua phap luat.
6.3.2. Thoi han hiéu luc

Thoi han hi€u luc theo quy dinh cua phép luat.
6.4. Kich hoat dir liéu
6.4.1. Khdi tao kich hoat dir liéu va cai dat

CA2 khéng c6 co ché kich hoat khac véi co ché kiém soat cho kich hoat van hanh
khéi bao mat phan cing.

6.4.2. Bdo vé dii li¢u kich hoat

CA2 khong c6 co ché kich hoat khac vé6i co ché kiém soét cho kich hoat van hanh
khéi bao mat phan cimng.

6.4.3. C&c yéu to khdc
CA2 khéng c6 quy dinh riéng khac.
6.5. Pam bio an toan an ninh h¢ théng may tinh
6.5.1. Yéu cdu chi tiét ky thudt doi véi an toan an ninh hé thong may tinh

CA2 thuc hién kiém soat an ninh ra vao va st dung hé théng may tinh sach véi
nhiéu 16p xéac thyc. Pac biét 1a kiém soat va cach ly hé théng cip va quan 1y chung
thu s6, viéc tach biét ndy dam bao ngin chin cac truy cap hé thong khong dugc kiém
soat.

CA2 str dung hé thong tuong lira dé bao vé hé thdng cap va quan 1y chimg thu s6
v6i két ndi tir tram cip ciing duoc quan 1y hoat dong cach ly hoan toan véi hé théng
mang nghiép vu khac.

CA2 4p dung sir dung quy dinh st dung mat khau du manh st dung co ché ma

hoa MD3, va yéu cau thay doi dinh ky thudng xuyén.
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6.5.2. Ddnh gid mirc dp an toan an ninh ciia hé théng may tinh
CA2 ap dung ITSEC — Part 3.
6.6. Pam bao chu trinh ky thuat
6.6.1. Pdm bdo chu trinh phdt trién hé thong
CAZ2 sir dung cac hé théng c6 chimg chi tiéu chuan cong nghé thong tin.
6.6.2. Dam bdo qudn ly an toan bdo mdt
CA2 4p dung co ché kiém soat va giam sat theo quy dinh ctia nha san xuét.
6.6.3. Qudn ly chu trinh an ninh
CA2 khong c6 quy dinh riéng.
6.7. Pam bao an toan an ninh hé thong mang
CA2 4p dung mé hinh an ninh an toan hé thong thong tin theo 7 16p gom:
- Lép hé thong dit liéu CA2
- Lép hé thong ung dung CA2 OFFLINE
- Lé6p hé thong dich vu CA2
- Lép hé théng mang ndi bo
- Lép hé thdng mang ngoai vi
- Lop hé théng phong 6¢
- Lép hé thong quy trinh tha tuc CA2

CA2 tuan thu theo hudng din va yéu cau kiém toan dé ngin chian su truy cap trai
phép va gay ddc hai. Cac thong tin, dit liéu nhdy cam trao doi qua mang dugc ma hda
va ky sb.

6.8. Dau thoi gian

Chung thu s6, danh ba ching thu s6, danh sach thu hdi ching thu s6 déu duoc
gan thong tin thoi gian.

7. MAU TRICH NGANG CHUNG THU SO, CRL VA OCSP
7.1. Chitng thwr s6

Ching thu s6 CA2 cép tuan thu theo tiéu chuan X.509 v.3, cac quy dinh tai nd1
dung vé khuon dang ching thu s theo RFC 3280.

Céc truong thong tin trong chimg thu s6 tdi thiéu gdm céc thong tin sau:

Bang luoc ta cac trudng co ban trong ching thu s6 CA2
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Tén truwong

Gia tri

Serial number

S seri chimg thu s6 ¢6 gi tri duy nhat.

Signature Algorithm

Thuat toan duoc st dung dé ky chimg thu s6

Issue DN Tén t6 chtc cap ching thu sd

Valid From Thoi diém hiéu luc cua chimg thu s6
Valid To Thoi diém hét hiéu luc cua chimg thu sb
Subject DN Tén cua thué bao

Subject Public Key

Khod cong khai cua thué bao

Signature

Chir ky so cua to chire cap chimg thu so

7.1.1. 86 phién bén

CA2 cung cap chung thu s6 X509 phién ban 3

(1). Phién bdn
Phién ban X509 V.3.
(2). S6 higu

61 07 3c a9 00 00 00 00 00 10.

7.1.2. Trwong mo rong

Truong mo rong s& duoc thong nhit bang thoa thuan giita CA2 va thué bao.

7.1.3. Pinh danh thudt todn ky sé
CA2 khong c6 quy dinh riéng.

7.1.4. Dinh dang tén

CAZ2 é&p dung theo quy dinh tai Muc 3.1.1.

7.1.5. Rang bugc tén

CAZ 4p dung theo quy dinh tai Muc 3.1.4.

7.1.6. Dinh danh chinh sdach

CA2 khong 4p dung.

7.1.7. M6 rgng chinh sdach
CA2 khong quy dinh riéng.
7.1.8. Cu phap va ngir nghia
CA2 khong c6 quy dinh riéng.
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7.1.9. Xur Iy ngit nghia o cdc truong mao rong
CA2 khdng c6 quy dinh riéng.
7.2. CRL
CRL duogc phat hanh theo phién ban X509 v.2
CRL dugc CA2 ky va cong bd trén website www.cavn.vn
Pudng dan va céac giao thirc hd tro:

http://www.cavn.vn/ca2crl.crl

http://www.cavn.vn/CertEnroll/CA2.crl

http://www.cavn.vn/ca2crl+.crl

http://www.cavn.vn/CertEnroll/ca2crl.crl

Béang luoc ta cac truong co ban trong CRL CA2:

Tén Gia tri
\/ersion Phién ban CRL
Signature Algorithm | Thuat toan ky sb ap dung
Issue T6 chirc phat hanh
This Update Ngay phat hanh
Next Update Lich s€ phat hanh ban CRL méi
Revoke Certificates Danh sach chimg thu s6 bi thu hoi

7.2.1. 86 phién bén
CA2 cung cip CRL phién ban 2
7.2.2. Trwong mo rong
CA2 khong quy dinh riéng.
7.3. OCSP
7.3.1. 86 phién bdn
CA2 ap dung theo giao thire RFC 6960
7.3.2. Trwong mo rong
CA2 khong quy dinh riéng.
8. TUAN THU KIEM TOAN, VA CAC KIEM PINH KHAC
Céc hoat dong cuia CA2 s€ dugc kiém toan thuc hién dinh ky hang nam hodc theo
yéu cau tir B Thong tin va Truyén thong. Cac hoat dong kiém toan c6 thé dugc thuc
hién boi mot don vi ngoai.
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CAZ2 luon tuan tha va thuc hién theo cdc Thong tu, Nghi dinh lién quan da ban
hanh.

CA2 chip hanh ding cac qui dinh, thong bao cua Bd Thong tin va Truyén thong,
Trung tim Chimg thyc Dién tir Quéc gia.

CA2 thuc hién day di ché d6 bao cdo theo Thong tu sd 17/2014/TT-BTTTT va
Thong tu sb 305/2016/TT-BTC.
8.1. Tén suit thwe hi¢n kiém toan

CA2 tuan thu ché do kiém toan quy dinh. Ngoai ra CA2 thuc hién tu danh gia
hoat dong ctia CA2, RA, dai ly it nhat méi nam maot 1an bai don vi kiém toan dép ung
yéu cau theo quy dinh ctia phéap luat va yéu cau cia CA2.
8.2. Kha niing ciia nguoi kiém dinh

Nguoi thuc hién kiém dinh phai la don vi doc 1ap c6 nang luc thanh thao vé cong
nghé ha tang khoa cong khai, cong cu va ki thuét an toan thong tin va duoc ching
nhan bdi RootCA.
8.3. M6i quan hé véi to chirc kiém toan

Viéc thuc hién cac hoat dong kiém toan s& duoc thuc hién boi nhitng nguoi
khong phu thude vao CA2.
8.4. M6i quan hé véi to chirc kiém dinh

Qua trinh thyc hién kiém dinh phai do don vi kiém dinh doc lap véi CA2 tién
hanh.
8.5. Cac ndi dung kiém toan, kiém dinh khac

Pham vi dugc kiém toan, kiém dinh bao gém: moi truong hoat dong ciia CA2, ha
tang hé thong, cac hoat dong quan 1y khoa, cac quy trinh kiém soat diéu khién va
quan tri CA2 va cac ndi dung khac theo yéu cau ctia don vi kiém toan.
8.6. Cac cong viéc dwa ra khi két qua ciaia si sai sot, thiéu hut

Sau khi c6 bdo céo kiém toan, cin cir vao két qua cac van dé sai sot, thiéu hut
phai dugc chi ra va xtr 1y bdi b phan quan 1y cua CA2.

CA2 sé& lam viéc voi RootCA vé nhirng nodi dung chua phi hop duoc chi ra.

Néu cac van dé su cd va thiéu sot c6 anh huong nghiém trong t6i tinh an toan va
toan ven cta CA2, CA2 s& xay dung ké hoach hanh dong va thuc hién ngay trong
khoang thoi gian hop 1y.
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Ddi v6i céc sai sot, thiéu hut kém nghiém trong hon CA2 s€ xem x¢&t va xac dinh
cac hanh dong can thuc hién.
8.7. Cong bd két qua:
Két qua kiém toan, kiém dinh s& duoc CA2 cong bd trén website https://cavn.vn/
9. CAC NHIEM VU KHAC VA CAC VAN PE VE PHAP LY
9.1. Phi
Tat ca nhitng thong bao vé viéc tinh phi phai duoc gui t6i thué bao.
9.1.1. Phi cdp phdt, gia han, tam dirng, khéi phuc, thay doi khéa va thu hoi chirng
thu so
- Phi cdp phat, gia han ching thu s6: Theo bang gia niém yét trén website
cavn.vn
- Phi tam dirng, khéi phuc, thay d6i khéa, thu hoi chimg thu sé: Mién phi
9.1.2. Phi truy cdp Chirng thuw sé
Mién phi
9.1.3. Phi truy cdp thong tin trang thdi thu héi (Dich vu xdc minh higu luc ciia
chitng thuw s0)
Mién phi
9.1.4. Phi cho nhitng dich vu khdc nhw la thong tin vé chinh sdch
CA2 va RA, dai Iy c6 thé thiét 1ap va tinh mot muc phi hop 1y cho dich vu khac.
9.1.5. Phi dich vu duy tri hé thong kiém tra trang thdi chirng thw s6
* Co s¢ phap 1y: Thong tur 305/2016/TT-BTC ngay 15/11/2016 quy dinh muc thu,
ché do thu, ndp, quan 1y va st dung phi dich vu duy tri hé thong kiém tra trang thai
chung thu sb.
- Murc thu phi dich vu duy tri hé thong kiém tra trang thai ching thu sd: 3.000
dong/chir ky sd/thang.
- Chung thu sb phat sinh hiéu luc hoat dong tai bat ctr thoi diém nao cua thang
dugc tinh 1a 01 (mot) thang stir dung.
9.1.6. Chinh sach hoan phi
Bat ky cac khoan phi nao cho viéc dé nghi cip chimg thu sé6 ma khong dugc phé
chuén s& dugc hoan tra.

9.2. Trach nhiém tai chinh
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9.2.1. Bio hiém, xdc nhin ky quy ciia Ngin hang theo Nghi dinh 130/2018/ND-CP

CA2 s& cung cap da dang cac géi bao hiém dich vu chimg thuc chit ky s, khach
hang c6 thé tuy chon theo muyc dich str dung.

CA2 ¢6 ky quy tai Ngan hang Thuong mai C6 phan Tién Phong — Chi nhanh Ha
Noi véi s6 tién 5.010.000.000 & (Nim ty khéng tram muwoi triéu dong chan) dé giai
quyét cac rui ro va cac khoan dén bu c6 thé xay ra trong qua trinh cung cip dich vu
do 16i ctia t6 chue cung cap dich vu ching thuce chit s6.

9.2.2. Trach nhiém béi thuwong thiét hgi cho thué bao

CA2 c6 trach nhiém boi thuong thiét hai cho thué bao trong nhimg truong hop
Sau.:

- Thiét hai xay ra khi CA2 dé 16 qua trinh tao khoa, 16 khoa bi mat trong qua
trinh chuyén giao, Iuu trir khoa bi mat va théng tin cua thué bao.

- Thiét hai xay ra la hau qua cua viéc dé 16 théng tin caa thué bao ma CA2 co

nghia vu luu trir bi mat.

- Thiét hai xay ra la dua 1én chung thu s6 nhitng thdng tin khong chinh xac so
véi nhiing thdng tin do thué bao cung cép.

- Thiét hai xay ra la hau qua cua viéc khéng tuan thu cac quy dinh tai khoan 2, 3

- CA2 c6 trach nhiém boi thuong theo cac mirc bao hiém da céng bo.

9.2.3. Trdach nhiém béi thuwong ciia bén khac

(1). Béi thwong béi bén vi pham

Trong pham vi cta luat 4p dung, bén vi pham boi thuong cho CA2 va cho cac bén

lién quan trong cac truong hop:

e Xuyén tac sy that trong don dang ky cip ching thu sd.

e Vi pham tiét 10 nhitng tai liéu trén don xin cip ching thu s, néu nhiing
thong tin sai 1éch hoac bd sét do su cau tha hay do cd y dé danh lira bat ky
t6 chtc ndo.

e Thiéu sét trong viéc bao vé khoa riéng, hodc trong nhirng hanh dong canh
béo can thiét dé chéng lai viéc tiét 10, mat mat, stra chita hodc sir dung tréi
phép khoa riéng cta chu thé cudi cing hodc sir dung tén cta chi thé cubi
clng (bao gdm, khong gii han boi tén thudng ding, hodc dia chi email)

xam pham quyén s¢ hitu tri tué€ ctia bén thir ba.
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(2). Béi thwong do bén nhin
Trong pham vi cua luat ap dung, thoa thudn bén nhan va céac thoa thuén khac yéu
cau bén nhan boi thudng cho CA2 va cho cac bén lién quan vé
e Bén nhan thiéu s6t trong viéc thuc hién cac nghia vu ctia minh;
e Su tin twdng cta bén nhan vao chimg thu sé khong phu hop trong mot sd
truong hop; hodc
e Bén nhan thiéu sot trong viéc kiém tra tinh trang ctia chimg thu sé dé xac
dinh xem liéu chtng thu s6 d6 da hét han hay bi thu hdi hay chua.
9.3. Bao mat thong tin trong hoat dong CA2
CA2 sé tap hop tat ca cac thong tin cua thué bao: tén ddy du, sb dién thoai, chimg
minh thu.... thong tin trong s6 CAc thong tin d6 duoc dung vao cac truong thich hop
khi CA2 cép chimg thu sé.

- Céc thong tin d3 duoc ban hanh trong chimg thu s va CRL khéng duoc coi 1a
bi mat.

- CA2 s& khong thu thap bt ky mot thong tin bi mat ndo ngoai trir nhitng théng
tin phuc vu cho CA2, RA, dai 1y trong viéc xac minh danh tinh, nhan dang ca
nhan phuc vu cho viéc cip chimg thu sb ctia thué bao.

- CA2 dam bao cac thong tin ca nhan CA2 da thu thap s€ khong duoc dung cho
bt ¢t muc dich nao khac.

9.4. Thong tin riéng tw ca nhan

Céc thong tin ca nhan duoc thu thap dé phuc vu cho viéc dang ky nhu:

- Tén cua nguoi dang ky

- Diachi

- Tén tb chirc

- Vitr

- Dién thoai

- Email

CA2 dam bao khong cung cip thong tin nay cho bén thit ba trir trudng hop khi co

yéu cau ctia co quan quan Iy Nha Nudc c6 tham quyén theo quy dinh ctia phép luét.

9.5. Quyén s& hiru tri tué
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9.5.1. Khoéa riéng
Khoa riéng s& duoc xem 1a mot tai san riéng cua ngudi giit chimg thu sé hop
phap bao gdm ca khoa cong khai tuong tng.
9.5.2. Quyén sé hitu trong cdc théng tin trong chitng thw sé va thong tin thu hoi
chirng thw sé
CA2 c6 quyén s hitu tri tué dbi véi toan bo thong tin ching thu sb va thdng tin
thu hoi chimg thu s6 ma CA2 phat hanh.
9.5.3. Quyén sé hitu trong vin bdn nay
CA2 c6 quyén sé hitu tri tué d6i véi vin ban nay va tat ca cac tai liéu lién quan do
CAZ2 phét hanh.
9.6. Pai dién va cac dam bao
Puoc quy dinh cy thé khi chinh thirc cung cip dich vu.
9.7. Twr chdi bio hanh
Quy dinh cu thé trong hop ddng cung cap dich vu.
9.8. Gi6i han trach nhiém
Quy dinh cu thé trong hop dong cung céap dich vu.
9.9. Sw bdi thwong
Quy dinh cu thé trong hop déng cung cap dich vu.
9.10. Hiéu lwc va cham dut
- Van ban nay c6 hiéu luc va duge cong nhan tir khi CA2 duoc cip phép.
- Két thuc trong céc trudng hop:
o Hét han ching thu s CA2.
o Dich vu cia CA2 chim dut.
o Mot phién ban méi dugce phat hanh.
9.11. Thong b&o ca nhan va céc giao tiép véi bén tham gia
Puoc quy dinh cy thé khi chinh thirc cung cip dich vu.
9.12. Sw b6 sung
MGi 1an thay ddi, tit ca cac thay doi nay dugc cong bd trén hé thdng truc tuyén
cua CA2.
9.13. Thi tuc giai quyét tranh chip
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Quy dinh cu thé trong hop dong cung cp va cac tai liéu phuc vu cung cap dich
vu ching thyc chit ky s6 cong cong.
9.14. Luat phap chu dao
Luat phap Viét nam.
9.15. Phu hgp véi luat ap dung
Quy dinh cu thé trong hop ddng cung cap.
9.16. Cac quy dinh khac
Quyén va nghia vu cac bén:
9.16.1. Quyén va nghia vu ciia CA2:

CA2 14 don vi cung cap ching thu s6 va co cac don vi RA, dai 1y dugc uy quyén

1am nhiém vu tham dinh, dang ky chtng thu cho nguoi dung cubi.
Quyén ciia CA2:

- Thay d6i cac quy trinh nghiép vu theo quy dinh mdi ban hanh cta co quan
quan Iy Nha Nuée c6 thim quyén.

- Pugc mién trach nhiém trong trudng hop hé théng xir 1y, hé thong truyén tin. ..
bi truc tric, hodc vi bat cr 1y do gi ngoai kha nang kiém soat cua CA2.

- Tam dimng, thu hdi ching thu s6 khi phat hién tai liéu, thong tin do thué bao
cung cép con thiéu, khong chinh xac, khong trung thuce, sai su that.

- Cung cap thdng tin cua thué bao cho co quan quan Iy Nha Nudgc phuc vu cong
tac dam bao an ninh thong tin, diéu tra phong chdng toi pham theo dung trinh tu,
thi tuc phap luat vé té tung quy dinh.

Nghia vu cua CA2:

- Khong cung cap nhimng thong tin sai 1éch.

- Khong mac 16i thong tin trong ching thu duoc cép.

- Pam bao cho ching thu sb ciia thué bao theo tiéu chuan trong Quy ché nay.

- Pam bao cac dich vu theo tiéu chuan trong Quy ché nay.

9.16.2. Quyén va nghia vu ciia thué bao
Quyén ciia thué bao:
- Chung thu s6 dugc cap phat tryc tiép téi thué bao theo diing loai chung thu s6

ma thué bao da yéu cau.
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- Chumg thu sé cua thué bao dugc chdp nhan va hoat dong trong thoi gian cé
hi¢u lyc cua ching thu $0.

- Thué bao c6 quyén yéu cdu gia han, hay cip méi ching thu sb

- Thué bao c6 quyén yéu cau CA2 tam dirng, thu hdi ching thu sé da cap va tu
chiu trach nhiém vé y&u cau do.

Nghia vu ctia thué bao:

- Moi cam két ctia thué bao lién quan dén chung thu sé 1a day du, chinh xac va
hop 18. Tét ca cac thong tin cung cip boi thué bao va chtra bén trong ching thu sb
1a day du, chinh xac va hop 1¢. Chimg thu s phai duogc sir dung cho cac muc dich
hop phap va tuan theo nhimng yéu cau trong Quy ché nay.

- Thué bao c6 nghia vu bao mat cip khoa riéng, sir dung hé thong tin cay. Ngin
chin viéc mét cip, 16 thong tin, hay sira d6i, pha hay khoa bi mat. Phai thong bao
t6i CA2, RA, dai Iy ngay khi khoa bi mat bi 16 hay stra d6i, pha huy.

- Pong ¥ dé CA2 cong khai thong tin vé chimg thu sé cua thué bao trén co so dit
licu vé chimg thu s6 caa CA2.

- Thué bao c6 nghia vu cung cap khéa bi mat va nhiing thong tin can thiét cho
Cac co quan tién hanh té tung, co quan an ninh dé phuc vu viéc dam bao an ninh
qudc gia hoic diéu tra theo quy dinh caa phap luat.

- Khéng dugc gia mao chimg thu sé ctia CA2.

- Néu c6 bat ky su thay doi thong tin nao, déu phai thong bao tdi CA2.

- Yéu cau thu hoi chimg thu s trong truong hop nhu cau.

9.16.3. Quyén va nghia vu ciia ngwoi nhin
Quyén ciia ngudi nhén:

- Nguoi nhan 1a mét ¢4 nhan hay mot tap thé duoc tin tudng, kiém tra chung thu
sO cuia ddi tac theo thoa thuan va cam két giita hai bén.

- Ngudi nhan c¢6 quyén xac nhan cac thong tin cta thué bao trong chimg thu sb
la dung su that.

- Nguoi nhan dia vao cac thong tin trong chimg thu sd va cac théng tin trong
Quy ché nay dé dua ra quyét dinh thyuc hién thoa thuan va cam két giita hai bén dbi

tac.
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- Ngudi nhan co thé 12 mot thué bao hoic khong 1a mot thué bao cua dich vu
CA2.

Nghia vu ctia nguwdoi nhan:

- Chi tin twéng chimg thu s6 do CA2 cung cép khi kiém tra thiy hop 1& va cap
nhat thuong xuyén.

- Chi tin tudng vao chimg thu sb CA2 dang hoat dong

- Phai thong bao cho CA2, RA, dai Iy ngay lap tic néu nghi ngd rang khoa bi
mat bi 16, mat cdp hay stra d6i, pha huy.

9.16.4. Quyén va nghia vu ciia RA, dai Iy CA2
Quyén ciia RA, dai ly CA2:
- Tham dinh thong tin ctia thué bao theo ty quyén ciia CA2.
- Pang ky chimg thu s cua thué bao vdi CA2.
Nghia vu cua RA, dai ly CA2:

- RA, dai ly CA2 td chuc thue hién kinh doanh dang loai dich vu san phém da
duogc uy quyén ciia CA2 va tuan theo cac quy dinh tai Hop dong dai 1y.

- Khi RA, dai Iy CA2 yéu cau cp chimg thu s6 phai cung cip day du hd so, dia
chi lién hé cua thué bao dé CA2 xac minh trudc khi cip phat. Sau khi CA2 nhéan
duoc su chép nhan cua thué bao thi thé nhé bao mat méi duogc kich hoat theo quy
dinh ctia B Thong Tin va Truyén Thong.

- RA, dai Iy CA2 c6 nghia vu tuan tha Quy ché chung thuc chir ky s6 CA2
(CP/CPS)

- RA, dai Iy CA2 duoc CA2 ty quyén dé cung cap dich vu ching thuc chir ky s6
CA2 t6i khach hang va 1a thanh phan khong thé tach roi véi CA2 vé mit phap 1y.

- Céc ho so xin cip chtng thu sb cua thué bao phai duoc 1ap boi can bo cua RA,
dai 1y CA2 c6 hiéu biét phap luat vé chir ky sé va dich vu chimg thyc chit ky s6
(thé hién biang chtng chi duoc cong nhan boi Root-CA).

- RA, dai Iy CA2 c6 trach nhiém tu van déy du, trung thuc cho khach hang vé
san phém, dich vu cua CA2 va chiu trach nhiém phap 1y trude khach hang néu nodi

dung ctia san pham dich vu khong dang nhu CA2 cung cép.
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- RA, dai Iy CA2 phai sir dung cac mau biéu, tai liéu lién quan dén viéc cung cap
va sir dung dich vu do CA2 cung cép. Néu c6 bd sung thi phai c¢6 cong van dé nghi
kém cung biéu miu méi.

- Chiu trach nhiém vé& thué bao bi tam ding, thu hdi chung thu sb, khéa Token
do 16i ctia RA, dai ly CA2.

- RA, dai Iy CA2 c6 nghia vu giai trinh trudec CA2 khi c6 khiéu nai tir khach
hang va cac dai Iy khac. Trong truong hop két luan xac dinh 11 thudc vé RA, dai 1y
CA2 thi RA, dai Iy CA2 chiu trach nhiém hoan tra day du cac khoan chi phi da
nhan tir khach hang, bdi thudng day du tit ca thiét hai cho bén khiéu nai cling nhu
t6n that vé uy tin gay ra cho CA2.

- RA, dai Iy CA2 c6 trach nhiém cung cap cac sb liéu, thong tin vé cong viéc
dinh ky hoac dot xuét theo yéu cau cua CA2.

- RA, dai Iy CA2 phai thuc hién day du theo dung quy trinh ban hang, gia han,
dbi soat va thanh toan quy dinh tai Hop dong hop tac.

10. Phuwong dn cung cdp triee tuyén thong tin thué bao téi Trung tam Chirng thuc
dién tir quéc gia (NEAC)
Hé thdng chimg thyc chit ky s6 cong cong CA2 san sang cung cip thong tin thué

bao tryc tuyén theo nhur yéu cau cia NEAC.
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