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Sir dung ban quy ché nay

Ban quy ché nay duogc cung cip cho cac bén sir dung Dich vu chit ky s6 va ching thuc
chir ky s tir xa CA2 (CA2 Remote signing- CA2 Mobile Sign). Xem va phan phdi tai
liéu khong bi gidi han. Sir dung lai ndi dung trong tai liéu nay phai duoc s dong ¥ bang
van ban cua CA2.

Ban quyén

Ban quyén thudc Cong ty Co phan Cong nghé thé Nacencomm

Tém tit

Bo TTTT ngay 05 thang 12 nam 2019 da ban hanh théng tu 16/2019/TT-BTTTT tao
diéu kién tmg dung chir ky sb tir xa. Vo cung thuan loi cho ngudi dan, chi can sir dung
dién thoai thong minh, may tinh bang than thién dé ky s6. Quy dinh ctia B6 TTTT dua
ra cac yéu ciu vé co ché va thu tuc dé ngudoi ky kiém soat duoc dit liéu va quyén ky
dam bao tinh chong chdi bo theo quy dinh cta phap luat.

CA2 1a t6 chirc cung cap dich vu chung thyc chit ky sb cong cong duge tin tudng sir
dung hon 10 nam qua, 12 don vi cung cap dich vu chtng thuc chit ky sb cong cong thir 2
duge Bo TTTT cap phép tir dau nam 2010. Vi dich vu chit ky sb va ching thuc chit ky
s6 tir xa, CA2 ap dung cac quy ché, quy trinh, tha tuc va giai phap cong nghé dic thu
dam tinh an toan, tin cdy va su kiém soat tuyét ddi cia nguoi ky.

Tai liéu cung cap ndi dung chinh sach va quy ché van hanh Dich vu chit ky s va ching
thuc chir ky s tir xa CA2 (CA2 Remote signing- CA2 Mobile Sign) tuan theo quy dinh
ctia Thong tu 16/2019/TT-BTTTT ngay 05/12/2019 “Quy dinh danh muc tiéu chuan bét
budc vé chir ky s6 va dich vu chting thuc chir ky sb tir xa” cua Bo Thong tin - Truyén
thong; Mau quy ché quy dinh tai Thong tu 31/2020/TT-BTTTT; Bo tiéu tiéu chi quy
ché van hanh cung cép dich dich vu chir ky sb va chting thyuc chir ky s6 tir xa ETSI TS
119 431-1; ETSI TS 119 431-2; Cam nang NEAC-VCDC va Quy ché dich vu ching
thuc chir ky s6 cong cong CA2 (CA2 CP/CPS v1.4). Tham khao bd ISO 27000., va Quy
dinh ctia Chau Au s6 910/2014.

Hudng dan chi tiét quy ché van hanh dich vu ddi vdi CA2 Remote signing, va quy trinh
& thu tuc dang ky, st dung dich vu cua thué bao, bén tich hop img dung nghiép vu va

bén nhan.



Phuong an k¥ thuat, giai phap cong nghé thyuc hién két ndi an toan véi bén tich hop va
cung cap hé théng uimg dung nghiép vu ap dung chit ky sb tir xa CA2 (CA2 Remote
signing- CA2 Mobile Sign).

CA2 khuyén nghi bén tich hop tng dung, thué bao, ngudi nhan st dung dich vu c6 hiéu
biét vé khoa cong khai, chimg thu sb, chit ky sd tir xa; cac quyén, nghia vu va trach
nhiém cua CA2, thué bao CA2 Mobile Sign va cac bén tham gia trude khi dang ky va
st dung dich vu.

Bén chip nhén chit ky sb cta thué bao (ngudi ky) chiu trach nhiém cho quyét dinh vé
viéc chdp nhan hay khéng chip nhan chit ky s6 cta thué bao. CA2 khuyén c4o bén nhan
kiém tra tinh hop 18 ctia chir ky sé va thong tin cung cip trong chung thuc chir ky sd,
trong chit ky s6, bang cach kiém tra v6i hé thong xéac thuc trang thai ching thuc chit ky
s6 truc tuyén kiém tra tinh hop 1¢ chit ky sé cua ngudi ky, do CA2 cung cip hodc sir
dung cong cu chuan, trudc khi chap nhan chit ky sd qua cong cu ciia CA2, cong cu
chuan hodc hé théng tng dung nghiép vu. Quy trinh kiém tra nay duoc mic mic dinh
thyc hién mdt cach ty dong. Bén nhén cé thé dé nghi dé duoc hd tro kiém tra theo yéu
yéu cau.

Céc quy dinh cta tai liéu nay c6 thé dugc stra d6i theo thoi gian vao ngay hodc sau ngay
¢0 hiu luc cua van ban.

Can cu:

- Nghi dinh 130/2018/NB-CP ngay 27/09/2018 “Quy dinh chi tiét thi hanh luat
giao dich dién to vé chit ky s6 va dich vu chirng thyc chit ky $6”;

- Thong tu 16/2019/TT-BTTTT ngay 05/12/2019 “Quy dinh danh muc ti€u
chuan bét budc vé chit ky s6 va dich vu ching thuc chir ky s6 theo mé hinh ky sb trén
thiét bi di dong va ky sb tir xa”;

- Mau quy dinh tai Thong tu 31/2020/TT-BTTTT ngay 30/10/2020 “Ban hanh
Quy ché chimg thuc cua té chirc cung cap dich vu chimg thuc chir ky sé Quéc gia”;

- Bo tiéu chi vé quy ché van hanh dich vu chit ky s6 va ching thuc chir ky sb tir
xa ETSI TS 119 431-1;

- Tham chiéu cac bd tiéu chi ETSI TS 119 431-2; ETSI TS 119 432; EN 419
241-1:2018; EN 419 241-2:2019; EN 419 221-221-5:2018

- Huong din ctia NEAC vé dich dich chir ky s6 va ching thuc chir ky s6 tir xa;

- Quy ché chung thuc chit ky s6 cong cong CA2, phién ban 1.4.



- Hé thdng quan 1y an ninh thong tin ISO/IEC 27001:2013 ctia CA2;
- Quy ché chinh sach bao dam an toan, an ninh cp do;
- Quy dinh Chau Au s6 910/2014.



1. GIOI THIEU VE CHINH SACH VA QUY TRINH QUY CHE DICH VU

1.1. T(fng quan

Tai liéu cung cap ndi dung chinh sach va quy ché van hanh Dich vu chit ky s va ching
thue chir ky s tir xa CA2 (CA2 Remote signing- CA2 Mobile Sign) tuan theo quy dinh
ctiia Thong tu 16/2019/TT-BTTTT ngay 05/12/2019 “Quy dinh danh muc tiéu chuan bat
budc vé chir ky s6 va dich vu chung thuc chir ky s6 theo mé hinh ky s6 trén thiét bi di
dong va ky s tir xa” ciia Bo Théng tin va Truyén thong; Mau quy dinh tai Thong tu
31/2020/TT-BTTTT; ETSI TS 119 431-1; ETSI TS 119 431-2; Cim nang NEAC-
VCDC va CA2 CP/CPS v1.4.

CA2 cung cip dich vu Dich vu chit ky s6 va chimg thuc chir ky sb tir xa CA2 (CA2
Remote signing- CA2 Mobile Sign) cho céc to chiic, doanh nghiép va ca nhan dé thuc
hién giao dich trong moi trudng mang mé an toan va cd gia tri phap 1y theo quy dinh
ctia phap luat Viét Nam trong viéc st dung chir ky s6 phuc vu chong chdi bo, xac thuc
va toan ven cac tai liéu va giao dich dién tir.

Tai liéu ndy mé ta tap hop cic quy dinh va thu tuc cdp phat va quan 1y dich vu dbi véi
hé thong CA2 va tha tuc quy dinh dang ky, st dung ching thu s6 ddi véi thué bao cua
CA2, bén cung cip tng dung nghiép vu va bén nhan. Tai liéu quy dinh cic quy trinh tha
tuc dang ky, cip, quan 1y, tam ding, thu hdi va cap lai ching thu sd, ky sé trong Dich
vu chir ky sé va chimg thue chit ky sb tir xa CA2 (CA2 Remote signing- CA2 Mobile
Sign). La tai liéu phap 1y rang budc tat ca cac bén tham gia sir dung va xac nhan ching
thu sé CA2 Remote Signing; diéu chinh quyén, nghia vu va trach nhiém cac bén trong
tai li€u nay.

Quy ché nay ciing cong b cac thuat toan ky sd, tham sd, sinh khoa cling nhu cac thuat
toan va tham sd ap dung cho Dich vu chit ky sb va chtng thuc chit ky sd tir xa CA2
(CA2 Remote signing- CA2 Mobile Sign).

Quy ché dugc cong bd 24/7 trén cong thong tin dién tir ctia Dich vu chit ky s va ching
thuc chit ky s6 tir xa CA2 (CA2 Remote signing- CA2 Mobile Sign).

1.2. Tén va dau hiéu nhan dién tai licu

Tén tai liéu: Quy ché ching thyc Dich vu chit ky s6 va chimg thuc chit ky s tir xa CA2
(CA2 Remote signing- CA2 Mobile Sign).

Phién ban: v1.0

Ngay tao: 31/05/2021



OID:1.3.6.1.55.7.21

1.3. Cdc thanh phan trong hé thong dich vu

Céc bén tham gia vao hé théng Dich vu chir ky s6 va ching thuc chit ky s tir xa CA2
(CA2 Remote signing- CA2 Mobile Sign) bao goém:

Trung tam ching thuc dién tir qudc gia (NEAC) - B6 TTTT

Dich vu chit ky sb va ching thuc chit ky sb tir xa CA2 (CA2 Remote signing- CA2
Mobile Sign)

RA va dai ly CA2

Thué bao (Bén ky)

Bén nhan

Bén cung cap hé thong tng dung nghiép vu

1.3.1. Trung tam chimg thiee dién tir quoc gia (NEAC) - B6 TTTT

NEAC RootCA 14 cip cao nhat trong ha ting chung thuc chir ky s6 cong cong Viét
Nam.

Cép ching thu sb cho cac hé thdng chung thue chir ky sé cong cong theo gidy phép cua
Bo Thong tin va Truyén thong.

Thiét 1ap céc thong sb ky thuat dé van hanh co s6 ha téng khéa cong khai cho xac thyuc
chit ky s6 cong cong.

Kiém tra ky thuat, diéu phéi cac hoat dong xu ly su cd lién quan dén dich vu ching thuc
chit ky s6 cong cong.

Thu thap, td chure, phan tich, théng ké va téng hop s6 liéu vé dich vu ching thuc chit ky
s6 cong cong.

1.3.2. Dich vu chit ky s6 va chieng thie chit ky s6 tir xa CA2 (CA2 Remote signing- CA2
Mobile Sign)

Dich vu chit ky sé va chimg thuc chir ky s6 tir xa CA2 (CA2 Remote signing- CA2
Mobile Sign), thudc Cong ty C6 phan Cong nghé thé NACENCOMM.

Tb chitc cung cép dich vu chimg thyc chit ky s6 cong cong CA2, thude cong ty Co phan
Cong nghé th¢ NACENCOMM.

T6 chirc cung cdp dich vu chimg thyuc chit ky s6 cong cong CA2 1a don vi duoc Bo
Thong tin va Truyén thong cap phép cung cip dich vu. Gidy phép so: 375/GP-BTTTT
ngay 31/08/2020.
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Dich vu chit ky sé va chimg thuc chir ky s6 tir xa CA2 (CA2 Remote signing- CA2

Mobile Sign) 13 don vi dugc Bo Thong tin va Truyén thong cip phap cung cip dich vu.

Gidy phép s6 ...

CA2 Remote signing cung cip Dich vu chir ky sé va chung thuc chit ky sb tir xa CA2

(CA2 Remote signing- CA2 Mobile Sign) cho cac t6 chirc, doanh nghiép va ca nhan dé

thuc hién giao dich trong moi trudong mang moé an toan va cé gia tri phép 1y theo quy

dinh cua phép luat Viét Nam.

CA2 Remote signing trién khai mé hinh PKI c6 mirc d6 tin cdy cao, ap dung kién trac

Offline RootCA. Core CA va cac thanh phan 18i cung cap dich vu uy thac ky sb tir xa

dugc cap chimg nhan boi cac t6 chirc qudc té uy tin.

Dich vu ky s6 va ching thuc chit ky s tir xa CA2 Mobile Sign van hanh tuan thi theo

hé théng quy ché, bao gom:

- Hé théng quan 1y an ninh thong tin ISO/IEC 27001:2013

- Quy ché chinh sach dam béo an toan, an ninh cép do

- Quy ché chtng thuc Dich vu chit ky sé va chimg thuc chit ky s tir xa CA2 (CA2
Remote signing- CA2 Mobile Sign).

- Quy ché chimg thuc chir ky s6 cong cong CA2 CP/CPS phién ban méi nhat

- Quy ché dich vy cap dau thoi gian s6 CA2 TSA TP/TPS

- Hé thdng quy trinh nghiép vu lién quan

- Nhitng van ban khac c6 lién quan theo quy dinh cua phap luat.

1.3.3. RA va cdc dai IY CA2

RA, dai ly CA2 1a don vi ky voi CA2 mot hop dong iy quyén tham gia tham dinh dang
ky va cung cép dich vu theo quy dinh cta phap luat. Quyén va nghia vu cta hai bén
dugc quy dinh trong hop ddng hop tac giira hai bén.

1.3.4. Thué bao (bén ky)

La cac td churc, ca nhan, doanh nghi¢p, cd nhan thudc td chirc doanh nghi¢p str dung
Dich vu chit ky sé va chimg thuc chit ky s6 tir xa CA2 (CA2 Remote signing- CA2
Mobile Sign). Quyén va nghia vu ctia hai bén dugc quy dinh trong hop ddng cung cip
dich vu gitra hai bén.

1.3.5. Bén nhan

La t6 chirc, c4 nhan nhin duoc thong diép dir lidu duoc ky sb boi ngudi ky 1a thué bao

CA2 Remote signing, kiém tra chir ky sd ctia nguoi ky dé dam bao tinh chong chdi bo
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clia nguoi ky d6i voi thong diép dir liéu nhan duogc theo quy dinh ctia phéap luat va tién
hanh céc hoat dong, giao dich co lién quan.

1.3.6. Bén cung cdp hé théng vme dung nghiép vu

La td chte, ca nhan cung cp hé théng, tng dung co st dung tich hop chit ky sb tir xa
hd tro cho cac nghiép vu ctia ngudi sir dung dé dam bao an ninh an toan va gia tri phap
1y cua cac nghiép vu, thong diép, tai liéu, vin ban... theo quy dinh cua phap luat ddi véi
gia trj phap 1y cua chit ky sb twong ty nhu chit ky tay.

1.3.7. Cac bén khac

DBdi véi mot sb hoat dong nhét dinh, lién quan dén Luat Giao dich dién ti, cac nghi dinh
va thong tu lién quan, CA2 Remote signing co thé lién quan dén cac bén bén ngoai. Cac
quan hé lién quan dén cac hoat dong nay sé duoc quy dinh trong théa thuan. Thoa thuan
nay s& quy dinh cic quyén va nghia vu cta cac bén bén ngoai lién quan dén hoat dong
cung cép dich vu.

CA2 Remote signing co thé ky hop dong véi cac nha thau phu va nha cung cip dich vu,
chang han nhu cic trung tdm dit liéu chuyén biét, dé dat may cha va thiét bi du phong
tin cdy va an toan, nha cung cip hé théng va dich vu ddm may, nha cung cap dich vu
nhan dang ty dong, dich vu CNTT va cac nha cung cap khac. Khi lam viéc voi nha thau
phu va nha cung cip. CA2 Remote signing yéu cau ho tuan thii nghiém ngat cac quy
trinh, phtt hgp véi ban Chinh sach va Quy ché nay.

1.4. Muc dich siv dung chirng thw s6

1.4.1. Cdc truong hop sir dung chirng thu sé hop 1é

Dich vu chit ky sb va ching thuc chit ky s6 tir xa CA2 (CA2 Remote signing- CA2
Mobile Sign) chi duogc sir dung theo dung pham vi quy dinh trong hop dong giita CA2
va thué bao va theo quy dinh ctia phap luét.

1.4.2. Céc truong hop khong dwoc sir dung chieng thu sé

Nghiém cAm viéc su dung Dich vu chir ky 6 va chirng thyc chir ky s6 tir xa CA2 (CA2
Remote signing- CA2 Mobile Sign) trai v6i quy dinh trong hop dong giita CA2 va thué
bao va trai voi quy dinh cua phap luat.

L.5. Qudn Iy quy ché_chibng thuc

1.5.1. T6 chirc

- Cong ty C6 phan Cong nghé thé¢ NACENCOMM

- Trung tAm chung thyc s6 cong cong CA2
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- Dich vu ky s6 va chung thyc chir ky s6 tir xa CA2 (CA2 Remote signing- CA2 Mobile
Sign)

- Pia chi: Tang 3 Tdoa nha Bohemia sé 25 Nguyén Huy Tudng, phudng Thanh Xuan
Trung, Quan Thanh Xuan, thanh phd Ha Noi.

- Website: www.cavn.vn

1.5.2. Newoi lién hé

- Dién thoai: (84-4) 3576 5146

- Puong day nong: 1900 54 54 07

- Email: support@cavn.vn

- Ong: Piang Vi Hong Quang

- Mobile: 0903 275027

- Email: quangdvh@cavn.vn

- Pia chi: Tang 3 Toa nha Bohemia s6 25 Nguyén Huy Tuong, phuong Thanh Xuan
Trung, Quan Thanh Xuan, thanh phd Ha Noi.

- Website: www.cavn.vn

1.5.3. Nowoi quyét dinh sw phit hop ciia Quy ché van hanh Dich vu chit ky sé va chitng
thuec chit ky s6 tir xa CA2 (CA2 Remote signing- CA2 Mobile Sign)

- Ong Hoang Quéc Khanh

- Mobile: 0913234 234

- Email: khanh@cavn.vn

1.5.4. Cdc thi tuc phé chudn Ouy ché van hanh Dich vu chit ky s6 va chitng thiee chii ky
56 tir xa CA2 (CA2 Remote signing- CA2 Mobile Sign)

CA2 c6 quy dinh cu thé vé quy trinh cap nhat, sira doi va ban hanh Quy ché chimg thuc

Dich vu chit ky sb va ching thuc chir ky s6 tir xa CA2 (CA2 Remote signing- CA2

Mobile Sign). Bao gdm nhung khong gidi han nhu dudi day:

- Tung phién ban ctia Quy ché duoc xay dung va ra soat boi nhitng nhan su c6 chuyén
mon cao.

- Quy ché chi ¢6 hiéu luc ban hanh dua vao st dung sau khi dugc phé duyét bdi ban
lanh dao c6 tham quyén

- Ban Quy ché c6 hiéu lyc dugc cong bd cong khai tai cong dién tir www.cavn.vn

- Ban Quy ché va bit cir cap nhat phai duoc théng bao ngay cho toan thé Cong ty va

cac bén lién quan.
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- CA2 t6 chtic hé thdng nhan sy chuyén trach cho viéc ra soat, trinh phé duyét va
tham dinh phé duyét Quy ché trudce khi céng bo.

- Quy ché dua trén cac yéu cau duoc néu trong ETSI TS 119 431-2 va trong ETSI TS
119 431-1, CA2 Remote Signing thuc hién danh gia rai ro dé danh gia cac yéu cau
cung cép dich vu va xac dinh cac yéu cau bao mét nhu dugc mo ta trong tai li¢u nay;

- Quy ché phai dugc ra soat dé dam bao sat thuc véi hé théng trién khai thuc té. Viée
ra soat trén s€ duoc thuc hién dinh ky hang nam.

1.6. Dinh nghia va viét tit

1.6.1. Thuat new

Céc khai niém, thuat ngit duoc st dung trong Quy ché van hanh Dich vu chir ky s va

chtng thuc chir ky sb tir xa CA2 (CA2 Remote signing- CA2 Mobile Sign) duogc giai

thich nhu dudi day:

Chirng thw sé: Hay con goi 13 chimg thu s6 chung thuc khoa cong khai, 1 mot dang

chtng thyuc k¥ thuat sé do T6 chirc cung cap dich vu chimg thuc chit ky s6 cong cong

CA2 cép cho mdt khoa cong khai bang cach rang budc khoa cong khai ctia thué bao véi

cac thong tin dinh danh danh tinh cta thué bao c6 khda riéng 1a mdt cdp vdi khoa cong

khai dugc chung thuc nay.

Chirng thuw sé ky sé tir xa: Chung thu ching thuc cho khéa cong khai cta thué bao sir

dung dich vu tty thac ky s6 tir xa. Chimg thu s6 gitip x4c thuc danh tinh ctia ngudi ky tir

xa bao gém cac thong tin dinh danh nhu: Thong tin dinh danh thué bao, ma dinh danh

dién thoai thong minh thué bao s¢ hitu, ma dinh danh khoa ky, ma dinh danh duy nhat

toan cdu. Chung thu s6 nay dam bao tinh toan ven va xac thuc dbi véi danh tinh coa

nguoi ky so tir xa.

Ky sé: La viéc dua khoa bi mat vao mot chuong trinh phﬁn mém dé tu dong tao va gén

chit ky s6 vao thong diép dir liu.

Chir ky sé: La mot dang chir ky k¥ thuat sb6 dugc tao ra béng su bién d6i mot thong diép

dit liéu str dung hé thdng mat ma khong dbi xting. Theo d6 nguoi co duoc thong diép dir

liéu ban dau va khoa cong khai ctia ngudi ky c6 thé xac dinh dugc chinh xac:

- Viéc bién d6i néu trén duoc tao ra béng ding khéa bi mat tuong ung vdi khoda cong
khai trong cung mdt cap khoa;

- Su toan ven ndi dung cua thong di¢p dir licu ké tir khi thuc hién viéc bién do6i néu

trén.
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CA2 Remote Singing: Dich vu ky s6 va ching thuc chit ky s tir xa CA2, dich vu uy
thac ky s tir xa dugc B6 Thong tin Truyén théng cip phép. Dich vu ky sb tir xa CA2
Remote Signing dam bao chi duy nhat ngudi ky kiém soat khoa ky va kich hoat ky s6 ¢
murc do kiém soat cao nhat SCAL2 theo quy dinh eIDAS cua Chau Au.

Thué bao: La to chirc, ca nhan, ca nhan thudc to chirc dang ky, chdp nhan sir dung dich
vu ky s6 va chimg thuc chir ky sb tir xa CA2 Remote Signing.

Nguwoi ky: La t6 chirc, ca nhan, ca nhan thudc to chire dang ky, chip nhan st dung dich
vu ky s6 va chimg thuc chir ky sb tir xa CA2 Remote Signing.

Thué bao ky sé tir xa: La td chirc, ca nhan, ca nhan thudc t6 chirc ding ky, chip nhan
st dung dich vu ky sb va ching thuc chi ky s6 tir xa CA2 Remote Signing.

Chir ky s6 tiv xa: La chit ky sb ma thué bao ty thac cho CA2 Remote Signing quén 1y
khoa ky ciia ngudi ky, dudi sy kiém soat duy nhat ciia ngudi ky vé viée kich hoat khoa
ky dé co ky chir ky sb ciia thué bao.

Bén ky: La thué bao CA2 Mobile Sign dung khéa bi mat ciia minh dé ky sb vao thong
diép dir li¢u dudi tén ctia minh.

Bén nhdgn: La to chic, ca nhan nhan duoc thong diép dir liéu dugc ky s6 bai nguoi ky,
stt dung chtng thu sd ctia nguoi ky d6 dé kiém tra chit ky sb trong thong diép dit licu
nhéan duoc va tién hanh cac hoat dong, giao dich c6 lién quan.

Té chirc cung cdp dich vu chitng thuwe chi ky so tiv xa: La t6 chtc cung cap dich vu
chirng thyc chit ky sb thuc hién hoat dong cung cép dich vu ching thuc khoéa cong khai
chit ky s6 cua thué bao ky sb tir xa.

Khéa mét mi tao chiv ky: Khoa riéng cung cip voi khoa cong khai nam trong chimg
thu s6 ching thuc khoa cong khai va duge sir dung dé ky sé.

Danh sdch thu héi chitng thw sé (Certificate Revocation List - CRL): Mot co so dir
liéu hodc mot danh sach cac chimg thu s6 do CA2 thu hoi hay huy bo trude thoi han so
v61 thot han hiéu lyc cua chung thu $6.

Sinh khoa (Key Generation): 1a qua trinh tao mot cap khoa mat ma phi d6i xting bao
gd6m khoa riéng va khoa cong khai.

Cdp khoa (Key Pair): Hai khoa lién két voi nhau mot cach chinh xéac (mdt khoa riéng
va tuong Ung voi nd 1la mét khoa cong khai), cé dac diém la: (1) mot khoa co thé duogc
stt dung dé ma hoa cac thong tin va chi ¢ thé duoc giai ma bang chiéc khoa cung cip

con lai; (i1) Néu biét mot khoa cling khong thé c6 kha nang biét dugec mot khoa con lai.
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Kiém tra trang thdi tric tuyén (Online Certificate Status Protocol): trang thai thoi
gian thuc duoc kiém tra truc tuyén vé thoi han hiéu luc cua ching thu s6. Kiém tra
trang thai tryc tuyén lién quan t6i mot CRL bao gom viéc kiém tra CRL cong bd moi
nhét.

Khoa riéng (Private Key): Mot khoa bi mat ctia nguoi gitt ching thu sé, duoc sir dung
dé ky chir ky sb va giai ma thong tin hodc tai liu duoc ma hoa boi khoa cong khai
tuong ung.

Khéa cdng khai (Public Key): Mot khoa cong khai thudc s¢ hiru cua nguoi gitt khoa
riéng cing cip véi khoa cong khai ndy. Khoa cong khai duoc phat tan dé ngudi nhan
xac thyc nguot "ky" dién tor (nguoi gilt khoa bi mat cung cdp véi khoa cong khai nay)
va nguoi giii sir dung khoa cong khai nay dé ma hoa dir liéu trudc khi giri di, chi c6
nguoi nhan gitr khoa bi mat cung cdp voi khoa cong khai ndy méi gidi ma duogce

Co 6 ha ting khéa cong khai (Public Key Infrastructure - PKI): Tap hop cac kién
tric, to chuc, ky thuat, nguyén tac thuc hién, thu tuc dé hd trg trong viéc thyc hién va
diéu hanh ching thu sé dua trén hé thong ma hoa khoa cong khai.

Té chirc ding ky (Registration Authority - RA): 1a mot t6 chtrc duge CA2 ky hop dong
dai dién c6 quyén tiép nhan va giai quyét cac don xin cip chung thu sb va xac minh
nhan dang cac chi thé cudi cing ciing nhu chimg thuc cac thong tin ¢o trong don xin
chtng thu sd tuan theo nhitng diéu khoan theo Quy ché nay va cac thoa thuan cé lién
quan.

Danh ba chirng thu sé (Repository): Hé thong truc tuyén do CA2 phat hanh duy tri dé
lwu trit va phuc hdi cac chimg thu s6 hodc cac thong tin lién quan t6i thué bao ching
thu sb, bao gém cac thong tin vé thoi han hiéu lyc va sy thu hoi ching thu $6.

Tam dirng chirng thw sé: La lam mat hiéu lyc cta ching thu s6 mot cach tam thoi tir
mot thoi diém xac dinh.

Thu hoi chirng thw sé: La 1am maét hiéu lyc cta ching thu s6 mot cach vinh vién tir
mot thoi diém xac dinh.

HSM chuyén dung: Thiét bi mat ma phén cung chuyén dung dat mirc an toan bdo mat
EALA4+, dat ching chi EN 419 221-5 tro 1én.

SAM chuyén dung: M6-dun kich hoat chit ky s6 chuyén dung duoc cip ching chi EN
419 241-2, van hanh bén trong HSM chuyén dung.
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SIC Thanh phén twong tic ngwoi ky: Giao dién tuong tac nguoi ky, voi giao dién ky
thuat tuan thu SCAL2 do SAM chuyén dung thuc hién.

Dit ligu kich hoat ky sé6 SAD: Bo dir liéu kich hoat chit ky s6, SAD duoc ky sé boi
ngudi ky dé phuc vu xac thue kich hoat khoa ky, b dit liéu SAD bao gom nhung khong
gi61 han: ma dinh danh thué bao, ma dinh danh dién thoai thong minh thué bao s¢ hiru,
ma dinh danh khéa ky, ma dinh danh duy nhét toan ciu, mi dinh danh phién, chudi dinh
danh dir liéu yéu cau ky sb.

Dir liéu yéu cau ky sé DTBS/R: Chudi dinh danh duy nhét cta thong diép yéu cau ky
50.

Dinh danh danh tinh ciia thué bao: Chtng thu chir ky s tir xa ctia thué bao, bao gdm
dinh danh thiét bi di dong do thué bao s hiru va céac thong tin dinh danh khac khéng
dinh danh tinh cua thué bao.

1.6.2. Tir viét tdt

API Application Programming Interface
CA Certification Authority

CRL Certificate Revocation List

PIN Personal Identification Standard
PKI Public Key Infrastructure

RA Registration Authority

HSM Hardware Security Module

CM Cryptographic Module

CcC Common Criteria

drQSCD Distributed Remote QSCD
DTBS/R Data To Be Signed / Representation
EAL Evaluation Assurance Level

JWT Json Web Token
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OTP One Time Password

FIPS Federal Information Processing Standards
QSCD Qualified Signature Creation Device
RSA Rivest, Shamir, Adleman

SCAL?2 Sole Control Assurance Level 2

SAM Signature Activation Module

SAP Signature Activation Protocol

SIC Signer’s Interaction Component

2. TRACH NHIEM LUU TRU VA CONG BO THONG TIN
2.1. Lwu trir

T6 chuic cung cap dich vu chit ky sé va ching thyuc chit ky tir xa CA2 (CA2 Remote
signing- CA2 Mobile Sign) c6 trach nhiém luu trit thong tin, bao gom:

- Luu tr&r va st dung thong tin ctua thué bao mdgt cach bi mat, an toan va chi dugc st
dung thong tin nay vao muc dich lién quan dén chimg thu sb.

- Luu trir déy du, chinh xac va cap nhat thong tin cta thué bao phuc vu viéc cép ching
thu sb trong sudt thoi gian ching thu sé ¢ hiéu luc va trong thoi gian it nhat 05 nam,
ké tir khi chimg thu s6 hét hiéu luc.

- Luu tri dﬁy du, chinh xac va cap nhat danh sach cac ching thu s6 ¢6 hiéu luc, dang
tam dung va da hét hiéu luc va cho phép, huéng dan ngudi str dung Internet truy nhap
tryc tuyén 24 gio trong ngdy va 7 ngay trong tuan.

- Luu trir toan bd thong tin lién quan dén viéc tam dinh chi hodc thu hoi gidy phép va
cac co s dir lidu vé thué bao, ching thu s trong thoi gian it nhit 05 (nim) niam, ké tir
khi gidy phép bi tam dinh chi hodc thu hoi.

2.2. Cong bé thong tin ciia CA2 Remote signging

Cong b s& thuc hién tai website CA2 http://www.cavn.vn va c6 phuong an tét nhat dé

thong bao thanh cong dén cac bén lién quan dam bao cap nhat kip thoi.
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Thong tin bao gdm céc phién ban ciia Quy ché vé diéu khoan, diéu kién va phuong thirc
st dung khoa ky chit ky sb tir xa. Hé théng danh ba chtng thuc khoa cong khai chit ky
s0 tlr xa bi thu hoi.

Kénh cung cép cip thong tin cong bd ludn duoc dam bao sin sang truy cap cho cac bén
lién quan va khong co bat ky gidi han truy cap.

Truong hop su ¢b nghiém trong vuot gidi han kiém soat CA2 s& ap dung quy trinh Gng
ctru dé dam bao kénh thong tin tryc tuyén dugc cung cip phu hop trong pham vi thoi
gian gian doan tdi thiéu duoc cho phép.

Chung thu sé khoa cong khai cua ngudi ky s& duoc cong bd ngay sau khi hoan thanh
viéc tham dinh sau cap va c6 xac nhan cua thué bao.

CA2 sé& thyc hién cong bd cong khai thong tin va hé théng danh ba vé chir ky sd va
ching thuc chir ky s6 tir xa ctia thué bao ngay sau khi hoan thanh tha tuc cho thué bao.
Hé théng kénh cong bd thong tin bao gdm nhung khong gidi han:

1) Chiing thu s6 cia NEAC Root CA - Bo TTTT;

2) Chimg thu s6 cua CA2;

3) Chitng thu s6 ciia thué bao;

4) Danh sach Chtng thu sb b thu hoi (CRL);

5) Dich vu kiém tra trang thai ching thu s truc tuyén (OCSP);

6) Quy ché chimg thuc Dich vu chit ky sé va chimg thuc chit ky sé tir xa CA2 (CA2
Remote signing- CA2 Mobile Sign);

7) Cac théng tin lién quan khac.

2.3. Thoi gian, tan suit cong bé thong tin

1) CA2 thyuc hién cong bd ban Quy ché chimg thuc Dich vu chit ky sé va ching thyuc
chir ky sb tir xa CA2 (CA2 Remote signing- CA2 Mobile Sign) méi hodc stra ddi ngay
sau khi dugc phé duyét.
2) CA2 c6 trach nhiém duy tri 24 gid trong ngdy va 7 ngdy trong tuan trén trang tin dién
tor cua minh nhitng thong tin sau:

- Quy ché chung thue Dich vu chit ky sb va chimg thuc chir ky sb tir xa CA2
(CA2 Remote signing- CA2 Mobile Sign).

- Danh sach chir ky s6 tir xa ¢ hiéu lyc, bi tam dirng, bi thu hoi cia thué bao.

- Trang thai truc tuyén ching thu sd.

- Nhitng thong tin can thiét khac .
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3) Thoi gian cap nhat thong tin cong bo:

- Ban Quy ché va cac vin ban, tai liéu lién quan s& duoc cip nhat ngay sau khi
dugc ky duyét ban hanh.

- Ching thu s6 dugc cp nhit ngay sau khi hoan thanh thu tuc cp.

- CRL duoc cap nhat ty dong theo khung gio 2 tiéng.

- CRL dugc cap nhat ngay sau khi hoan thanh cac cong viéc huy, tam dung, thu
hdi chir ky s tir xa.

2.4. Kiém sodt truy nhép thong tin

CA2 sé& khong ap dit bat ky sy kiém soat truy cip nao ddi véi:

(1) Quy ché chtng thyc Dich vu chit k¥ s6 va ching thuc chir ky s tir xa CA2 (CA2
Remote signing- CA2 Mobile Sign);

(2) Danh ba chimg thyuc khoa cong khai chir ky sb tir xa;

(3) Danh sach chung thu s6 bi thu hdi CRL.

3. NHAN DANG VA XAC THUC YEU CAU XIN CAP CHUNG THU SO

3.1. Dat tén trong chirng thuw 5O

Ngoai nhing truong hop ngoai 18 dugce chi ra trong chinh sach chung thu s6, quy ché
ching thyc, tén trong ching thu s6 do CA2 cip phai dugc kiém tra tinh xac thuc.
3.1.1 Quy dinh cac Kiéu tén
o VID Stamp: Dit tén theo quyét dinh thanh 1ap hodc gidy diang ky kinh
doanh hoic tai liéu twong duwong khac cua to chirc.
o VID Sign: bit tén theo Chirng minh nhan dan, can cudc cong dan, ho
chiéu hodc chimg thuc ca nhan hop phap.
o VID Web: Dit tén theo tén mién website ding ky hop 1é cta don vi
dang ky stir dung dich vu CA2.
3.1.2 Quy dinh yéu cau ddi vo6i tén
o Tén trong ching thu s do CA2 ban hanh cho phép xac dinh duoc
nhan dang cta ddi twong sd hiru ctia chimg thu sé.
3.1.3 Quy dinh ct phap dinh dang tén
o CA2 khong dit tén khac v6i quy dinh tai “Quy dinh cac kiéu tén”
3.1.4 Quy dinh tinh duy nhat cia tén
o VID Stamp: Bao gdm tén to chtrc va trudng ma sé thué hoic ma sb to

chuc hop 1€
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o VID Sign: Bao gém tén ca nhan va trudng sd chimg minh nhan dan,
hoic s6 ho chiéu, hodc sb ching thue ca nhan hop phap.
o VID Web: Tén mién hop 1.

3.2. Xdc minh dé nohi cd’p chwrng thw 5O

3.2.1 Phwong phap chirng minh sé hiru khoa riéng

e Thué bao phai dugc ching minh thué bao thuc sy s& hiru khoa riéng tuong ing
v6i khoa cong khai dugce dé nghi cdp chung thu sb.

e (Cac phuong phéap ching minh thué bao thuc su s¢ hitu khoa riéng:

o Tép tin d& nghi cip chimg thu s ma héa theo chuan PKCS #10 chira khoa
cbng khai va cac thong tin dinh danh cta thué bao dugc ky baoi khoa riéng
ctia thué bao d6 sinh tir HSM EN 419 221-5. HSM EN 419 221-5 ky s6 tir
xa (CA2 Remote Signing) tuan thi cac tiéu chuan theo mo hinh ky sd tir
xa quy dinh tai Thong tu TT16/2019/TT-BTTTT do thué bao thuc hién;

o Hoic thué bao ty quyén cho CA2, CA2 sinh khéa theo Uy quyén cia thué
bao sir dung HSM EN 419 221-5. HSM EN 419 221-5 ky s6 tir xa (CA2
Remote Signing) tuan thu cac tiéu chuan theo mé hinh ky sé tir xa quy
dinh tai Thong tu TT16/2019/TT-BTTTT. Theo quy trinh, CA2 dam bao
quyén so hitu khoa riéng ctia thué bao va ban giao an toan tranh cac rui ro
trong qua trinh giao nhan.

3.2.2 Tham dinh xac thyc thong tin to chirc

e Ho so dé nghi cap chimg thu s6 cta to chire ¢6 thé duge thue hién qua phuong
thire dién tur.

e CA2 s& thuc hién téi thiéu cac budc tham dinh bao gdm: Tham dinh hd so dap
g theo yéu cau ctia phap luat; Xac thuc chéo v6i cong thong tin dién tir clia co
quan quan ly Nha nudc; Xac nhan qua dién thoai hodc email

e V§i dé nghi 1a tén mién website, ngoai nhitng budc tham dinh trén CA2 s& thuc
hién x4c thuc quyén s¢ hitu st dung tén mién cua to chirc dé nghi.

e Céc thong tin can c6 d6i voi td chirc dé nghi cip chimg thu sé nhu sau:

o Tén to chirc
o Mi s6 thué/Mai sb t6 chuc hop 18
o Dia chi theo Gidy phép dang ky kinh doanh
o Email hgp 1€
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o

S6 dién thoai hop 18

Ban sao hop 1& quyét dinh thanh 1ap, quyét dinh quy dinh chirc
nang, nhiém vy, quyén han hodc van ban xac nhan chuc danh cua
ngudi c6 thAm quyén cua co quan, nha nudc

Thong tin vé website, tén mién cia to chic (sir dung cho chimg thu
SSL)

Thong tin vé ngudi dai dién phap luat cua td chirc

3.2.3 Tham dinh xac thye ddi véi ca nhin dai dién cho to chire

Ho6 so dé nghi cap ching thu s6 cua cd nhan dai dién cho t6 chic c6 thé dugce

thuc hién qua phuong thirc dién tir.

CA2 s& thuc hién tbi thiéu cac budc tham dinh bao gff)m: Tham dinh hd so dap

g theo yéu cau cta phap luat; Xac thuc chéo véi cong thong tin dién tir clia co

quan quan ly Nha Nudc; Xac nhan qua dién thoai hodc email.

Céc thong tin can co ddi v4i ca nhan dai dién cho to chic dé nghi cap chimg thu

sO nhu sau:
o

o

O

Tén ca nhan

Thudc t6 chic

S6 CMND/Cin cuéc cong dan/Ho chiéu cia ngudi dai dién theo
phap luat ctia to chirc

bia chi theo CMND

S6 dién thoai hop 18

Thu dién tur hop 1€

Vin ban cua to chirc dé nghi cp chit ky s6 cho ngudi co tham
quyén va chirc danh

Ban sao tir s6 gbc/Ban sao ¢ chimg thuc/Ban sao xuét trinh ban
chinh dé ddi chiéu cua mot trong cac loai gidy to: CMND/H
chiéu/Cian cudc cong dan

Thong tin s¢ hitu tén mién (st dung cho chung thu SSL)

3.2.4 Tham dinh va xéc thuc doi véi tén mién hop 18

Ho so dé nghi cap chimg thu s cta ca nhan ¢ thé duoc thyc hién qua phuong

thue dién tir.

22



e CA2 s& thuc hién téi thiéu cac budc tham dinh bao gdm: Tham dinh hd so dap
{mg theo yéu cau cta phap lut; Xac nhin qua dién thoai hoic email.
e Céc thong tin can c6 ddi voi ca nhan dé nghi cap ching thu sé nhu sau:
o Téncéanhan
o S6 CMND/Can cude cong dan/Ho chiéu cua nguoi dai dién theo
phap luat ciia to chirc
o bia chi theo CMND/Can cudc cong dan
o Dia chi thuong tra
o S dién thoai hop 18
o Thu dién tr hop 1€
o Ban sao tir s6 gbc/Ban sao co ching thue/Ban sao xuét trinh ban
chinh dé dbi chiéu cua mot trong cac loai gidy to: CMND/H
chiéu/Cian cudc cong dan.
o Thong tin sé hitu tén mién (sir dung cho chimg thu SSL)
3.2.5 Xac thuc v6i co quan quan ly nha nwéce
CA2 sé thuc hién tham dinh chéo véi céng thong tin dién tir cua Téng Cuc Thué,
B6 Ké hoach dau tu, CMND/CCCD cua co quan Cong an
3.2.6. Tiéu chuan tich hop
CA2 4p dung theo danh muc tiéu chuan bat budc ap dung vé chit ky sé va dich
vu chtng thue chit ky s6 lién quan dén chuan k¥ thuat tich hop.
3.3. Xdc minh dé nghi thay dbi cip khda

Thué bao phai c6 don xin thay d6i cap khoa

CA2 sé& thyc hién thAm dinh tryc tiép voi thué bao, hd so thué bao va phia yéu
cau thay d6i dé dam bao dung ddi twong va gin trach nhiém trude khi CA2 thuc hién
thu hoi chiing thu s6 ciia thué bao xin thay doi cap khoa
3.3.1 Thue hién thay d6i khoa

Quy trinh thu tuc thay doi cap khoa dugc thuc hién tuan theo nhu cac thu tuc cép
ching thu s6 1an dau Myc 3.2
3.3.2 Thue hién thay d6i khoa khi thué bao da bi thu hoi

Thué bao da bi thu hoi khong thudc dién xem xét thay doi cap khoa
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3.4. Xdc minh dé nghi thu hoi chirng thiw sd

Trudc khi thuc hién thu hoi mot chirng thu 6, CA2 tién hanh x4c minh tryuc tiép
v6i thué bao, hd so thué bao va phia yéu cau thu hoi dé dam bao dung ddi tugng va gan
trach nhiém trude khi CA2 thye hién chinh thtre thu hdi.

Viéc thu hdi chi dugc thuc hién khi c6 xac nhéan cta thué bao bé’mg van ban
4. CAC YEU CAU POI VOI VONG POI HOAT PONG CUA CHUNG THU SO
THUE BAO

4. 1. Yéu cau cép chirng thw s

4.1.1 Béi twong dé nghi cip ching thu sb
Bit ctr ca nhan hay t6 chirc nao déu c6 quyén dang ky yéu cau CA2 cung cip
dich vu
4.2.2 Ho so dé nghi cap chimg thu sb
e Thué bao phai hoan thanh Pon yéu cau cip Chimg thu s6 CA2 va cung cip day
du, chinh x4c thong tin theo mau cia CA2
e Cung cip hd so theo yéu cau ctia CA2 va tham gia qua trinh thim dinh thong tin
thué bao
e Ky hop dong sir dung dich vu giita hai bén, thuc hién cac quyén loi va nghia vu
theo nhu hop dong ky két

4.2. X ly véu cdu cd'p chirng thw 5O

4.2.1 Thyc hién chic ndng tham dinh
CA2 va RA, dai Iy s& t6 chtc tham dinh theo quy dinh tai Muc 3.2
4.2.2. Chdp thugn hodc tiv choi
CA2 hoic RA, dai 1y s& chap thuan ding ky dé nghi cap chung thu s6 thué bao
CA2, néu viéc tham dinh cac thong tin nhu yéu cau tai Muc 3.2 thanh cong, va thué bao
thanh toan theo quy dinh.
CA2 hoic RA, dai 1y s& tir chdi néu:
o Viéc tham dinh khong thé hoan thanh
o Thué bao khong hoan thanh hé so theo nhu yéu cau
o Thué bao khong thuc hién theo khung thoi gian quy dinh
o Thueé bao khong thanh toan theo quy dinh
4.2.3 Thoi gian xtr 1y:
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Trong vong 5 ngay lam viéc CA2 s& tra 10i vé viéc chap nhan don yéu ciu cap
chung thu s6 CA2 va viée cap phat chimg thu s6 CA2. CA2 s& ¢ gang phan hdi nhanh
nhat dén tat ca cac don yéu cau cip ching thu sé CA2

4.3. Cﬁ’p chwng thw 5O

Buwéc 1: Thué bao giri hd so dén tham dinh (CA Service online)

+ Nhép thong tin ho so; Tham dinh ho so...

+ CA Service online xir Iy hd so

Buwéc 2: RA Kiém tra/ khdi tao thong tin Thué bao giri dén SCA

+ SCA tao Thong tin sir dung cho khach hang dén Thué bao

+ Heé théng sinh ID va giri ID cho khach hang

Buwéc 3: CA Service online guri thong tin sir dung cho khach hang dén Thué bao

Buwée 4: Thué bao cai dat APP xac thuc

+ Thué bao cai dat App trén mobile, kich hoat thiét bi va nhap ID CA Service
online cung cap

Buéc 5: Thué bao giri thong tin APP xac thuc yéu cau cap CTS cho CA Service
online

Buéc 6: SAM gui yéu cau xac thuc dén APP xac thuc

Buwéc 7: APP xac thuc giri yéu cau xac thue Thué bao

Budc 8: Thué bao nhap ma xac thuc trén APP xé4c thuc PIN/ Van tay xac thyc va
thiét 1ap ma pin.

Buéc 9: APP xac thuc sinh khod va giri khoa xéac thyc dén SAM

Buée 10: SAM xac thuc khoa va giri yéu cau sinh khoa ky dén HSM

Bwéc 11: HSM giri yéu ciu tao request dén CA offline

Buéc 12: CA offline guri Certificate Signing Requests - CSR dén App xéc thuc
va sau khi CA Service online sinh CTS thi CA offline giri ti SCA dé cap nhat ching
thu s6

Budée 13: RA giri CTS dén cho APP xéc thyc sinh thong bao téi Thué bao

Budéc 14: APP xac thuc giri yéu cau xac nhan thong tin CTS dén Thué bao

Buéce 15: Thué bao xac nhan bang APP xac nhan giri t6i CA offine dé CA
offline cong bd ching thu sb

4.4. Xac nhdn va cong bé cong khai chirng thw 5O

4.4.1 T6 chie ban giao va xac nhan
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e CA2 thuc hién ban giao ching thu sé va yéu cau thué bao kiém tra, x4c nhan tinh
chinh x4c cua thong tin thué bao trén chimg thu sé do CA2 cip theo d& nghi cta
thué bao.
e Xac nhan tinh chinh x4c cta thong tin bang email cap trong chtng thu s va ky
nhan bién ban ban giao.
e Xac nhan tinh chinh xac cta chung thu sé va ban giao qua Gmg dung CA2
Mobile App
e Thué bao phai xac nhan trudc khi CA2 cong bd chimg thu sé cua thué bao trén
co sé dit liéu truc tuyén vé chimg thu sé cia CA2
4.4.2 Cong bd chimg thu sd

Trong vong 8 gid 1am viéc sau khi c6 x4c nhan cta thué bao, CA2 tién hanh cong
bd chirng thu s6 ctia thué bao trén hé théng co s ditr li€u danh ba ching thu s6 truc
tuyén cia CA2
4.4.3. Thong béao viéc cap Ching thu sd thué bao dén céc t6 chuc, ca nhan khac

Thong bao viéc cap phat Ching thu s6 thué bao dén cac to chirc, ca nhan khac
duoc thuc hién béng cach cong bd ching thu s6 thué bao trén hé théng danh ba truc
tuyén vé ching thu s ctia CA2 va trén gidy ching nhan do CA2 cip cho thué bao

4.5. Str dung cap khoa va chirng thw Y

4.5.1. Vigc sir dung chirng thw sé va khéa riéng ciia thué bao

Viéc str dung khoa riéng twong tmg voi khoa cong khai trén ching thu sb cia
thué bao do CA2 cip phai tuan thu theo dung pham vi trong thoa thuan ky két gitra hai
bén

Thué bao phai chiu trach nhi¢m bao v¢ khoa riéng, va vé viée sur dung trai phép
khoa riéng, va phai ngimg st dung khoa riéng sau khi hét han hodc bi thu hdi ching thu
50
4.5.2. Viéc st dung chimg thu sb va khoa cong khai cua thué bao CA2 ddi voi bén nhan

Khi dong y str dung chimg thu sb cta thué bao CA2 tirc 1a bén nhan di dong y
v6i cac diéu khoan ap dung cho bén nhan

Bén nhan phai xac thuc vé thong tin ctia ching thu s, su phit hop cho muc dich
st dung, trang thai cia chung thu $6, va chit ky $0.

4.6. Gia han chirng thuw so6

Quy trinh nhu cép mai khong thyc hién gia han khoa
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4.7. Thay doi cap khéa ciia thué bao

Thué bao phai c6 don xin thay d6i khoa chimng thu sb.

CA2 s& phai thdm dinh va cip mot ching thu sé mdi chimg thyc cho khoa cong
khai thay ddi
4.7.1. Cdc trwong hop thay déi khéa chikng thuw so

Trude khi hét han ching thu s6 hodc sau khi hét han ching thu s6 thué bao co
thé yéu cau thay do6i khoa chimg thu sb.

4.7.2. Ngwoi yéu ciu thay doi khéa chirng thuw sé

Thué bao phai tric tiép yéu cau viée thay ddi khoa chung thu sb
4.7.3. Quy trinh xi¢ ly yéu cau thay déi khéa chirng thw sé

Khi can thay doi khoa chung thu s, thué bao phai co6 don xin thay d6i khoa
chtng thu sb.

CA2 va RA, dai ly thuc hién cac trinh ty thu tuc tham dinh dam bao xac minh
chinh xac ngudi yéu cau thay doi khoa chimg thu sb 13 thué bao cua chimg thu s6 duoc
yéu cau thay d6i khoa.

4.7.4. Théng bao cho thué bao

Thuc hi¢n thong bao cho thué bao va xac nhan véi thué bao vé viéc cép chung
thu s6 cho khoa thay d6i cua thué bao.
4.7.5. Ban giao va xdc nhdn vdi thué bao

CA2 thyc hién ban giao chimg thu s6 va yéu cau thué bao kiém tra, xdc nhan tinh
chinh x4c cta thong tin thué bao trén ching thu sb véi khoa thay doi do CA2 cip theo
dé nghi cta thué bao.

Thué bao phai xac nhan trude khi CA2 cong bd chung thu sb cta thué bao trén
co s& dir liéu danh ba truc tuyén vé chung thu s6 cua CA2.

4.7.6. Cong bé chirng thuw sé

Trong vong 8 gid 1am viéc sau khi c6 x4c nhan cta thué bao, CA2 tién hanh cong
bd chirng thu s6 cua thué bao trén hé théng co s¢ dir liéu danh ba ching thu sb truc
tuyén ctua CA2.

4.7.7. Théong bdo viéc thay doi khéa chirng thw sé ciia thué bao dén cdc t6 chire, cd
nhan khac

Thong bao viéc thay d6i khoa chimg thu sé cua thué bao dén cac to chuc, ca

nhan khac duoc thyc hién bang cach cong bd ching thu sb thué bao trén hé thong danh
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ba truc tuyén vé ching thu s6 cia CA2, va trén gidy chimg nhan do CA2 cip thay doi
cho thué bao

4.8. Thay doi thong tin chirng thuw sé

4.8.1. Cdc trwong hop thay déi chirng thw sé

Khi thué bao c6 nhu ciu thay ddi thong tin trén ching thu sé dang sir dung cia

thué bao ma khong thay ddi khoa chung thu sb.
4.8.2. Ngwoi yéu cdu thay doi chirng thuw sé

Thué bao phai truc tiép yéu cau viéc thay doi ching thu sb.
4.8.3. Quy trinh xi¢ ly yéu cau thay déi chirng thw sé

Thué bao phai c6 don xin thay d6i ching thu sd.

CA2 sé& phai thim dinh va cap d6i mot ching thu sé6 méi chimg thuc cho khoa
cong khai cua thué bao.

CA2 va RA, dai ly thuc hién cac trinh ty thu tuc tham dinh dam bao xac minh
chinh xdc ngudi yéu cau thay dbi ching thu sb 1 thué bao cta ching thu sé duoc yéu
cau thay doi.

4.8.4. Théng bao cho thué bao

Thuc hi¢n thong bao cho thué bao va xac nhan véi thué bao vé viéc cép ching
thu s6 cho yéu cau thay do6i chimg thu sd cua thué bao.
4.8.5. Ban giao va xdc nhdn vdi thué bao

CA2 thyc hién ban giao chimg thu s6 va yéu cau thué bao kiém tra, xdc nhan tinh
chinh x4c cta thong tin thué bao trén chung thu sb thay d6i voi do CA2 cip theo dé
nghi cua thué bao.

Thué bao phai xac nhan trudc khi CA2 cong bd ching thu sé thay d6i ciia thué
bao trén co so dir liéu danh ba truc tuyén vé ching thu s6 cua CA2.

4.8.6. Cong bé chirng thuw sé

Trong vong 8 gid 1am viéc sau khi c6 x4c nhan ctia thué bao, CA2 tién hanh cong
bd chung thu sb cia thué bao trén hé théng co so dit liéu ching thu so truc tuyén cua
CA2.

4.8.7. Thong bdo vigc thay déi chieng thw so ciia thué bao dén cdc té chirc, cd nhén
khéac

Thong bao viéc thay doi chimg thu s cia thué bao dén cac t6 chirc, ca nhan khac

duoc thuc hién béng cach cong bd chung thu s6 thué bao trén hé théng danh ba truc
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tuyén vé ching thu s ctia CA2, va trén gidy ching nhan do CA2 cip thay d6i cho thué
bao.

4.9. Tam dirng va thu héi chirng thuw sé

Bwéc 1: Thué bao giri yéu cau tam ngung chtng thu s6 téi CA Service online dé
tam ngung trang thai CTS

Budée 2: CA Service online giri yéu cau tam ngung trang thai ky CTS téi SCA

+ SCA chin viéc ky s6 bang CTS sau d6 gtri yéu cau chin ky bang CTS t6i APP
xac thuec.

Buwéc 3: APP xéc thuc chuyén trang thai CSTS va guri yéu cau chin/khoa khoa
ky t61 HSM

Buwéc 4: HSM chan/Khoa khoa ky sau d6 gtri cong b t6i CA Service online
4.10. Kiém tra trang thdi chieng thw sé

4.10.1. Cic dic diém ciia dich vu

Viéc kiém tra trang thai cia mot chung thu s6 co cac cach sau;
o Kiém tra qua danh sach thu hoi chimg thu sé6 CRL cong b trén website
cua CA2
o Kiém tra bang viéc tim kiém theo cac thong tin trén chtng thu sé qua hé
thong danh ba chimg thu sé LDAP ctia CA2
o Kiém tra quan giao thirc trang thai ching thu s truc tuyén OCSP dugc
tich hop vao tng dung ctia bén nhan
4.10.2. Tinh sdn sang ciia dich vu
Dich vu ludn san sang 24/7
4.10.3. Tinh tuy chon
OCSP ¢ tinh tiy chon vi khong phai tng dung nao ciing c¢é san tinh ning OCSP
dé hd tro viée tu dong xac thyc trang thai chung thu sb truc tuyén

4.11. Cham dut dich vu ciia thué bao

Thué bao c6 thé don phuwong chdm dit dich vu bang cac cach:
o Huy hop dong thué bao
o Chung thu s hét han nhung khong gia han

o Yéu cau thu hdi trude thoi han
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4.12. Lwu triv va phuc hoi khéa bi mét ciia thué bao

Quy trinh luu trir khéa mat ma (hoac cdp khoa) duoc thuc hi¢n theo cach thirc ma hoa
va tuan thu quy trinh nd1 by da phé duyét. Viéc quan ly cac khoa mat ma dang luu trir
bén trong mo-dun phan cimg chuyén dung (HSM chuyén dung), can phai c6 xac thuc
kép ctia hai nhan su xac thyc bang thé thong minh chuyén dung dé truy cép.

Mot ban sao luu cia cac khdéa mat ma s€ dugc tao ngay sau khi tao tat ca cac khoa, hodc
sau do6 khi c6 khoa mat ma phai tao lai. Viéc sao luu cac khoa mat ma dugc sao luu
trong HSM chuyén dung c6 mirc d§ bao mat twong dwong HSM chuyén dung sinh khoa.
Dé tao ban sao du phong cua cac khoa, can phai c6 hai nhan su duoc phin cong theo
quy dinh, hai ngudi ndy dugce phan quyén truy cap HSM chuyén dung theo vai twong
ung. Sao luu dugc thuc hién trong moéi truong dugc bdo vé. Sau khi ban sao luu dugc
tao thi s& duoc cat & mot vi tri cach biét va an toan.

Cung vd6i viée tao cdp khoa tir xa cuia nguoi ky qua tng dung CA2 Mobile Sign cho
thiét bi di dong cua nguoi ky, khoa mat ma cling dugce luu trir trong HSM chuyén dung
theo cach dugc ma hoa va ngudi ky co thé truy cap khoa riéng bang cach tuan thu cac
yéu cau & mic SCAL2.

- Cin ct Muc SRG_KM.2.1 ciia bd TC CEN 419 241-1 vé yéu cdu md ta rd rang chinh
xac quy trinh tha tuc quan 1y sao luu khoa an toan dugc 4p dung

CA2 Mobile Sign ap dung:

+ CA2 Remote Signing ap dung co ché sao luu an toan bao mat trong méi trudng
HSM chuyén dung dbi véi toan bo khoa mat (Bao gom khoa ky s cta ngudi ky, khoa
mat ma dam bao an toan co sé ha téng, khoa diéu khién).

- Cin ¢t Myc SRG_KM.2.2 ctia bo TC CEN 419 241-1 vé yéu cau md ta rd rang chinh
xac quy trinh thu tuc quan ly bao vé€ sao luu an toan duoc ap dung
CA2 Remote Signing ap dung:

+ CA2 Remote Signing 4p dung trong trudng hop khéa mat ma (bao gdm khoa
ky ctia ngudi ky, khoa co so ha ting va khoa diéu khién) duge két xuat tir HSM chuyén
dung, thi khoa két xuit s& duoc bao vé béng co ché ma hoa cia HSM chuyén dung
tuong duong dam bdo tinh bdo mat va tinh toan ven tuong tu nhu dugc quan ly bén
trong HSM dat muc an toan bao mat EAL4 dugc tang cuong boi AVA VAN.S. va
ALC FLR.3.
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- Can cit Muc SRG_KM.2.3 ciia bd TC CEN 419 241-1 vé yéu cdu md ta rd rang chinh
xéac quy trinh thu tuc quan 1y an toan kiém soat sao luu dugc ap dung
CA2 Remote Signing ap dung:

+ CA2 Remote Signing 4p dung co ché M x N véi tdi thiéu 1a 02 nhén su c6 du
tham quyén trong van hanh an toan nghi¢p vu sao luu, luu trir va phuc hoi d6i voi khoa
mat md (GOom khoa ky cua ngudi ky, khoa co s ha tang, khoa diéu khién). Cac khoa
chinh duogc st dung dé bao vé ca nguoi dung va khéa nghiép vu duoce sao luu, luu trit va
nap lai dudi sy kiém soat ap dung co ché M x N véi tbi thiéu 02 nhan su. Puoc bao vé
boi bd thé thong minh chuyén dung.

- CA2 Remote Signing ap dung quy trinh nghiép vu kiém soét viéc sao luu va phuc hdi
phai dam bao duy tri tinh lién tuc cta dich vu.

5. KIEM SOAT, OUAN LY VA VAN HANH

5.1. Kiém sodt an toan, an ninh vat ly
Can cr Diéu OVR-6.4.2-01 bo tiéu chi TC ETSI 119 431-1, tham chiéu Khoan 7.6 bo
tiéu chi ETSI EN 319 401.

CA2 Remote Signing thuc hién kiém soat quyén truy cap vat 1y vao cac thanh phan cua
hé thdng dich vu CA Remote Signing quan trong dén tinh an toan bao mat déi vai viée
cung cép cac dich vu dam bao giam thiéu toi da rui ro lién quan dén bao mat vat 1y.
Tuan thu cic yéu cdu theo khuyén nghi tai Khoan 11 bd tiéu chuan ISO/IEC
27002:2013.

CA2 Remote Signing ap dung, quyén truy cp vat Iy vao cac thanh phan cua hé thong
cung cép dich vu c6 tinh an toan bao mat quan trong ddi véi viec cung cép cac dich vu
s& bi gidi han chi cho phép d6i véi cac ca nhan duoc phan quyén.

CA2 Remote Signing trién khai cac bién phap kiém so4t dam bao tranh mat mat, hu
hong hodc xam nhap tai san va gian doan hoat dong dich vu.

CA2 Remote Signing trién khai cac bién phap kiém soat dam bao tranh sy xdm pham
hodc dénh cap thong tin va cac phuong tién xir 1y thong tin.

Céc thanh phan quan trong ddi véi hoat dong dam bao an toan bao mat cua dich vu
dugc dat cach ly trong mdt khu vuc riéng bi€t dugc bao v¢ vat ly ché)ng lai sy xam
nhap, mat kiém soat truy cap an toan bao mat va ap dung cong nghé dé phat hién xam
nhap. Tudn thu cac yéu cau theo khuyén nghi tai Khoan 11 bd tiéu chuin ISO/IEC
27002:2013.
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CA2 Remote Signing 4p dung bo sung Diéu 6.4.2 d6i véi kiém soat an ninh vat 1y cua
b tiéu chi ETSI EN 319 411-1:

Co so ha tang lién quan dén quan 1y cip phat va thu hoi ching thu sé ching thuc khoa
cong khai dugce van hanh trong méi trudng bao vé vat 1y chdng lai nhitng xadm pham
thong qua viéc truy cap trai phép vao hé thong hoic dit lidu.

Moi hoat dong ra vao khu vuc an ninh bao mat vat ly s€ phai chiu su gidm sat doc lap,
dbi véi nguoi khong duoc uy quyén sé duge ngudi c6 thim quyén di kém trong khi &
trong khu vuc an ninh.

Moi hoat dong vao ra khu vuc bao vé dugc ghi nhat ky va bao vé.

Khu vuc quan 1y cdp phat va thu hoi chimg thu sé duoc bao vé vat 1y cach ly.

CA2 Remote Signing khong chia s¢ dung chung khu vuc quan 1y cip phat va thu hoi
ching thu s6 chtng thuc khoa cong khai véi cac to chirc khéc.

Céc bién phap kiém soat an ninh an toan vat 1y va moi truong duoc trién khai thuc hién
dé bao vé tai nguyén hé théng, ha téng co sO, va cac vat tu tai san dugc st dung dé hd
trg hoat dong cua dich vu.

CA2 Remote Signing c6 hé théng chinh sach an ninh an toan vat Iy va méi truong cung
cap dich vu d6i voi cac hé thong lién quan dén dich vu quan 1y tao va thu hdi ching thu
s6 chung thuc khoa cong khai dam bao viéc kiém soat truy cap vat 1y, bao vé thién tai,
cac yéu td an toan chay nd, su ¢b cua cac dich vu hd tro (vi du: dién, vién thong), sap do
cau trc xay dung, ro ri duong 6ng nudc, bao vé chéng trom, dot nhap va khéc phuc hau
qua thién tai.

CA2 Remote Signing ap dung cac bién phap kiém soat dé bao vé chdng lai thiét b,
thong tin, phuong tién va phan mém lién quan dén cac dich vu rui ro trién khai bén
ngoai dia diém ma khong dugc phép.

CA2 xem xét k¥ ludng cac chirc nang khac lién quan dén hoat dong cua dich vu co thé
duoc hd tro trong cung mdt khu vuc dugce bao mat vaoi diéu kién 1a quyén truy cap duoc
gidi han cho ngudi c¢6 tham quyén.

CA2 4p dung phuong phap trién khai RootCA céch ly offline.

Cin ctr myc 6.4.2 cia bd TC ETSI 119.431-1 (Piéu OVR-6.4.2-01 va 02 Muc Facility,
management, and operational controls cua bo TC ETSI 119.431-1)
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5.1.1. Noi ddt hé théng va két cdu

Hé théng CA2 Remote Signing duoc dit trong phong riéng, cira ra vao dugc khoa boi 2
16p khoa 1a khoa co va khoa dién tir, chi c6 nhitng nhan sy dugc giao nhi€ém vu dugc
phép ra vao.

5.1.2. Kiem sodt ra vao

Vao phong hé théng Remote Signing bit budc phai c6 tdi thiéu 2 ngudi cing mot luc,
mot nguoi gilr chia khda co, mot nguoi gitr thé mé khoa dién tur.

TAt ca cac hoat dong ra vao dugc camera va can bg giam sat ghi lai.

Tét ca cac hoat dong vaora déu duoc ghi log lai

Céc bién phap kiém soat s& duoc CA2 ap dung dé tranh xAm pham hodc danh cip thong
tin

Céc khoa bi mat cua Root CA dugc gitr va cach ly vat Iy vadi cac hoat dong binh thuong,
chi ¢6 nhan sy dugc Gy quyén mdi co quyén dugc truy cap

5.1.3. Kiém sodt truy cdp

CA2 Remote Signing ban hanh Chinh sach kiém soat truy cép tudn thal v6i cac yéu cau
Sau.:

- Quyén truy cip vao hé théng chi cho phép han ché dbi v6i nhitng ngudi c6 tham
quyén. CA2 Remote Signing dam bao kiém soat truy cép téi thong tin nhay cam. Quyén
truy cdp vao cac trang cu thé duoc xac dinh boi cac dic quyén va vai trd ctia nhan vién;
- Céc bién phap kiém soat (twong ltra) duogc trién khai dé bao vé cac phan ving
mang ndi bo khoi bi truy cap trai phép, bao gdm ca quyén truy cap cua thué bao va bén
thir ba;

- Tuong lira duoc cu hinh dé ngan chin tit ca cac giao thirc va quyén truy cip
khong can thiét cho hoat dong cuia CA2 Remote Signing;

- CA2 Remote Signing quan 1y quyén truy cap ctia thué bao, thanh vién hé thong,
quan tri vién va ngudi kiém tra hé théng;

- Quan trj vién hé thong quan 1y tai khoan thanh vién hé thong va dam bao sira do6i
hodc x6a quyén truy cap kip thoi;

- Quyén truy cap vao thong tin va cac tng dung bi han ché theo Chinh sach kiém

soat truy cap;
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- Giai phap cong nghé CA2 Remote Signing tng dung dam béo viéc kiém soét day
du an ninh an toan hé théng may tinh ddi vai viee quan tri va hoat dong cua nhan su hé
thng phit hop véi vai trd duge phan cong, phan quyén;

- CA2 Remote Signing kiém soat viéc st dung phdn mém bang viéc nhan sy hé
thong bat budc phai chimg minh tinh hop 18 cta danh tinh trudc khi st dung cac tng
dung quan trong lién quan dén dich vy;

- CA2 Remote Signing c6 quy dinh rd rang vé trach nhiém cua nhan sy hé thong,
nhan su hé théng cua CA2 Remote Signing chiu trach nhiém vé cac hanh dong cua ho
da dugc hop den ghi nhan;

- CA2 Remote Signing dam bao kiém soét viéc truy cip thong tin nhay cam. Dir
liéu nhay cam dugc bao v¢ khoi bi tiét 16 boi nguoi su dung trai phép;

- Xac thuc lai 14 bat budc khi da dang xuat khoi hé thong. Hé thong ap dung cac
co ché phan quyén cho nguoi dung dic quyén, giup gidm rui ro trong quan 1y phién
ngudi dung, trong truong hop thiét bj 1am viée ctua nguoi dung khong dugc giam sat,
phién nguoi dung s& bi chidm dirt sau mot khoang thoi gian khéng hoat dong nhat dinh.
Khi s6 1an thir x4c thuc khong thanh cong d6i voi mot ngudi dung dat dén sb lan thir toi
da c6 thé, hé théng s€ ngan chan bat ky nd luc xac thuc nao khac cua nguoi dung cho
dén khi quan tri vién thuc hién cac nghiép vu dé g& chin nguoi dung (hodc trong mot
khoang thoi gian nhat dinh).

5.1.4. Diéu hoa nhiét @6 va nguon dién

Hé thong va thiét bj CA2 Remote Signing dugc trang bi voi hé théng chinh va hé thong
du phong:

- Ngudn dién gdm c6: Nguon dién ludi, hé théng dién du phong UPS va may phat
dién duy phong. Toan bg duogc giam sat.

- Hé thong diéu hoa nhiét 46 va chéng am. Hé thong diéu hoa khong khi dugc
trang bi nhan d6i du phong, duy tri nhiét d6 khong khi 6n dinh dé dam bao hé thong
cong nghé hoat dong binh thuong.

- Nguodn dién bén ngoai tir may phat dién diesel duoc duy tri, duoc du phong.
Trong trudng hop su ¢b cua duong diy dién chinh, hé théng s& chuyén sang ngudn dién
khan cr?ip. Moi truong lam viéc trong khu vyc cua hé théng may chu dich vu lién tuc

dugc giam sat doc 1ap vai cac khu vuc lam viée khac.
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- Heé thong thong gid duoc thiét ké dam bao cho khong cho phép lam anh hudng
dén viéc bao vé vat 1y va dién tur cua hoat dong binh thuong ddi véi cac bd phan may
tinh van hanh cung cp dich vu.

- Hé théng dién vin phong cia CA2 Remote Signing duoc két ndi véi hé thong
dién khan cép cua toa nha.

5.1.5. Hu hai do nuwoc

Toan bo hé thdng may chu va thiét bi CA2 Remote Signing duogc cai dit trong phong
dam bao khong bi trong tinh trang c6 nudc. Toan bo thiét bi hé théng duoc lép dat trong
hé thdng ti Rack cong nghiép.

Phong may dugc trang bi cac cam bién dé phat hién muc do am cua phong va cua hé
thong may tinh, dé theo doi d6 am. Céc nhan vién bao vé va nhan vién cia CA2 Remote
Signing di duogc hudéng dan va co nghia vu thong bao ngay cho cac bd phan lién quan,
quan tri vién bao mat va quan tri vién hé thong trong trudng hop c¢6 méi de doa.

5.1.6. Phong chay chita chay

CA2 Remote Signing thuc hién cong tac phong chay va chita chay theo quy dinh cta
Cuc Canh sat phong chay chira chdy Ha Nai.

CA2 Remote Signing c6 ké hoach xir Iy rai ro ¢6 tinh téi nhitng thiét hai do chay nd.
CA2 Remote Signing ctr can bo tham gia dao tao dinh ky vé phong chdng chay no dé
dam bao xur 1y kip thoi trong truong hop c6 sy ¢b xay ra.

Phong may chu dat hé théng CA2 Remote Signing duoc trang bi hé thdng chita chay
bang bot chuyén dung.

Khu vyc riéng dat hé théng dich vu duoc lép dat cac thiét bi sau: hé théng canh bao
chay bang 4m thanh va anh sang. Trong trudng hop xay ra hoa hoan, viéc cung cip dién
s& bi cit va viéc dap lua béng bot dugc thuc hién tu dong.

5.1.7. Chéng nhiéu dién tir

Noi dat hé théng, thiét bi khong gén nguén phat nhiéu dién tir manh. Vo sat may thiét
bi, ti Rack dugc nbi dat chéng nhidu dién tir. Cac thanh phan thiét bi c6 kha niang anh
huong nhiéu dién tr duoc bao vé béng boc mang chéng nhiéu dién tur.

5.1.8. Chéng chiu lii lut, déng dat

Hé théng chinh dugc dit tai Tang 3 Toa nha Bohemia s6 25 Nguyén Huy Tuong,
phuong Thanh Xuan Trung, Quan Thanh Xuén, thanh phd Ha Noi.
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Hé théng du phong dugc dat tai Data Center cia Cong ty TNHH Hanel — CSF dat tai

khu cong nghiép Sai Bong B, Quan Long Bién, Ha Noi

Toan bd may moc thiét bi duge lap dat trong hé thong ta Rack cong nghiép khong tiép

xUc tryc ti€p voi mat san tang nha.

Co s0¢ dit licu luén dugc luu du phong trén hé théng bang tur tai chd va offsite tai Hanel

Data Center.

Co so dir liéu du phong va khod mat ma phuc hdi hé théng dugc quan ly boi bo thé

thong minh chuyén dung, thé thong minh v&i khd nang chiu nude, va dap. Duy tri

offsite cing quy trinh phuc hdi toan dién dam bao viéc khoi phuc hoan toan hé thong

trong truong hop tham hoa xay ra.

5.2. Ouy trinh kiém sodt

Dam bao tinh tin twong

CA2 1a dich vy tin cdy, thiét ké ky thuat va van hanh hé thong tuan tha tuyét doi
yéu cau nay.

Vai tro, trach nhi€ém ctia can bd van hanh duoc phan dinh rd rang, va dugc kiém
soat chat ché theo chirc ndng, nhiém vu va phai 1a nhitng ngudi dugc tin tudng cao.
Nguyén tic 13 tit ca nhimng vi tri cong viéc nhdy cam véi co hoi thoa hiép vé khoa
mat ma hé théng, vé cip va quan 1y chu ky hoat dong ctia chimg thu sb phai dugc
dam bao tin tudng.

86 cdn b yéu cau cho moi nhiém vu

CAZ2 khong cho phép mot can bd thuc hién doc 1ap cac hoat dong cua hé théng cép
va quan 1y ching thu s (CA). T kiém soat vao phong CA dén kiém soat van
hanh CA mdi chtrc nang phai c6 téi thiéu 2 ngudi duoc tin tudng cing tham gia.
Nhiing chirc niang nhiém vy sau t6i thiéu phai ¢6 2 can bd an ninh dugc tin tudng
tham gia:

- Ra vao phong hé thong.

- Thém va xoa can bo an ninh hé thong.

- Kich hoat HSM cho cdc hoat dong ky so cua hé thong.

- Khoi tao, cap nhat, luu triv va duw phong co so dir liéu.
Xdc thwce va dinh danh voi tirng vai tro dwoc tin twong
M&i can bd tham gia v6i vai tro duge tin tudng trong hé théng CA2 duoc cép so
hiru riéng mot thé thong minh ding cho xéac thuc dinh danh va phan quyén van

hanh. Thé nay duoc bao vé bang ma PIN ca nhan va dugc cat giir trong mdi két an
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ninh riéng.
Yéu cdu tich nhiém vu
Céc nhiém vy sau phai tach ra thyuc hién:

- Tham dinh yéu cau cap chirng thi so.
- Tham dinh yéu cau thu hoi, gia han chimg thi so.
- Cdp, thu hoi chitng thu so.
- Quan ly thong tin thué bao.
- Doi soét.
- Vdn hanh hé thong.
- An ninh hé thong
- Quan tri hé thong
5.3. Kiém sodt nhin su

CA2 Remote Signing tuan thu cac yéu cau sau:

CA2 Remote Signing co6 cac quy trinh thil tuc ddm bao nhan vién va nha thau tuan tha
cac yéu cau vé do tin cay cua hoat dong cung cép dich vu;

CA2 Remote Signing tuyén dung nhan vién va lya chon nha thau phu (néu co), co
chuyén moén, d¢ tin cay, kinh nghi¢m va trinh d6 chuyén mon can thiét va da trai qua
khoa dio tao vé cac quy tic bao mat va bao vé dir liéu ca nhéan lién quan dén cac cong
viéc dugc phap thuc hién;

Nhan su cia CA2 Remote Signing duoc dao tao dinh ky (it nhat 12 thang mot 1an) dé
nang cao chuyén mén, kinh nghiém va trinh d6 cua ho. Cac khoa dao tao bao gom céc
khéa hoc vé an toan bao mat thong tin, cac mdi de doa tiém 4n va trai nghi¢m thyc hanh
thuc té vé an toan bao mat;

Céc ché tai ky luat thich dang duoc ap dung d6i voi nhitng nhan vién vi pham cac chinh
sach cia CA2 Remote Signing;

Vai trd va trach nhiém lién quan dén an toan bao mat thong tin dugc néu rd trong ban
mo ta cong vige;

CA2 Remote Signing quy dinh rd cic vai trd c¢6 yéu ciu tin cdy cao trong hé thong cin
cu trén co sO yéu cu doi véi tinh an toan bao mat cua dich vu xac thue chit ky / con dau
s0;

Ban lanh dao va quan ly cuia CA2 Remote Signing quy dinh ro trach nhiém cuia cac vai
trd yéu cau tin cdy cao trong hé thong;

Céc vai trd yéu cau tin cy cao trong hé thdng duoc phé duyét va thong qua bai ban 1anh

dao va quan 1y;
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Nhan su cia CA2 Remote Signing (ca tam thoi va lau dai) déu c6 ban mo ta cong viée
lién quan dén vai tro thuc hién, voi sy phan chia nhiém vu phu hop vé6i quy tic "sb dic
quyén yéu cau it nhat". Muc do nhay cam cua vi tri dugc xac dinh dya trén trach nhiém,
cap do tiép can, trinh d6 chuyén moén va bang cap;

Ban mo ta cong viéc bao gdm cac yéu cau vé k¥ nang va kinh nghiém. Pugc phan biét
0 gitra cac nhi€ém vu chung va cac nhi€ém vu cu thé;

Nhan sy duoc ap dung cac tha tuc va quy trinh hanh chinh va van hanh hoat dong cua
dich vu 1a mot phan ctia quy trinh quan 1y an toan thong tin cia CA2 Remote Signing;
Doi ngii quan 1y ¢ kién thirc can thiét vé dich vu duoc cung cép, kién thic vé cac thu
tuc an toan bao mat va kinh nghiém trong linh vuc an toan bao mat thong tin va danh
gia rui ro du dé thyc hién cac chic nang quan 1y;

Toan bd nhan sy cia CA2 Remote Signing voi vai trd yéu ciu tin cdy cao trong hé
thong khong c6 bat ky xung dot 1oi ich nao c6 thé anh huéng dén tinh khach quan cua
cac hoat dong cung cép dich vu;

Céc vai trd yéu cau tin cdy cao trong hé thong dugc mo ta trong phan 5.4 cia tai liéu
nay;

Nhan sy cia CA2 Remote Signing dugc quan 1y cip cao giao cac vai tro yéu cau tin ciy
cao trong hé thong dua trén nguyén tic “dic quyén thap nhat” d6i véi quyén truy cap
hoic trong qua trinh cau hinh cac dic quyén truy cip;

Nhan sy khong duoc cip quyén truy cip vao cac chirc ning yéu cau tin ciy cao trong hé
thdng trudce khi cac xac minh can thiét duoc hoan thanh.

Cin cir muc 6.4.4 cia bd TC ETSI 119.431-1 (Piéu OVR-6.4.4-01 Muc Facility,
management, and operational controls cua bo TC ETSI 119.431-1)

CA2 yéu cAu toan bd cac nhan vién thuc hién nhiém vy ddi véi hoat dong cua CA2 s¢€
duoc bd sung va chi tiét thém:

- Pugc bd nhiém bang vin ban boi lanh dao cia CA2 Remote Signing

- Phai tuan theo cac diéu khoan va diéu kién trong hop déng hodc quy ché tuong
ung véi vi tri ho ddm nhi¢m

- Cac nhan sy phai thuc hién cac thu tuc va quy trinh hanh chinh va quan 1y phu
hop véi cac quy trinh,chinh sach quan ly an toan thong tin cia CA2 Remote Signing.

- ba dugc dao tao mot cach toan dién vé nhiém vu phai thuc hién;
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- Tuan theo hop dong hodc quy ché vé viéc khong duogce tiét 16 cac thong tin an
ninh nhay cam

- Khong dugc phan cong cac nhiém vy ma cé thé gay ra xung dot trach nhiém.

- Céc nhan sy (ca ¢b dinh va tam thoi) phai c6 ban mé ta cong viée quy dinh chi
tiét nhiém vu, quyén han va mirc do truy cap

- Nhéan vién quan 1y phai c6 kinh nghiém hoidc dugc dao tao lién quan dén chirc
nang nhiém vu duogc giao, quen thudc vdi cac quy trinh bao mat danh cho nhan vién,co
trach nhiém bao mat va kinh nghiém vé bao mat thong tin va danh gia rai ro du dé thuc
hién cac churc nang quan ly.

- Cac nhan su vé hé théng, phu thudc vao tinh an toan bao mat cho hoat dong cua
CA2 Remote Signing duogc chi dinh ro rang

- Céac nhan sy cua CA2 Remote Signing s& khong dugc quyén truy cip vao cac
chtic ning quan trong ciia hé théng cho dén khi hoan thanh kiém tra vé ning lyuc trinh
do chuyén mon.

- TAt ca nhan su ciia CA2 s& khong c6 xung dot 1¢1 ich co thé anh huong dén tinh
cong bang trong hoat dong ctia CA2.

5.3.1. Yéu cdu va thii tuc vé trinh dé chuvén mén, kinh nghiém

Cac nhan sy cua CA2 Remote Signing c6 kha nang dap ung duogc trinh dd chuyén mon,
c6 d6 tin ciy va cac bang cip chuyén mén can thiét, phu hop voi vai trdo va nhiém vu
dam trach.

CA2 Remote Signing thuc hién kiém tra 1y lich ddi véi tat ca cac ing vién xin viéc theo
khuon khd phap 1y, cac quy dinh, su phu hop va dac biét 1a dao durc voi cac yéu cau lién
quan dén hoat dong, phan loai thong tin ma mdi nhan su ¢6 quyén truy cap ciing nhu
cac rui ro gid dinh. Noi1 dung kiém tra 1y lich bao gém: HO so, tai liéu tham khao, so yéu
1y lich, bang cap, mdi quan hé, lich sir ca nhan va cac tai liéu khac tuy thudc vao cong
viéc ma nhan sy ing tuyén.

5.3.2. Thii tuc kiém tra nang luec

Tat ca can bd cong tac trong vai trd dugc tin twong duoc yéu cau phai qua kiém tra
nghiém ngat vé sy tin tudng, trinh d6 chuyén mén va kinh nghiém phu hop.

CA2 Remote Signing tuyén nhan vién va cac nha thau phu (néu c6), ¢o trinh d6 chuyén
mon, do tin cay va kinh nghiém can thiét va da trai qua khoa dao tao vé an toan bao mat

va bao v¢ dir liéu, thong tin cd nhan, cling nhu cac khoa dao tao khac phu hop vai céc
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dich vu va hoat dong uy thac dich vu ky sb tir xa cia Cong ty. Nhan su ciia CA2
Remote Signing dap tng yéu cau “chuyén mon, kinh nghiém va trinh d6” thong qua
kinh nghiém thyc té c6 duoc, dao tao sau khi duogc tuyén dung vao mot vi tri nhat dinh
hoic két hop ca hai. Nhan su cia CA2 Remote Signing trai qua cac khoa dao tao thuong
xuyén (it nhat 12 thang mot 1an) vé an toan bao mat thong tin. Cac khoa dio tao bao
gdm cac khia canh an toan bao mét lién quan dén cac mbi de doa méi va cac phuong
phap bao mat.

5.3.4. Cdc vai tro yéu cdu tin cdy cao trong hé thong

Ban lanh dao va quan ly cia CA2 Remote Signing da phan chia cac nhiém vu va linh
vuc trach nhiém cta nhan su dé giam thiéu moi kha ning stra d6i trai phép hodc vo
hodc sir dung sai tai san ciia Cong ty. Tat ca cac thu tyc lién quan dén an toan bao mat
trong viéc tao va quan ly chir ky sb6 duoc thuc hién boi doi ngii nhan sy tin cdy. CA2
Remote Signing duy tri diy du s6 lugng nhan vién du nang luc dé dam bao tuan thi
phap luat hién hanh ciing nhu cic quy tic va quy dinh ndi bd clia cong ty tai bat ky thoi
diém nao trong hoat dong cung cip dich vu ctia Cong ty. Viéc phan chia chi tiét cac
chtrc nang va trach nhiém cua nhan vién dugc quy dinh trong tai liéu ndi by cia CA2
Remote Signing: mo ta cong viéc, hop dong lao dong va cic quy trinh hoat dong nodi bd
c6 lién quan. Cac chitc ning duoc phan chia theo cach dé giam thiéu dén murc thap nhat
c6 thé nguy co lam dung, 10 ri thong tin bi mat hodc xay ra xung dot loi ich.

CA2 Remote Signing tudn thil cac yéu cau sau dé phan chia nhiém vy va linh vuc ting
nhan su phu trach:

- Vai tro va trach nhi€ém, nhu dugc mo ta trong chinh sach bao mat thong tin ctia
Cong ty, duoc chi ra trong mo ta cong viéc cia nhan vién;

- Céc vai trd yéu cau tin cdy cao trong hé théng ma hoat dong an toan bao mat cua
CA2 Remote Signing tin cdy vao, dugc thiét 1ap 13 rang;

- Céc vai tro yéu cau tin ciy cao trong hé thong duoc quyét dinh boi ban quan Iy
diéu hanh;

- Céc vai trd yéu cau tin cdy cao trong hé théng duoc phé duyét bsi ban quan 1y
diéu hanh va bdi nhan vién nhan dam nhiém vai tro do;

- Céc vai tro yéu cau tin cdy cao trong hé thong dugc dam nhiém boi cac nhan vién

khac nhau;
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- CA2 Remote Signing dam bao rang tat ca nhan vién c6 vai trd yéu cau tin cdy
cao trong hé théng khong cé bat ky xung dot 1oi ich ndo c6 thé lam suy yéu tinh cong
bang trong céng viéc dam nhiém;

Céc vai tro va trach nhiém yéu cau tin cdy cao trong hé thdng bao gdm:

- Nhom a: Nhén su an ninh hé théng: chiu trach nhiém chung vé viéc quan 1y viéc
ap dung cac chinh sach va thu tuc an toan bao mat va truy cap thong tin; Cac nhan vién
an ninh 14 nhimg ngudi stir dung hé thdng c6 dic quyén;

- Nhom b: Quan tri vién hé thong: Pugc phin quyén cai dat, cau hinh va hd tro cac
hé théng phuc vu van hanh cac dich vu. Trach nhiém ctia quan tri vién hé théng bao
g6m khoi phuc hé thong. Ngudi quan tri hé thong 1a ngudi dung hé thdng ¢ dic quyén;
- Nhoém c¢: Nhan sy van hanh hé théng: Chiu trach nhiém vé viéc van hanh hé
théng hoat dong hang ngay. Nhan sy van hanh hé théng dugc uy quyén dé thyc hién sao
Iwu va phuc hoi hé théng. nhan sy van hanh hé théng co6 cac vai tro dic quyén nhung
khong dugc quan ly hodc cAu hinh hé théng dich vu;

- Nhom d: Kiém toan vién hé thong: Kiém toan vién hé thdng duogc uy quyén dé
xem xét cic ban sao luu va danh gia nhat ky cua cac hé thong tham gia cung cap dich
vu. Nhén su kiém toan hé théng c6 cac vai trd dic quyén nhung khong thé quan 1y hoic
cau hinh hé théng cung cap dich vu.

Nhan sy cia CA2 Remote Signing duoc quan 1y cp cao giao cac vai tro yéu cau tin cay
cao trong hé thong dua trén nguyén tac “dic quyén thip nhat” trong qua trinh cau hinh
cac dic quyén truy cap.

Mot sb vai tro nhit dinh (néu can) yéu ciu tin ciy cao trong hé thdng c6 thé s& duoc
xem xét ap dung céac vai tro cu thé bo sung.

5.3.5. Dinh danh va xdc nhdn danh tinh déi véi time vai tro trong hé thong

Nhan su caa CA2 Remote Signing bat budc phai dugce nhan dang va xac minh danh tinh
trong cac tinh hudng sau:

- Nhitng nhan sy c6 trong danh sach nhiing ngudi bi han ché tiép can cac khu vuc
yéu cau kiém soat ra vao;

- Khi nhan su dugc dwa vao danh sach nhirg nguoi c6 quyén truy cp vat 1y vao
hé théng cong nghé va tai nguyén mang cia CA2 Remote Signing;

- Khi ho dugc phan quyén dé hoan thanh mot vai tro cu thé duoc giao;
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Thyc hién tao 1ap va chi dinh tai khoan, mat khéau trong hé théng thong tin cua CA2
Remote Signing. Mdi nhan sy dugc phan quyén dé thuc hién mot vai tro nhit dinh phai
tuan theo cac yéu ciu sau:

- Vai tro phai 13 duy nhit va lién quan truc tiép dén nguoi twong Gng;

- Khong dugc phép chia sé véi nhan sy khac;

- Puoc gidi han trong chirc nang do vai tro va s€ dugc thuc hién boi mot ca nhan
cu thé. Vai trd duogc thuc hién thong qua cong cu phan mém, giai phap cong nghé va
quyén truy cap vao hé thong.

Céac hoat dong do CA2 Remote Signing thuc hién yéu cau quyén truy cip vao tai
nguyén mang chia s¢ dugc bdo vé thong qua cac co ché an toan bao mat dé xac thuc va
ma hoa dir liéu duogc truyén dio cép do ma hoa du manh.

5.3.6. Yéu cau ddo tao

CA2 t6 chtrc dao tao, boi dudng va cap nhat cho can b ciia minh trong pham vi va tan
suat hop 1y dé dam bao rang can bd duy tri mic d6 yéu ciu vé trinh do dé thuc hién
trach nhiém cong viéc mot cach thanh thao va thdéa dang.

Céc nhéan su dugc cap nhat thuong xuyén (it nhat 12 thang mot 1an) vé cac méi de doa
Ma&i va cac phuong phap bao mat hi¢n tai.

Chuong trinh dao tao cua CA2 dugc thiét ké theo vai tro, nhiém vu va trach nhiém cua
mdi can bo va ting nhom lién quan dén:

- Co s& phap 1y vé dich vu chung thuc chir ky s6 cong cong CA2 Remote Signing;
- Quy ché Chinh sach an ninh an toan hé thdng thong tin cua Cong ty;

- Quy ché chimg thuc chir ky s cong cong CA2

- Quy ché van hanh dich vu chit ky sd va ching thyuc chit ky sb tir xa CA2 (CA2
Remote signing — CA2Mobile Sign);

- Céc diéu khoan, thi tuc, quy trinh va tai liéu lién quan dén vai tro dam nhiém;

- Céc thu tuc dugc thuc hién trong truong hop co su cd hé théng hodc gian doan
hoat dong cung cép dich vu;

- Trach nhiém cong viéc.

- Trach nhi€ém phat sinh tir cac vai tro va nhiém vu dugc thyc hién trong hé théng;
- Hiéu biét vé PKI.

- Str dung va van hanh hé thng.

- An ninh hé théng
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- Panh gia hé thong

- Quan tri hé théng

- Xtr Iy va bao cdo su cd.

- B4o céo vé nguy co thoa hiép.

- Quy trinh khoi phuc sau tham hoa.

5.3.7. Tan suat dao tao va yéu cau cap nhat chuyén mon

Dua trén cac chirc ning, vai trd cong viéc cla timg ca nhan, tit ca nhin sy ciia CA2
Remote Signing va, néu thich hop, tit ca cac nha thau phu phai trai qua khéa dao tao
phu hop dé thuc hién céc hoat dong cua ho va thuong xuyén cap nhat kién thirc cua ho
vé cac chinh sach va thu tuc ciia CA2 Remote Signing. Céc khoa dao tao thuong xuyén
duoc 1én ké hoach va tién hanh béng cach tinh dén vai trd cta nhan vién. Cac khéa dao
tao nd1 b hoac thué ngoai co thé duoc thuc hién béng cach tham du truc tiép hoac truc
tuyén.

5.3.8. Xur phat doi vé&i nhitng hanh dong trai phép

Céc bién phap ky luat thich hop s& dugc ap dung ddi voi nhan vién vi pham céac chinh
sach hoac quy trinh cuia CA2 Remote Signing.

Trong truong hop nghi ngd hodc phat hién hanh dong trai phép, CA2 Remote Signing
s& c6 bién phap thich hop nhu dinh chi va c6 thé 4p dung 1én dén muc cham dut cong
viéc.

Ban quén 1y diéu hanh cia CA2 Remote Signing dugc yéu cau bat budc nhan vién va
nha thau phu ap dung cac bién phap an ninh bao mat phu hop vdi cac chinh sach va thu
tuc da thiét 1ap. Cac bién phap dé dam bao ngay lap tic ap dung quy trinh xtr phat ky
luat duogc thuc hién dbi véi nhitng nhan vién da vi pham an toan bao mat thong tin.

5.3.9. Yéu cdu phdn tach nhiém vu

Céc nhiém vu sau phai tach ra thuc hién:

- Nhan vién An ninh: Chiu trach nhi¢m chung trong viéc quan ly viéc thyc hién
cac quy trinh bao mat.

- Quan tri vién Hé théng: Duoc uy quyén cai dat, cAu hinh va duy tri cac h¢ thé)ng
dang tin cdy ctia CA2 dé quan 1y dich vu CA2 Remote Signing

- Van hanh hé théng: Chiu trach nhiém van hanh hé théng CA2 Remote Signing
ciia CA2 hang ngdy. Puoc phép thuc hién sao luu hé thong.
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- Kiém toan hé thng: Pugc uy quyén dé xem céc luu trit va nhat ky danh gia cua
hé théng .
5.3.10. Tai liéu

MJi can b thuc hién mdt vai trdo nhét dinh s& duoc dao tao va cung cfip dﬁy du tai liéu
hudng dan van hanh, quy dinh, trach nhiém va céc thu tuc cho tung vai tro, nhi€ém vy dé
thuc thi mot cach thanh thao va thdéa dang.

Céc vai tro va trach nhi¢m bao mat, nhu dugc quy dinh trong chinh sach bao mat thong
tin cua CA2, sé dugc ghi lai trong mo ta cong viéc hodc trong cac tai liéu co san cho tat
ca nhan sy lién quan.

5.4. Cdc quy trinh ghi nhat ky hé thong
Can ctr muc 6.4.5 ctia bd TC ETSI 119.431-1 ( Piéu OVR-6.4.5-01 dén 07 Muc Facility,

management, and operational controls cia tiéu chuan ETSI TS 119431-1) va céc tiéu
chi SRG AA.1, SRG_AA.2, SRG AA.3, SRG_AA.7 va SRG_AA.8 cua CEN EN
419.241-1

- CAZ2 sé ghi lai va duy tri kha nang truy cap trong mot khoang thoi gian thich hop,
ké ca sau khi cac hoat dong cia CA2 cham dut, tit ca cic thong tin lién quan dén dir
liéu do CA2 cung cip va nhan nham muc dich cung cip bang ching trong qué trinh t6
tung phap ly va nham muc dich dam bao tinh lién tuc cta dich vu.

- Tinh bao mét va tinh toan ven cta cac hd so hién tai va luu trit lién quan dén hoat
dong cua cac dich vu luon dugc duy tri.

- Dt li¢u lién quan dén hoat dong cua cac dich vu s€ dugc luu trir nguyén ven va
bi mat theo cac thong 1& dugc cong bd.

- Dt liéu lién quan dén hoat dong cua cac dich vu sé dugc cung cép néu duogc yéu
cau nhim muc dich cung cp bang chimg vé hoat dong chinh xac cua cac dich vu cho
muc dich t6 tung.

- Thoi gian chinh x4c cta cac su kién quan trong vé mdi trudng, quan 1y khoa va
ddng bo hoa dong hd cua CA2 phai duoc ghi lai.

- Thoi gian duoc st dung dé ghi lai cic su kién theo yéu ciu trong nhat ky kiém
tra duoc ddng b hoa véi gio UTC it nhat mot 1an mot ngay.

- Cac hoat dong s& duoc ghi lai va khong dé dang bi x6a hodc pha hiy (trir khi
dugc chuyén mot cach dam bao sang phuong tién truyén thong dai han) trong khoang

thoi gian ma chung dugc yéu cau luu trir.
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- Viéc ghi log dugc thuc hi¢n béng tay va tu dong. DTt li€u ghi log tu dong duoc
tao ra va duogc ghi lai do hé théng ung dung, hé théng mang va hé diéu hanh hé théng.
Dt li€u ghi log béng tay dugc thuc hién boi can bg giam sat cua CA2.

- Chi c6 ngudi quan tri duge phép nam giit vi tri luu log va duge quy dinh trong
phéan cong cong viéc

5.4.1. Cac loai suw kien dwoc ghi lai

CAZ2 thuc hién ghi lai béng tay hodc ghi tu dong cac su kién quan trong sau:
- Ping ky va tham dinh ding ky dé nghi cip ching thu sb.

- Céc su kién lién quan dén khoa mat ma HSM.

- Sy kién ky ctia ngudi ding (bao gdm chtng chi lién quan dén khoa ky)
- Xéc thuc cua nguoi dung trong giao thue kich hoat chit ky

- Quan 1y dir liéu kich hoat chit ky ciia nguoi ky boi hé thong;

- Khai dong va tat chire ning tao dit liéu danh gié;

- Céc thay d6i cua cac tham s6 danh gid.

- Céc hoat dong lién quan dén cp va quan 1y chimg thu sd.

- Céc su kién lién quan dén hoat dong cua hé théng.

- Céc hoat dong lién quan dén an ninh hé thng.

- Céc hoat dong thu héi chung thu s6.

- Céc hoat dong ra vao phong hé théng.

- Céc su kién sao luu dir lidu, du phong va phuc hoi.

Céc su kién duoc ghi gém cac thanh phén:

- Ngay, gio su kién.

- S4 hiéu, dinh danh sy kién va danh tinh cta nguoi thuc hién.

- Phan loai su kién.

- Su thanh cong hay that bai cua sy kién duoc kiém tra

5.4.2 Tan sudt xir 1Y ban ghi log

Viéc kiém tra va xir 1y kiém toan ghi log duoc thyc hién hang ngdy, hang tuan, hang
thang va hang nam.

5.4.3 Bao vé ban ghi log va dam bao tinh kha dung

Céc ban ghi kiém toan dugc bao vé va phan quyén kiém soat xem, sura, xd6a, hodc can

thiép.
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CAZ2 duy tri dit liéu ban ghi log va dam bao cac bién phap dugc thuc hién dé luu trix tt
ca dir 1iéu ban ghi log.

CAZ2 co cac phuong an bao vé cac ban ghi log khong bi x6a trai phép, dam bao tinh toan
ven cua hé théng.

CA2 sé& cung cap chirc ning xac minh tinh toan ven cta ban ghi log.

Céc ban ghi log c6 thé x6a sau khi da duoc luu trir ra bd nhd ngoai.

5.5. Luu triv cdac ban ghi

Bén ghi log kiém toan duoc duy tri tai chd trude khi luu tri ti da trong thoi gian 3
thang, sau d6 duoc chuyén luu trit du phong tai Hanel Data center Sai Pong. Cac ban
ghi kiém toan dugc luu trit trong 7 nam.
CA2 thyc hién sao luu gia ting hang ngay cac ban ghi kiém toan va thyc hién cac ban
sao luu du phong ddy di hang tuan.
5.6. Thay doi khéa

CA2 han ché viéc thay doi khoa hé thdng, viéc thay doi khoa 14 han hitu hodc do

yéu cau ctia co quan quan Iy Nha Nuéde. Trong trudng hop cé yéu cau, CA2 mong mudn
viéc thay ddi khoa hé thé)ng duoc thuc hién trude mot dén hai nam thoi han hét han cua
chtng thu s6 CA2.
Viéc thay ddi khoa hé théng s€ gay anh huong to1 viéc dam bao dich vu lién tuc
t6i thué bao CA2 cam két:
= S& dam bao anh hudng 1a nho nhét t6i thué bao
= Cung cap day du thong tin vé ké hoach thay d6i hop 1y nhat

5.7. X Iy sw cé, tham hoa va phuc hoi

CA2 Remote Signing quan 1y tinh lién tuc dam bao hoat dong kinh doanh va cung cap
dich vu lién tuc bang cach ap dung cac yéu cau sau trong hoat dong ctia minh:

- CA2 Remote Signing xay dung ké hoach dam bao lién tuc hoat dong dugc kiém
tra dinh ky, duy tri cap nhat phuc vu trién khai trong truong hop xay ra sy cd.

- Trong trudng hop xdy ra su ¢6 va ¢6 hong hoc cac thanh phan quan trong ctia hé
thng cong nghé, bao gdm phan ctmg, phin mém hodc c6 nguy co an toan bao mat dén
khoa mat ma cia CA2 Remote Signing, cac hoat dong s€ dugc khoi phuc sau khoang
thoi gian tri hoan theo ké hoach dam bao lién tuc hoat dong dich vu dugc phé duyét.

Céc nguyén nhan gy ra su cb dugc phan tich, cac bién phap thich hop dé loai bo, giam
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thiéu duoc thuc hién, cac bién phéap duoc xac dinh va trién khai dé ngan chan sy cd tai
dién.

- CA2 Remote Signing ap dung cac bién phap dé tranh su gian doan cua dich vu
do hanh vi ¢b ¥ hodc v y cta thué bao hoic bén thit ba tich hop.

- CA2 Remote Signing c6 nghia vu cung cép cho thué bao, bén tich hop vé tinh
san sang va chirc ning cua dich vu tudn thi theo Hop dong va Diéu khoan 4p dung.
CA2 Remote Signing thuc hién bao cao mirc do san co6 cua dich vu dinh ky. Thoi gian
thiéu kha dung dugc theo doi & mic sy ) trong hé théng hd tro. Néu khong dat dugc
mirc cung cip dich vu da thoa thuan, CA2 Remote Signing phai chiu trach nhiém boi
thudng, trir nhitng truong hop bat kha khang nam ngoai tim kiém soat cia CA2 Remote
Signing.

Can clr theo muc 6.4.8 ctia bdo TC ETSI 119.431-1 (Piéu OVR-6.4.8-01 Muc Facility,
management, and operational controls ctia tiéu chuan ETSI TS 119431-1)

Céc hoat dong ctia hé thong lién quan dén quyén truy cap vao hé théng CNTT, sir dung
hé théng CNTT va cac yéu cau dich vu phai dugc gidm sat.

Céc hoat dong bat thuong cta hé thong cho thdy c6 kha ning xay ra su c6 vé bao mat,
bao gém xam nhdp vao mang cua CA2, s€¢ dugc phat hi¢én va bao cao dudi dang bao
dong.

CAZ2 s€ giam sat cac sy kién sau :

- Khai dong hodc tit cac chic ning ghi nhat ky

- Giam sat tinh san sang va viéc su dung cac dich vu can thiét v4i hé théng mang
CA2

CA2 phai hanh dong kip thoi va phéi hop dé phan tng nhanh véi cac su ¢ va han ché
anh hudng cta cac su ¢d vé an ninh.

Trong truong hop su ¢6 vé bao mat hodc mat tinh toan ven c6 kha ning anh hudng xau
dén thé nhan hodc phap nhan di duogc cung cap dich vy, CA2 ciing s& thong bao cho thé
nhan hodc phap nhan vé vi pham bao mat hoac mat tinh toan ven sém nhét c6 thé.

CAZ2 s& thiét 1ap cac thil tuc dé thong bao cho cac bén phi hop véi cac quy tic quan ly
hién hanh vé bat ky vi pham bdo mat hodc tinh toan ven nao c6 anh hudng dén dich vu
dugc cung cip va dir lidu ca nhan dugc duy tri trong d6 trong vong 24 gid sau khi su ¢b

duoc xac dinh
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CA2 s& giai quyét bat ky su c¢d nghiém trong nao chua duoc CA2 giai quyét trude do,
trong khoang thoi gian 48 gid sau khi phat hi¢n.

5.7.1. Xur v su cé tham hoa

CA2 c6 trach nhiém van hanh mét ké hoach khoi phuc su ¢d va dam bao viéc gilt duy tri
hoat dong . Ké hoach chi tiét 13 tai liéu ndi bo khong cong bd, tuy nhién s& duge cung
cAp t6i nhirng ngudi c6 trach nhiém, va duge Gy quyén tién hanh kiém tra an ninh.

Mot hé théng sao luu dam bao phuc hoi nguyén trang CA2 dugc dat tai Hanel Data
center, Sai Pong, Gia Lam.

5.7.2. Tai nquyén mdy tinh, phan mém, va /hodc dit liéu odp sw co

CA2 c6 hé thdng chi dan chi tiét vé viéc quan 1y phuc héi dich vu trong céc truong hop
c6 sy ¢ hong hoc vé tai nguyén may tinh, phan mém, va / hodc dir liéu. Cac tai lidu nay
duoc luu hanh ndi1 bo.

5.7.3. Thu tuc khi khoa mat ma bi can thiép

Trong truong hop co6 sy can thi¢p vao khoa mat ma cua hé théng, cho du 12 bat ky ly do
gi, cac thu tuc trién khai dung hoat dong ddi v&i khéa mat ma bi can thi¢p phai dugc
thuc hién ngay.

CA2 phai thu hdi toan bd chimg thur s6 dd phat hanh c6 sir dung khoa nay va dua ra cac
thong bao thich hop. Sau khi lam rd nguyén nhan dan t6i viée tiét 16 nay, CA2 c6 thé:

1. Phat hanh moét cdp khdéa mat ma CA mai;

ii. Phat hanh lai chirng thu s6 t6i toan bo thué bao.

5.7.4. Kha nang duy tri hoat dong kinh doanh sau tham hoa

CA2 c6 hé thong du phong cach ly vé dia 1y dam bao sin sang phuc hdi sau tham hoa
trong thoi gian hop 1y va khong lam anh huong dén hoat dong kinh doanh.

5.8. Durng hoat dong

CA2 Remote Signing c6 ké hoach cham dut hoat dong dé dam bao tinh lién tuc cua dich
vu va cac tinh hudng cu thé theo d6 phu hop véi cac yéu cau cia Quy dinh vé trach
nhiém va dé cham dut hoat dong ctia nha cung cip dich vu iy thac ky s tir xa véi cac
yéu cau sau:

- CA2 Remote Signing ap dung céc bién phap dé giam thiéu bat ky su gian doan
tiém an nao d6i vai cac dich vu d6i vai thué bao va cac bén tich hop ung dung nghiép
vu do viéc chim dat hoat dong ciia Cong ty. Pic biét, CA2 Remote Signing dam bao

duy tri lién tuc kénh cap nhat can thiét dé xac nhan tinh dung dan cia thong tin.
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- K& hoach duoc cap nhat kip thoi trong truong hop can thiét

Cin ct muc 6.4.9 cua bd tiéu chuan ETSI 119.431-1 (Diéu OVR-6.4.9-01 Muc Facility,
management, and operational controls ciia tiéu chuan ETSI TS 119431-1)

- CA2 s& dam béao cac gian doan ddi voi ngudi ding ky va cac bén dugc giam
thiéu do viéc nging cung cap dich vu ciia CA va dic biét 1a viée tiép tuc duy tri thong
tin can thiét dé xac minh tinh dang dén cua cac dich vu.

- CA2 c6 phuong an khi dung dich vu duogc cap nhat thuong xuyén. Trude khi
CA2 cham dut cac dich vu ctiia minh, céac thu tuc sau s& duoc ap dung:

+ CA2 s& thong béo cho tat ca thué bao va cac to chirc khac ma CA2 c6 thoa thuin
hozc hinh thirc quan hé da thiét 1ap khac va cic co quan chirc ning theo quy dinh.

+ CA2 sé& cung cip thong tin vé viéc cham dut cho cac bén lién quan theo quy dinh
cua phap luat

+ CA2 ¢6 ky quy tai Ngan hang Thuong mai C6 phan Tién Phong — Chi nhanh Ha
Noi véi sd tién 5.010.000.000 ¢ (Nam ty khong trim mudi triéu dong chin) dé giai
quyét cac rui ro va cac khoan dén bu co thé xay ra trong qua trinh cung cap dich vu do
16i cta to chire cung cap dich vu chimg thyc chit ky s6 cong cong va thanh toan chi phi

tiép nhan va duy tri co so dit lidu ciia doanh nghiép trong trudng hop bi thu hoi gidy

phép.
+ CA2 Remote Signing c6 bao hiém dich vu dé trang trai cac chi phi.
+ CA2 s& chuyén giao cic nghia vu cho mdt bén tin cay dé duy tri tat ca thong tin

can thiét dé cung cap bang ching vé hoat dong ctia CA trong mot thoi han hop 1y

+ Cac khoa ca nhan, bao g6m ca cac ban sao luu, phai bi huy hoac bi cAm str dung,
dam bao khoa bi mat khong thé dugc truy xuat.

6. DAM BAO AN TOAN AN NINH VE KY THUAT

6.1. Tao va phén phéi cip khéa

6.1.1. Sinh khoa ky

- CA2 ap dung theo cac yéu cau caa TT16/2019/TT- BTTTT, ddi v6i quy ché va
k¥ thuat sinh khoa ky.

- Khoa ky cua thué bao duoc sinh trong thiét bi HSM chuyén dung.
- Str dung thiét bi HSM chuyén dung duoc cép chung chi v&i mue an toan bao mat
cao nhit theo quy dinh, duoc van hanh trong mdi trudng va quy trinh bao vé chdng lai

nhitng lam dung c6 thé lién quan dén khoa ky.
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- Céac khoa mat mi (bao gom khoa ky cua ngudi ky, khoa co sé ha ting va khoa
diéu khién) khong dugc giit bén ngoai HSM chuyén dung.

- CA2 Remote Signing ap dung mirc SCAL2 cho quy trinh sinh c@p khoa cua thué
bao dugc dam bao kiém soat béi SAM chuyén dung, SAM chuyén dung dam bao sy s&
hitu va kiém soat khoa ky ctia thué bao. SAM chuyén dung duoc bao vé bén trong HSM
chuyén dung van hanh trong méi trudng dugc bao vé an toan chéng lai moi nguy co bi
lam dung. SAM chuyén dung sur dung co ché xéc thuc dit liéu kich hoat ky sb cua nguoi
ky SAD dam bao sy kiém soat duy nhat khoa ky dbi véi ngudi ky qua giao thirc kich
hoat khoa ky Crypto-protected SAP SCAL2, khing dinh tinh chéng chdi bé ddi véi chir
ky sd.

- Can ¢t Muc SRA SKM.1.2 ctia bo TC CEN EN 419 241-1 vé yéu cau md ta rd
rang chinh xac viéc ap dung d6i voi méi trudng cua khoa ky.

CA2 Remote Signing ap dung:

+ Khoa ky cua nguoi ky duge tao va st dung bén trong HSM chuyén dung dat
chtng chi EN 419 221-5:2018. Thiét bi HSM chuyén dung drQSCD (distributed remote
Qualified Signature Creation Device), dat mirc an toan bao mat EAL4 dugc tang cudong
bdi AVA VAN.5 va ALC FLR.3

- Can cir Muc SRG_KM.1.2 ctia bd TC CEN 419 241-1 vé yéu cau md ta rd rang
chinh xac viéc 4p dung ddi vai cac thuat toan mat ma va do dai khoa.

CA2 Remote Signing ap dung:

+ Mat ma phi d6i ximg va chit ky sb: RSA, phién ban 2.1, lugc 46 RSAES-OAEP
dé ma hoa va RSASSA-PSS dé ky

+ Do dai khoa: 2048 bit

+ Mat mé d6i xtmg: AES and TDEA

+ Ham bam an toan: SHA-256

- Cian ¢t Muc SRG KM.1.3 ciia bd TC CEN 419 241-1 vé yéu cau md ta rd rang
chinh x4c viéc ap dung ddi véi viéc bao vé khoa

CA2 Remote Signing ap dung:

+ Khoa ky cua nguoi ky duge tao va st dung bén trong HSM chuyén dung dat
ching chi EN 419 221-5:2018. Thiét bi HSM chuyén dung drQSCD (distributed remote
Qualified Signature Creation Device), dat mirc an toan bao mat EAL4 dugc tdng cuong

béi AVA_VAN.5 va ALC_FLR.3.
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+ Céac khoa mat mi (bao gom khoa ky cua ngudi ky, khoa co sé ha ting va khoa
diéu khién) khong dugc giit bén ngoai HSM chuyén dung.

- Can cir Muc SRG_KM.1.4 ctia bd TC CEN 419 241-1 vé yéu ciu md ta rd rang
chinh xac viéc ap dung ddi véi viee khoi tao thiét bi

CA2 Remote Signing ap dung:

+ Trude khi HSM sinh khoa HSM bit budc phai dugc khdi tao vé trang thai thiét bi
moi trude dua vao sir dung. Viéc khéi tao duogc kiém soat bai co ché an toan k¥ thuat M
x N véi tdi thiéu 02 can bd van hanh.

- Can cir Muc SRC_SKS.1.1 ctia bd TC CEN 419 241-1 vé yéu cdu mo ta rd rang
chinh xac viéc 4p dung ddi vai cac tham sd thuat toan s& duoc st dung

CA2 Remote Signing ap dung:

+ Céc tham s thuit toan dugc ap dung cho viéc tao chir ky s6 dam bao theo thoi
gian hiéu lyc cta ching thu s6: Ap dung luge d6 RSASSA-PSS, ham bam SHA-256

- Cian ¢t Myc SRC_SKS.1.3 ciia bd TC CEN 419 241-1 vé yéu cau mo ta rd rang
chinh xac viéc ap dung d6i véi thoi diém sinh khoa

CA2 Remote Signing ap dung:

+ Thoi diém sinh khéa ky cua nguoi ky: khéa ky trong HSM chuyén dung duge
sinh sau khi c6 phwong thirc xac thuc duy nhat tir SAM, cu thé khoa ky phai duoc sinh
sau khi c6 khoa xac thuc va lién két 1-1 véi khoa xac thuc.

- Dich vu CA2 Remote Signing va dich vu Chimg thuc chir ky s6 CA2 dugc quan
1y tap trung.

6.1.2. Lién két phwong thirc dinh danh dién tir

CA2 Remote Signing ap dung trién khai mic SCAL2, dam bao mirc cao nhat chng lai
cac mdi de doa dbi vai giao thirc kich hoat chit ky va dir liéu kich hoat chit ky s6, bang
cach ap dung muc bao mat quy chuin cao nhat d6i v6i quy trinh thi tuc, dang ky,
phuong tién dinh danh, co ché xac thyc...

- CA2 Remote Signing lién két cac khoa ky voi phuong tién dinh danh tham chiéu
cua nguoi ky;

- CA2 Remote Signing cap ching thu chir ky sé tir xa ching thuc khoa cong khai
ctia nguoi ky v6i danh tinh ctia ngudi ky bao gdm dinh danh thiét bi di dong nguoi ky

s& hitu tham gia vao ky sb va cac tham s6 dam bao danh tinh duy nhét cta ngudi ky
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nhu: ma dinh thué bao ky s6 tir xa, ma dinh danh khoéa ky, ma dinh danh duy nhat toan
cau.

- CA2 Remote Signing c6 thé cung cdp tham chiéu phuong tién dinh danh twong
ung cho ngudi ky;

- CA2 Remote Signing dam bao dir li¢u nhan dang cla nguoi ky trong phuong tién
dinh danh dtng véi dit liéu duoc lién két véi nguoi bang ching thu sb lién quan;

- CA2 Remote Signing bao vé tinh toan ven cua cac lién két giira khoa ky cua
nguoi ky va phuong tién dinh danh ctia nguoi ky.

- Cian ¢t Muc SRC_SA.1.1 ciia bd TC CEN 419 241-1 v& yéu cau md ta rd rang
chinh xac quy trinh thu tuc xac thuc dang ky str dung dich vu duoc ap dung

CA2 Remote Signing ap dung:

+ HO so thu tuc theo quy dinh ctia Nghi dinh 130, Piéu 23 vé hd so va tha tuc xac
thuc dang ky thué bao.

- Cian ¢t Myc SRA_SAP.1.1 ctia b TC CEN 419 241-1 vé yéu cau mo ta rd rang
chinh xac quy trinh thu tuc xac thyc dang ky phuong tién dinh danh dién tir sir dung
dich vu dugc 4p dung.

CA2 Remote Signing ap dung:

+ Quy trinh thu tuc xac thyc theo quy dinh cua Nghi dinh 130, Diéu 23 vé thu tuc
xac thuc dang ky s dung dich vu ddi vai thué bao.

+ Pang ky st dung dich vu cta thué bao bit budc phai rang budc vai thiét bi di
dong do thué bao sé hitu va st dung dé thué bao kich hoat chit ky sd.

- CA2 Remote Signing thuc hién cap chimg thu ky s tir xa chimg thuc khoa cong
khai cta thué bao dam bao lién két an toan va chinh xac khoa ky v6i dinh danh danh
tinh ctia nguoi ky.

- CA2 Remote Signing sé tao tham chiéu dinh danh danh tinh va s& thuc hién viéc
cung cap voi dinh danh danh tinh twong tng toi nguoi ky.

- CA2 Remote Signing dam bao chic chin rang dit liéu nhin dang ngudi ky duoc
lién két chinh x4c véi dinh danh danh tinh nguoi ky va giéng véi dinh danh danh tinh
ctia chimg thu sé duoc lién két

- CA2 Remote Signing hd tro tham chiéu dinh danh danh tinh cung cap bdi bén
thir ba theo quy dinh ctia B4 Thong tin va Truyén thong.
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- CA2 Remote Signing ap dung cong nghé vodi thuat toan manh bao v€ tinh toan
ven cua cac lién két giira khoa ky cua ngudi ky va tham chiéu dinh danh danh tinh coa
nguoi ky.

- CA2 Remote Signing cap chimg thu ky s6 tir xa cho khéa cong khai cua thué bao
ky sb tir xa. Chimg thu ky s tir xa duoc cdp cho danh tinh cta ngudi ky bao gém dinh
danh thiét bj ma thué bao s& hitu va tham gia vao sir dung cho ky sd tir xa.

6.1.3. Lién két chimg thir s6

- Cin cr Myc SRC_SKS.1.2 ciia bd TC CEN 419 241-1 vé yéu ciu mo ta 1 rang

chinh x4c quy trinh thu tuc lién két chimg thu sé dugc ap dung.

CA2 Remote Signing ap dung:

+ Lién két khoa ky cua nguoi ky véi chimg thu sé ching thuc khoa cong khai cia
nguoi ky chinh xdc, an toan, toan ven dugc dam bao bd1 SAM chuyén dung.

+ Chung thu ky sd tir xa dugc cap lién két chinh xac v6i khoa ky va thiét bi di
dong nguoi ky s hitu sir dung dé ky sd tir xa.

- Cin ¢t Myc SRC_SKS.1.4 ciia bd TC CEN 419 241-1 vé yéu cau mo ta rd rang
chinh x4c quy trinh tha tuc lién két chung thu s6 dugc ap dung

CA2 Remote Signing ap dung:

+ Khong cho phép sir dung khéa ky trudc khi ching thu sé ching thuc khoa cong
khai ctia ngudi ky duge lién két va hoan thanh ban giao.

- Can cir Muc SRC_SKS.1.5 ctia bd TC CEN 419 241-1 vé yéu cdu mo ta rd rang
chinh x4c quy trinh tha tuc bao vé lién két chimg thu sé duoc ap dung

CA2 Remote Signing ap dung:

+ CA2 Remote Signing ap dung cong nghé voi thuat toan manh bao v€ tinh toan
ven cua cac lién két giira khoa ky ctia ngudi ky v6i chimg thu s6 chimg thuc khoa cong
khai cta nguoi ky.

+ CA2 Remote Signing sir dung SAM chuyén dung véi co ché Crypto-protected
SAP do SAM chuyén dung bao v¢.

6.1.4. Cung cdp dinh danh danh tinh dién tir

- CA2 Remote Signing cung cip phuong thirc xac thuc dinh danh dién tir danh

tinh nguodi ky dam bao an toan véi muc tin cdy cao nhat giup cho cac dich vy c6 nhu

cau (bén nhan, bén cung cap tmg dung nghiép vu) c6 thé xac thuc danh tinh ngudi ky an

53



toan, toan ven va chinh xac. Chimg thyc khoa cong khai 2048bit, chuan X.509 theo quy
dinh caa BO TTTT.

- CA2 Remote Signing c4 thé hoa dinh danh dién tr danh tinh cta ngudi ky st
dung dit liéu kich hoat ky sd cua ngudi ky (ching thu s khoa cong khai), dbi véi dir
li¢u bi mat kich hoat ky $6 (ma kich hoat, khoa bi mat) s€ dugc SIC xur 1y an toan bao
mat.

6.2. Kiém sodt va béio vé khéa bi mit

6.2.1. Sinh khéa ky (Tham chiéu SRA SKM.1.1, 1.2, 1.3, 1.4, 1.5, 1.6, 1.7,
SRG_KM.1.1, 2, 3, 4, SRC_SKS.1.1, 2, 3, 4, 5 of 419 241-1), (Tham chiéu Checklist
Ky Thudt - NEAC).

o Khach hang dang nhap 2FA (x4c thuc WYK, WYH, WYA) vao tng dung CA2

Mobile Sign trén thiét bi di dong ca nhan (Bo, da hoan thanh tai budc 5 ctia quy trinh
“Pang ky dich vu CA2 RS” theo tai khoan thué bao di duoc cép, trd thanh thué bao
trong hé thong)

o Ung dung CA2 Mobile Sign (CA2 SIC) theo trinh ty SAP, ty dong van hanh quy
trinh khoi tao khoa ky va cé thong bao 1o rang voi TB

o CA2 SIC thyc hi¢n giao thirc SAP sinh by dir li¢u kich hoat khoi tao khoa ky
SAD (SAD khoi tao khoéa ky)

o CA2 SIC ky HMAC xéc nhan bg dir liéu SAD khoi tao khoa ky

o CA2 SIC thyc hién giao thirc SAP gui SAD khai tao khoa ky td1 SAM

o SAM thuc hién giao thirc SAP xac SAD khéi tao khoda ky cua TB

o SAM giri kich hoat sinh khoa ky s6 cho TB trong HSM néu SAD duoc xac thuc
thanh cong

o HSM nhan duoc két qua xac thyc thanh céng va yéu cau kich hoat khoa ky TB tir
SAM, thuc hién sinh khéa ky s6, két hop v6i thong tin thué bao va dinh danh thiét bi di
dong ca nhan tao thanh CSR, giri CSR vé hé théng CA2 Remote Signing dé cap Chimg
thu s6 CA2 Remote Signing cho thué bao.

o CA2 Remote Signing CA thdm dinh yéu cdu cip bao gdm danh tinh thué bao va
dinh danh thiét bi di dong c4 nhan thué bao s hitu

o Server CA2 Remote Signing CA thyc hién cap chimg thu s CA2 Remote
Signing,

54



©)

CA2 Remote Signing CA thyc hién tham dinh sau cép, gtri thong bao cap thanh

cong dén thué bao dé xac nhan thong tin di cép, thuc hién cong bd ching thu sé CA2

Remote Signing va cai dat ching thu s6 da cip vao HSM

@)

Hé théng CA2 Remote Signing thuc hién guri thong tin chimg thu sé va ban sao

ky s6 file ho so ciia thué bao da cap vé NEAC
6.2.2. Lién két khéa ky vdi thiét bi di dong ciia thué bao (Tham chiéu SRA_SAP.1.1
of 419 241-1), (Tham chiéu Checklist KyThuat - NEAC LNK-6.2.2-03, 04, 05, 06, 10).

Bwéc 1: Thué bao nhap théng tin dang ky trén cong ding ky Ho6 so dién tir CA2
hozc trén App CA2 Remote Signing. Hé thong sé& tao ra ma dang ky cho Thué
bao, dong thai tao file ding ky sir dung dich vu véi cac thong tin dd dugc nhap
Buwdéc 2: Thué bao tai file dang ky st dung dich vu CA2 Remote Signing trén hé
thdng Ho so dién tir CA2 hoic tir App CA2 Remote Signing duoc tao ra tir budc
1.
Buwéc 3: Thué bao str dung App CA2 broadcast video truc tiép qua trinh ky gidy
dang ky sir dung dich vu véi can bo tham dinh cia CA2. Thoi diém nay, can bo
tham dinh s& xem dugc tryc tiép video Thué bao ky gidy ding ky sir dung dich
vu, dong thai hé thdng sé ghi nhan log video qua trinh ky gidy dang ky cua Thué
bao, dap @ng tiéu chi ddi chiéu véi ban goc cua quy trinh tham dinh, dong thoi
dinh danh cac théng tin thiét bi phuc vu cho viéc dang ky thiét bi sir dung dich vu
ma Thué bao sé& sir dung dé ky s6 tir xa, ddng bo véi ma ding ky da duoc tao tir
budc 1
Bwéc 4: Thué bao chup ban chinh va tai ban chup 1én hé théng HO so dién tir
bang cach sir dung app CA2 Remote Signing. Tham dinh s& dbi chiéu ban chup
v6i ban chinh qua camera ghi hinh truc tuyén gidy ding ky sir dung dich vu da
ky. Sau khi hoan tat thdm dinh, Thué bao s& nhan dugc thong bao qua App CA2
Mobile Sign hozc hé théng Ho so dién tir CA2 da dang ky truc tuyén thanh cong.
Bwéc 5: Ban ding ky va bién ban ban giao dién tir thanh cong dich vu ky sé tir
xa bao gdm cac thong tin:

) Thong tin danh tinh thué bao (theo Nghi dinh 130/2018/ND-CP)

o Pinh danh thiét bi (so hiru ctia thué bao)

° Céc thong tin vé dang ky dich vu

. Céc diéu khoan sir dung dich vu
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° Ky xac nhan cua thué bao va nha cung cap dich vu

6.2.3 Lién két khéa ky véi chieng thw so RS ciia thué bao (Tham chiéu SRC _SKS.1.2,
1.4, 1.5 of 419 241-1), (Tham chiéu Checklist Kj Thudt - NEAC).

Buwéc 1: Thué bao giri hd so dén tham dinh (CAService online)
+ Nhap thong tin hd so; Tham dinh ho so...
+ CA Service online xir 1 hd so
Buwéc 2: CA Service online Kiém tra/ khoi tao théng tin Thué bao gti dén SCA
+ SCA tao Thong tin st dung cho khach hang dén Thué bao

+ Heé théng sinh ID va giri ID cho khéch hang

Buwéc 3: CA Service online guri thong tin sir dung cho khach hang dén Thué bao
Bwéc 4: Thué bao cai dat APP xac thuc
+ Thué bao cai dat App trén mobile, kich hoat thiét bi va nhap 1D

CA Service online cung cép

Buwéc 5: Thué bao giri thong tin APP xac thuc yéu cau cdp CTS cho CA Service
online

Buéc 6: SAM giri yéu cau xac thuc dén APP xac thuc

Buwéc 7: APP xac thuc giri yéu cau xac thue Thué bao

Budc 8: Thué bao nhap ma xac thuc trén APP x4c thuc PIN/ Van tay xac thuc va
thiét 1ap ma pin.

Budc 9: APP xac thuc sinh khoa va guri khod xac thuc dén SAM

Buée 11: SAM xac thuc khoa va guri yéu cau sinh khoa ky dén HSM

Bwéc 12: HSM giri yéu ciu tao request dén CA offline

Buéc 13: CA offline giri Certificate Signing Requests - CSR dén App xac thuc
va sau khi CA Service online sinh CTS thi CA offline giri t6i SCA dé cap nhat
chung thu s6

Buéc 14: RA giri CTS dén cho APP xéc thuc sinh théng bao tdi Thué bao

Buwéc 15: APP xac thuc giri yéu cau xac nhan thong tin CTS dén Thué bao

Buéc 16: Thué bao xic nhan bang APP xac nhéan giri t6i CA offline d¢é CA
offline cong bd ching thur sd.

6.3. Cic vin dé khdc lién quan dén quén Iy cip khéa

6.3.1. Sinh khéa ky (Tham chiéu SRA SKM.1.1, 1.2, 1.3, 1.4, 1.5, 1.6, 1.7,
SRG_KM.1.1, 2, 3, 4, SRC_SKS.1.1, 2, 3, 4, 5 of 419 241-1), (Tham chiéu Checklist
Ky Thugt - NEAC).

@)

Khach hang dang nhap 2FA (xac thuc WYK, WYH, WYA) vao ung dung CA2

Mobile Sign trén thiét bi di dong ca nhan (Bo, da hoan thanh tai budc 5 cta quy trinh

“Pang ky dich vu CA2 RS” theo tai khoan thué bao di duoc cép, trd thanh thué bao

trong hé thng)
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o Ung dung CA2 Mobile Sign (CA2 SIC) theo trinh tw SAP, ty dong van hanh quy
trinh khoi tao khoa ky va ¢ thong bao 1o rang véi TB
o CA2 SIC thyc hi¢én giao thirtc SAP sinh bo dir li¢u kich hoat khoi tao khoa ky
SAD (SAD khoi tao khoa ky)
o CA2 SIC ky HMAC xac nhan bg dir liéu SAD khai tao khoa ky
o) CAZ2 SIC thyuc hién giao thitc SAP guri SAD khéi tao khoa ky té1 SAM
o SAM thuc hién giao thirc SAP xac SAD khai tao khoa ky ciia TB
o SAM giri kich hoat sinh khoa ky s6 cho TB trong HSM néu SAD dugc xac thuc
thanh cong
o HSM nhan duoc két qua xac thyc thanh céng va yéu cau kich hoat khoa ky TB tir
SAM, thuc hién sinh khéa ky s6, két hop vdi thong tin thué bao va dinh danh thiét bi di
dong ca nhan tao thanh CSR, giri CSR vé hé théng CA2 Remote Signing dé cip Ching
thu s6 CA2 Remote Signing cho thué bao.
o CA2 Remote Signing n CA thdm dinh yéu cau cip bao gdbm danh tinh thué bao
va dinh danh thiét bi di dong ca nhan thué bao s¢ hiru
o Server CA2 Remote Signing CA thuc hién cip chimg thu s6 CA2 Remote
Signing,
o CA2 Remote Signing CA thuc hién tham dinh sau cép, giri thong bao cap thanh
cong dén thué bao dé xac nhan thong tin da cép, thuc hién cong bd ching thu s6 CA2
Remote Signing va cai dat chung thu s6 da cip vao HSM
o Hé thong CA2 Remote Signing thuc hién giri thong tin chimg thu s6 va ban sao
ky sd file ho so ciia thué bao da cip vé NEAC
6.3.2. Lién két khoa ky vdi thiét bi di dong ciia thué bao (Tham chiéu SRA_SAP.1.1
of 419 241-1), (Tham chiéu Checklist KyThuat - NEAC LNK-6.2.2-03, 04, 05, 06, 10).
e Budc 1: Thué bao nhap thong tin ding ky trén cong diang ky Ho so dién tir CA2
hoac trén App CA2 Mobile Sign. Hé thong s& tao ra ma dang ky cho Thué bao,
ddng thoi tao file ding ky st dung dich vu véi cac thong tin di dugc nhap
e Buwdc 2: Thué bao tai file dang ky su dung dich vu CA2 Remote Signing n trén
hé théng Hb so dién tir CA2 hoic tir App CA2 Mobile Sign duoc tao ra tir budc
1.
e Budc 3: Thué bao sir dung App CA2 broadcast video truc tiép qua trinh ky giay

dang ky sir dung dich vu véi can bo tham dinh cia CA2. Thoi diém nay, can bo
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tham dinh s& xem duogc truc tiép video Thué bao ky gidy ding ky sir dung dich
vu, dong thoi hé thdng sé ghi nhan log video qua trinh ky gidy dang ky cia Thué
bao, dap &ng tiéu chi déi chiéu véi ban gbc cua quy trinh tham dinh, ddng thoi
dinh danh cac thong tin thiét bi phuc vu cho viéc dang ky thiét bi sir dung dich vu
ma Thué bao sé& sir dung dé ky s6 tir xa, ddng bd véi ma ding ky da duoc tao tir
budc 1
e Budc 4: Thué bao chyp ban chinh va tai ban chup 1én hé thong Hd so dién tir
bang cach st dung app CA2 Mobile Sign. Thim dinh s& d6i chiéu ban chup véi
ban chinh qua camera ghi hinh tryc tuyén gidy dang ky sir dung dich vu da ky.
Sau khi hoan tat tham dinh, Thué bao s& nhan duoc théng bao qua App CA2
Mobile Sign hoic hé théng Ho so dién tir CA2 da dang ky truc tuyén thanh cong.
e Budc 5: Ban ding ky va bién ban ban giao dién tir thanh cong dich vu ky so tir
xa bao gdbm cac thong tin:
° Thong tin danh tinh thué bao (theo Nghi dinh 130/2018/ND-CP)
o Dinh danh thiét bi (so hitu ctia thué bao)
° Céc thong tin vé dang ky dich vu
° Céac diéu khoan sir dung dich vu
° Ky x4c nhan cua thué bao va nha cung cip dich vu
6.3.3 Lién két khéa ky véi chieng thw so RS ciia thué bao (Tham chiéu SRC_SKS.1.2,
1.4, 1.5 of 419 241-1), (Tham chiéu Checklist Kj Thudt - NEAC).

e Budéc 1: Thué bao giri hd so dén tham dinh (CAService online)
+ Nhap thong tin hd so; Tham dinh ho so...
+ CA Service online xir 1 hd so
e Budrc 2: CA Service online Kiém tra/ khoi tao thong tin Thué bao giri dén SCA
+ SCA tao Thong tin st dung cho khach hang dén Thué bao

+ Hé thong sinh ID va giri ID cho khach hang

Buwéc 3: CA Service online guri thong tin sir dung cho khach hang dén Thué bao
Bwde 4: Thué bao cai dat APP xac thuc
+ Thué bao cai dit App trén mobile, kich hoat thiét bj va nhap ID

CA Service online cung cép

e Budéc 5: Thué bao giri thong tin APP xac thyc yéu cau cap CTS cho CA Service
online
Budéc 6: SAM giri yéu cau xéac thyc dén APP xéc thuc
Buwéc 7: APP xac thuc giri yéu ciu xac thuc Thué bao
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e Budc 8: Thué bao nhap ma xac thuc trén APP xéac thuc PIN/ Van tay xac thuc va
thiét 1ap ma pin.

Budc 9: APP xac thuc sinh khoa va guri khod xac thuc dén SAM

Buwéc 11: SAM xac thyc khod va guri yéu cau sinh khoa ky dén HSM

Buwéc 12: HSM giri yéu ciu tao request dén CA offline

Buwéc 13: CA offline guri Certificate Signing Requests - CSR dén App xéc thuc
va sau khi CA Service online sinh CTS thi CA offline giri t6i SCA dé cap nhat
chung thu s6

Budée 14: RA giri CTS dén cho APP xéc thyc sinh thong bao téi Thué bao

Budée 15: APP xac thuc gri yéu cau xac nhan thong tin CTS dén Thué bao

Bwéc 16: Thué bao xac nhan bang APP xac nhin giri t6i CA offline dé CA
offline cong b chimg thu sé.

6.3.4 Cung cép phwong thirc xdc thwe dinh danh dién tiv (Tham chiéu E1D-6.2.4-01,

02 of 119 431-1, SAP 419 241-2), (Tham chiéu Checklist Ky Thugt - NEAC).

Mo hinh ky sé tir xa CA2 Mobile Sign phat trién theo mé hinh mé, cung cap sin
cac API services dé tich hop va phat trién cing nhitng tng dung theo nén tang sd, san
sang cung cip thoéng tin va giai phap cho mé hinh danh tinh sd

DPinh dang dit liéu dinh danh dién tir cua thué bao la theo chuan XML

Tinh chinh x4c cta dit liéu dinh danh dién tir tinh dén thoi diém gt yéu cau va
duogc ky sé cho két qua tra vé theo chuan DSIG

Phuong thirc cung cap lién két 1a SOAP hoic REST
6.3.5 Xoa, hiiy khéa ky (Tham chiéu DEL-6.3.2-02 of 119 431-1, SRG_KM.7.1,
SRG_KM.7.2, SRG_KM.7.3 of 419 241-1), (Tham chiéu Checklist Ky Thudt - NEAC).

6.3.5.1. Xda khoa ky
CA2 Mobile Sign &p dung x6a khoa ky nhu sau.

- Khoa ky s& bi x6a hay sau khi ching thuc chir ky sé cong cong ciia khoa
ky hét han, bi thu hdi, hoic nguoi ky khong con sir dung.

- Khi nguoi ky c6 yéu cau.

- CA2 Mobile Sign van hanh phién ky mot cach an toan va dam bao chéc
chan khoa ky s& bi huy sau phién ky trong cac truong hop lién két giita
khoa ky va nguoi ky khong con duge duy tri sau hoat dong ky.

CA2 Mobile Sign khong luu trit bat ky ban sao du phong ndo ciia cac khoa ky va dam
bao viéc khong thé sir dung bat ky thong tin con lai nao dé khoi phuc céc khoa ky.

- Cian ctr yéu cau ap dung Muc SRG_KM.7.1 cia bo TC CEN 419 241-1.
Trong trudng hop ching thyc ching thu chir ky s6 cong cong bi thu hoi,
khoéa ky tuong ting phai bi x6a huy.

CA2 Mobile Sign &p dung:

59



+ CA2 Mobile Sign ap dung bat budc thyc hién xo6a huay khoa ky khi
chtng thuc chimg thu s6 khoa cong khai cong cong hét han hiéu
luc hodc trudng hop khoa ky khong con c6 gia tri st dung ddi voi
nguoi ky.

+ CA2 Mobile Sign thyc hién viéc x6a huy khéa ky khi c6 yéu cau
hop 1€ tir nguoi ky

- Cén cr Muc SRG_KM.7.2 ctia bd TC CEN 419 241-1 vé yéu cau m6 ta rd
rang chinh xac quy trinh thu tuc quan 1y phién an toan dugc ap dung
CA2 Mobile Sign ap dung:

+ CA2 Mobile Sign ap dung trong trudng hop lién két giira khoa ky
va nguoi ky khong con dugc duy tri sau phién hoat dong ky, thi
khoa ky sé& bi huy vao cudi phién hoat dong ky.

- Cian ctr Myc SRG_KM.7.3 ctia bd TC CEN 419 241-1 v& yéu ciu md ta rd
rang chinh xac quy trinh thi tuc kiém soat sao lwu an toan dugc ap dung
CA2 Mobile Sign &p dung:

+ CA2 Mobile Sign ap dung Co ché va thu tuc x6a hiy véi tat ca cac
ban sao luu cua khoa ky da bi x6a huy. Va x6a hiy toan bd thong
tin con lai nao (Néu co) co thé dugc sir dung dé tao lai khoa ky.

6.3.5.2. Huy khoa

Bwéc 1: Thué bao giri yéu cau x6a khéa chimg thu sé téi CA Service online

+ CA Service online cdp nhat trang thai CTS

Buwéc 2: CA Service online giri yéu cau cap nhat trang thai x6a khoa téi SCA

+ SCA cap nhat trang thai x6a khoa

Budc 3: SCA gtri yéu ciu cap nhat trang thai x6a khoa td1 APP xéc thuc

+ APP xac thuc cap nhat trang thai x6a khoa

Buéc 4: APP xéc thuc giri yéu cau x6a khoa ky téi HSM dé xo6a khoa ky

Buwéc 5: HSM giri cong bd téi CA Service online
6.3.6 Lwu trit, sao luwu phuc hoi (Tham chiéu SRG KM.2.1, SRG_KM.2.2,
SRG_KM.2.3 of 419 241-1, GEN-6.3.3-04 of 119 431-1), (Tham chiéu Checklist Ky
Thudt - NEAC).

6.3.6.1. Quy trinh sao luu khoa ky thué bao

Budc 1: Phin quyén sao luu cho nhém quyén User dic quyén.

Budc 2: Bang nhap b thé Mxn dé thuc hién quy trinh sao luu.

Budce 3: Str dung cong cu (tool) ctia nha cung cdp HSM Trident, thuc hién sao

luu khod ky thué bao.
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Budc 4: Luu trit cic phién ban sao luu theo quy dinh cua nha cung cip HSM
trong HSM c6 muc bao mat tuong duwong HSM sinh khoa.

6.3.6.2. Quy trinh khoi phuc khoa ky thué bao:

Budc 1: Piang nhap hé théng bang bd thé M x N theo User dic quyén dugc giao
chtrc nang sao luu / khoi phuc.

Budc 2: Thyuc hién khoi phuc khoa ky Thué bao vao HSM Trident tr HSM
backup theo cong cu ctia nha cung cap va tai liéu huéng dan

6.3.6.3. Quy trinh khdc phuc si cé khi khoa mdt méa b can thiép

Budc 1: Pang nhap hé thong bang bo thé M x N theo User dic quyén dugc giao

Budc 2: Thuce hién tam ding HSM Trident

Budc 3: Thuc hién quy trinh thu hdi khéa méat ma déi v6i khoa bi can thiép
6.3.7 Xdc thwc ngwoi ky (Tham chiéu SRA _SAP.1.1, SRC SKS.1.2, 4, 5,
SRC_SA.1.2,3,4,5 SRC_SA.2.1, 2 of 419 241-1, LNK-6.2.2-03, 04, 05, 06, 10 of 119
431-1), (Tham chiéu Checklist Ky Thudt - NEAC).

6.3.7.1. Qudn ly xac thzc SAD kich hogat khéa mdt ma ky sé

Trident SAM chi dugc phép kich hoat khoa ky khi thuc hién thanh cong viéc xac
thuc SAD, dinh danh nguoi ky, dir 1iéu ky DTBS/R, x4c thuc nguoi ky... va nguoi ky
xac nhan déng y thuc hién. Trident SAM xdéc thyc chit ky HMAC bo SAD cua nguoi ky
theo TridentSAP SCAL?2 thanh cong trude khi cho phép thuc thi viéc kich hoat ky chir
ky s6 dbi v6i khoa bi mat ctua ngudi ky dugce quan 1y an toan bao mat boi Trident CM
da dugc bao v¢ trong moi trudng an toan cao.

Giao thic Trident SAP Crypto-protected bao vé SAD chdng tin cong theo
phuong thirc doan truc tuyén, doan ngoai tuyén, MiTM, sao chép thong tin xéac thuc, Itra
dao, nghe 1én, tan cong replay gian 1an phién, chiém quyén diéu khién, tn cong trung
gian, trdm cap thong tin va cc cach tin cong khac dé tranh truong hop khai thac diém
yéu dé gianh quyén ky gian lan.

Xac thuc phan quyén truy xuit dam bao nguoi ky khong duoc phép truy cap vao
cac d6i twong ngoai pham vi. Pam bao DBTS/R duoc cung cap bdi su kiém soét cia
ngudi ky, da xac thuc oy quyén thanh cong boi co ché Trident SAP Crypto-protected.

Trident SAP diéu hanh cac tiéu chi quan trong cho quan 1y rui ro, luong trude
céc rti ro vé SAD va cach st dung SAD nhu: du doan online, du doan offline, nhan ban

credential, phising...
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Khoa ky duoc kich hoat chi dugc phép ky khi DTBS/R dugc xéac thyc thanh cong
va hop 1¢ boi TridentSAP, véi co ché xéc thyc thoi gian thyc OCSP
6.3.7.2. Quan ly diz liéu kich hoat ky sé6 SAD
CA2 Mobile Sign quan 1y dir liéu kich hoat ky s6 SAD dam bao chéng chdi bo
chir ky s6 va tudn thu theo quy dinh nhu sau:
Dt li€u kich hoat ky s6 SAD la tap dir lidu 1a két qua cua qua trinh hoat dong mat
ma bao gém céc tham sd bat budc duoc liét ké sau day;
Dt liéu kich hoat ky s6 SAD duoc tao bai SIC va duge kiém soat bi Crypto-
protected SAP SCAL2 cua SAM chuyén dung.
Dt li¢u kich hoat ky s6 SAD gé)m t8i thiéu cac tham sd v&i muc do tin cdy cao
nhat:
- Dir liéu dai dién cia tai liéu yéu cau ky hodc cia 16 tai lidu yéu cau ky
- Céc yéu t6 dinh danh danh tinh xac thuc nguoi ky
- DPinh danh thiét bi di dong nguoi ky sé hiru tham gia kich hoat khoa ky va

- Tham chiéu chiéu khéa ky
Dt liéu kich hoat ky s6 SAD duoc st dung cho kich hoat khoéa ky khi viéc

xac thyc nguoi ky dugc thyc hién thanh cong boi SAM chuyén dung.

CA2 Mobile Sign &p dung giao thirc an toan Crypto-protected SAP SAP do SAM
chuyén dung cung cap dé thuc hién viéc truyén dam bao dit liéu kich hoat ky sé SAD
t61 SAM khi xac thuec.

Dt 1iéu kich hoat ky s6 SAD duge dam béo chi thude su kiém soat cua nguoi ky
v6i mirc d6 tin cdy cao nhat.

Dt liéu kich hoat ky s6 SAD duoc bao vé & mire do tin cay cao nhat dam bao
toan bd khoa mat ma trong HSM chuyén dung dugc bao vé tuyét doi.

SAD duogc bao vé chéng lai nhitng ri ro cho an toan nhu vi¢c tai st dung, viéc
bi tAn cong gia mao. .. gitta ngudi ky va HSM chuyén dung.

Crypto-protected SAP dugc thiét ké chuyén dung dé dam bao dir liéu kich hoat
ky s6 SAD ma SAM chuyén dung nhan dugc chic chin chi thudc sy kiém soét cua
ngudi ky bang thiét bi di dong ma ngudi ky sé hitu va di dugc dang ky hop 18 trude do.
Dt li¢u kich hoat ky s6 SAD duoc béo vé va duogc danh dau hoan thanh tham gia hoat
dong kich hoat phong tranh khong dé xay ra cho nhiing hanh dong, chang han nhu
phong doan, nghe 1én, 1ap lai hoac can thiép giao tiép cla tin tic ¢6 trinh do cao, c6 thé

gay tro ngai cho viéc xac thuc kich hoat chit ky s6 an toan.
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6.3.8. Kich hoat khéa ky (Tham chiéu SRA_SAP.1.1, 2, 3, 4, 5, 6, 7, SRA_SAP.2.1, 2,
3,4,5,6,7,8 SRA_SKM.2.1, 2, 3,4,5,6, 7,8, SRC_DSC.1.1 of 419 241-1, SIG-6.3.1-
08, 09 of 119 431-1), (Tham chiéu Checklist Ky Thudt - NEAC).

O

Khach hang dang nhap 2FA (xac thue WYK, WYH, WYA) vao tng dung
CA2 Mobile Sign trén thiét bi di dong c4 nhan (B6, da hoan thanh tai
buédc 5 cia quy trinh “Pang ky dich vu CA2 RS” theo tai khoan thué
bao da duoc cap, tré thanh thué bao trong hé thdng)

Ung dung CA2 Mobile Sign (CA2 SIC) theo trinh tu SAP, tu dong van
hanh quy trinh khoi tao khoa ky va c6 thong bao ro rang véi TB

CAZ2 SIC thyc hién giao thitc SAP sinh bd dir li€u kich hoat khéi tao khoa
ky SAD (SAD khdi tao khoa ky)

CA2 SIC ky HMAC xac nhan b dir liéu SAD khoi tao khoa ky

CAZ2 SIC thyc hién giao thirc SAP guri SAD khéi tao khoa ky té1 SAM
SAM thuc hién giao thirc SAP xac SAD khai tao khoa ky ciia TB

SAM giri kich hoat sinh khoa ky s6 cho TB trong HSM néu SAD duoc
xac thuc thanh cong

HSM nhan duoc két qua xac thuc thanh cong va yéu cau kich hoat khoa
ky TB tir SAM, thuc hién sinh khoa ky sd, két hop v6i thong tin thué bao
va dinh danh thiét bi di dong c4 nhan tao thanh CSR, giri CSR vé hé théng
CA2 Mobile Sign dé cap Chimg thu s6 CA2 Mobile Sign cho TB

CA2 Mobile Sign CA tham dinh yéu cau cip bao gém danh tinh thué bao

va dinh danh thiét bi di dong c4 nhan thué bao s& hitu

Server CA2 Mobile Sign CA thyc hién cdp chimg thu s6 CA2 Mobile
Sign,
CA2 Mobile Sign CA thyc hién thdm dinh sau cip, giri thong bao cip

thanh cong dén thué bao dé xac nhan thong tin da cap, thuc hién cong bd
chtng thu s6 CA2 Mobile Sign va cai dit chimg thu s da cap vao HSM
Hé thong CA2 Mobile Sign thuc hién giri thong tin chimg thu sd va ban
sao ky sb file ho so cta thué bao di cap vé NEAC

6.3.9 Tao chir ky (Tham chiéu SRC DSC.1.1, SRA_SKM.1.1, 2, 3, 4, 5, 6, 7), (Tham
chiéu Checklist Ky Thudt - NEAC).

e Ky s6 vidn ban:
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Thué bao lya chon tai li¢u, thong dié€p dir liéu can ky s6 trén hé théng ung
dung nghiép vu

SSA giri théng bao yéu cau ky sd dén ing dung CA2 Mobile Sign cua TB
Thué bao dang nhap vao tng dung CA2 Mobile Sign trén thiét bi di dong
c4 nhan duy nhit d3 diang ky voi hé théng, kiém tra vin ban can ky sb
(WYSIWYS) va chon chirc ning ky s6

Hé thong quan 1y van ban thuc hién HASH vin ban dé cung cp dinh danh
van ban can ky cho ung dung ky s6 (CA2 SIC). Théng qua Server TD
dong thoi giri HASH (DTBS) niy t6i SAM dé dbi chiéu véi SAD.

Ung dung ky sé (CA2 SIC) trén thiét bi di dong c4 nhan thuc hién giao
thirc SAP két ndi SAM d¢é lay dinh danh phién ky s6, khoi tao chudi SAD
(bao gém dinh danh thué bao, dinh danh thiét bi di dong, dinh danh van
ban, dinh danh khéa ky, chudi Global Unique ID va dinh danh phién ky,
DTBS), thuc hién ky HMAC chudi SAD bang khéa xac thuc trong thiét bi
di dong, glri vé SAM bang giao thitc SAP cung cap boi SAM API dé xéac
thuc

SAM nhan dugc chudi SAD, thuc hién xac thuc quyén thué bao kich hoat
khoa ky sb trong HSM, giri chudi SAD sang HSM dé thuc hién ky s
HSM sur dung dinh danh khoéa ky dé xac dinh va kich hoat khoa ky sau khi
SAM xac thyc thanh cong, thyc hién tao chir ky s6 dbi voi DTBS, tra vé
chit ky s6 cho ung dung ky s6 (CA2 SIC) trén thiét bi di dong bang giao
thirc SAP cung cip bai HSM API

Ung dung ky s6 giri chir k¥ s va dinh danh vin ban vé hé théng tmg dung
nghiép vu dé so sanh va ghép chit ky s6 vao vin ban yéu cau ky s, thuc
hién verify chit ky s6 v6i van ban va tra vé két qua da ky. Ung dung trén

thiét bi di dong hién thi vin ban da ky cho thué bao

6.4. Kich hoat dir lieu

Kich hoat khéa ky (Tham chiéu SRA_SAP.1.1, 2, 3,4, 5,6, 7, SRA_SAP.2.1,2, 3, 4, 5, 6,
7, 8 SRA_SKM.2.1, 2, 3, 4,5, 6, 7, 8, SRC_DSC.1.1 of 419 241-1, SIG-6.3.1-08, 09 of
119 431-1), (Tham chiéu Checklist Ky Thudt - NEAC).

o Khach hang dang nhap 2FA (xac thuc WYK, WYH, WYA) vao tmg dung

CA2 Mobile Sign trén thiét bi di dong c4 nhan (Bé, da hoan thanh tai
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budc 5 cia quy trinh “Pang ky dich vu CA2 RS” theo tai khoan thué
bao da duoc cap, tré thanh thué bao trong hé thong)

Ung dung CA2 Mobile Sign (CA2 SIC) theo trinh tu SAP, tu dong van
hanh quy trinh khoi tao khoa ky va c6 thong bao ro rang véi TB

CAZ2 SIC thyc hién giao thitc SAP sinh bd dir li€u kich hoat khoi tao khoa
ky SAD (SAD khéi tao khoa ky)

CA2 SIC ky HMAC xéc nhan bd dir li¢u SAD khoi tao khoa ky

CAZ2 SIC thuc hién giao thitc SAP guri SAD khéi tao khoa ky té1 SAM
SAM thyc hién giao thirc SAP xac SAD khai tao khoa ky ciia TB

SAM guri kich hoat sinh khoa ky s6 cho TB trong HSM néu SAD duoc
xac thuc thanh cong

HSM nhan dugc két qua xac thuc thanh cong va yéu cau kich hoat khoa
ky TB tir SAM, thuc hién sinh khoa ky sd, két hop v6i thong tin thué bao
va dinh danh thiét bi di dong ca nhéan tao thanh CSR, giri CSR vé hé thong
CA2 Mobile Sign dé cap Chimg thu s6 CA2 Mobile Sign cho TB

CA2 Mobile Sign CA tham dinh yéu cu cip bao gém danh tinh thué bao
va dinh danh thiét bi di dong ca nhan thué bao so hitru

Server CA2 Mobile Sign CA thuc hién cap ching thu sb CA2 Mobile
Sign,

CA2 Mobile Sign CA thyc hién thim dinh sau cip, giri thong bao cap
thanh cong dén thué bao dé xac nhan thong tin da cap, thuc hién cong bd
chtng thu s6 CA2 Mobile Sign va cai dit chimg thu s da cap vao HSM
Hé théng CA2 Mobile Sign thyc hién giri thong tin chimg thu s va ban
sao ky sd file ho so ctia thué bao di cap vé NEAC

6.5. Kiém sodt an ninh mdy tinh

Can ci muc 6.5.3 cia bo TC ETSI 119.431-1 (Piéu OVR-6.5.3-01 Muc Technical
security controls cia tiéu chuan ETSI TS 119.431-1)

CA2 Remote Signing thuc hién kiém soat an ninh ra vao va sir dung hé thong may tinh

sach véi nhiéu 16p xac thyc.

Hé thdng dich vu CA2 Remote Signing c6 hé thong canh bao dé thong bao kip thoi vé

bat ky sy kién bat thudng nao c6 thé anh hudng dén hoat dong ctia may chu hé théng

cung céap dich vu.

65



Hé théng dich vu CA2 Remote Signing ap dung co ché dua ra canh bao trong trudng
hop phat hién s kién bt thuong. Canh bao kich hoat théng bao cho quan trj vién. Canh
béo ciing ¢ thé kich hoat cac hanh dong tiép theo dé phan tng véi cac cudc tin cong co
thé xay ra.

Céc sy kién bat thuong lién quan dén hoat dong ctia ngudi st dung hé thong c6 thé bao
gb6m (nhung khong gi6i han 6):

- Hanh dong cta ngudi van hanh hé thdng ngoai gior lam viée quy dinh;

- Nhitng hanh dong ctua nguoi dung dugc thyc hién véi mic do bat thuong (dé
phat hién hanh dong khong phai ctia con nguoi);

- Hanh dong ctia ngudi sir dung bo qua cac thu tuc, cac nghiép vu tiéu chuan trong
cac quy trinh nhat dinh;

- Trung 1ap phién.

Dic biét 1a kiém soat va cach ly hé thong cip va quan 1y chimg thu sb, viéc tach biét
nay dam bao ngin chin céc truy cap hé thong khong duoc kiém soat.

CA2 Remote Signing s dung hé théng tuong lira dé bao vé hé théng cip va quan ly
chtng thu s6 v6i két ndi tir tram cip ciling duge quan 1y hoat dong cach ly hoan toan véi
hé théng mang nghiép vu khac.

CA2 Remote Signing ap dung quy dinh sir dung mat khau di manh st dung co ché ma
hoa MD3, va yéu cau thay ddi dinh ky thudng xuyén.

Quyén truy cap hé thong CA2 Remote Signing chi dugc cap cho nhitng nhan su da dugc
iy quyén

CA2 Remote Signing c6 cac quy trinh dé dam bao cac dir liéu nhay cam duoc bao vé,
khong bi tiét 16 thong qua cac ddi tuong luu trir dugc sir dung lai (vi du: tép da x6a) ma
ngudi ding trai phép co thé truy cap duoc.

CA2 Remote Signing 4p dung hé théng giam sat va canh bao ddi v6i hé thong cung cap
dich vu. H¢ théng canh bdo s€ thong bao kip thoi cac sy kién bat thuong co thé anh
huong dén hé thong CA2 Remote Signing dé dap tng cac yéu cau bao mat. Mdi khi c6
canh bao, thong bao vé sy kién bat thuong s€ dugc gui dén nhan vién quan tri c6 lién

quan dé c6 giai phap xu 1y kip thoi.
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6.6. Kiém sodt an ninh quy trinh siv dung

6.6.1 Gidm sdt trién khai hé thong

Céc tmg dung dugc phat trién va trién khai st dung trong CA2 Remote Signing tuin
theo cac tiéu chuan thiét ké, phat trién va trién khai phan mém cta CA2 Remote
Signing. CA2 Remote Signing ciing cung cip phan mém cho cac RA va dai ly

6.6.2 Giam sadt qudn ly an ninh

CA2 Remote Signing co céac thu tuc va bién phap kiém soat an ninh trong qua trinh thiét
1ap hé théng. Cac thu tuc va bién phap nay tuan theo tiéu chuin quan |y an ninh théng
tin 1ISO 27001:2013

6.6.3 Gidam sdt an ninh vong doi

CA2 Remote Signing khong quy dinh cu thé quy trinh giam sat an ninh vong doi phat
trién, trién khai va van hanh hé thong cung cap dich vu cia CA2 Remote Signing.

6.7. Giam sat an ninh hé théng mang

Co so ha tAng cuia CA2 Remote Signing st dung cac cong cu k¥ thuat tan tién phuc vu
trao d6i va bao vé thong tin nham dam bao an ninh mang cta hé thong chong lai bat ky
su can thi€p hoac méi de doa ndo tir bén ngoai.

Hé thong dich vu CA2 Remote Signing bao vé mang va hé théng cung cap dich vu khoi
céc cudc tan cong bang cach ap dung cc yéu cau sau:

- CA2 Remote Signing to chirc chia h¢ thong thanh cac mang hodc cic ving theo ving
chtic nang, ving logic va ving vat 1y (ké ca theo vi tri) dyua trén viéc danh gia rii ro va
mdi lién két gifra cac hé théng va dich vu. M6 ta chi tiét vé cau hinh mang va cac
phuong tién bao vé dugc trinh bay trong tai liéu k¥ thuit co s¢ ha tang. Tai liéu ndy ban
hanh "ndi bd" va chi nhirng nguoi duoc phan quyén méi co thé truy cap duoc.

- CA2 Remote Signing ap dung chi mot va cing cic bién phap kiém soat bao mat
gidng nhau cho tat ca cac hé théng nam trong ciing mot khu vuc.

- CA2 Remote Signing giéi han quyén truy cip va giao tiép giita cac khu vuc can
thiét dé thuc hién cac hoat dong lién quan. Moi nd luc truy cap trai phép vao hé théng
déu duoc ghi lai théng qua Hé théng ngin chian xAm nhép (IPS).

- CA2 Remote Signing cAm hodc hiy ngan chan triét dé cac lién két va dich vu
khong can thiét.

- CA2 Remote Signing thuong xuyén to chirc xem xét bd quy tic di thiét 1ap.
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- CA2 Remote Signing duy tri toan bd cac hé théng thiét yéu cho hoat dong cua
dich vy trong hai khu vuc dugc bao vé. Cac may chu va hé thé)ng cong ngh¢ quan trong
ciia CA2 Remote Signing duoc két ndi véi mang LAN ndi bo. Viée truy cdp tir xa vao
mang thudc co so ha tang (PKI) cia CA2 Remote Signing phai théng qua mét may chu
VPN chuyén biét, vdi co ché xac thuc manh chi cho nhimng nhan sy dugc ty quyén lién
quan dén viéc dich vu chit ky / con du sb va viéc quan 1y co sé ha tang (Co sé ha tang
khéa cong khai / PKI).

- CA2 Remote Signing trang bi mdt ving mang dac biét riéng phuc vu quan tri hé
théng CNTT va mang van hanh.

- CA2 Remote Signing khong str dung cac hé théng dugc sir dung phuc vu cho
muc dich quan tri chinh sach bao mat cho cac muc dich st dung khéac.

- CA2 Remote Signing t6 chire trién khai tach biét hé théng phuc vu cung cép dich
vu voi cac hé théng dugc st dung dé phat trién va thir nghiém.

- CA2 Remote Signing chi cho phép thuc hién thiét 1ap giao tiép giira cac hé thong
bao mat thong qua kénh an toan tin cdy co sy khac biét vé mat logic véi cac kénh giao
tiép khéc, dam bao xac thuc an toan dau cudi va bao vé kénh dir liéu khong bi stra doi
hogc dé 1.

- Khi dich vu bén ngoai c6 yéu cau Tinh san sang cao (HA) ddi véi st dung dich
vu CA2 Remote Signing, thi két nbi mang bén ngoai cua dich vu dé phai dam bao yéu
cau Tinh sin sang cao, dam bao kha ning truy cap cua dich vu trong truong hop mot
trong cac thanh phan ctia né bi 13i.

- CA2 Remote Signing thuong xuyén quét 16 hong bao mat cua cac dia chi IP cong
cong va IP noi bo di duoc xac dinh va ghi lai bang chimg tir qua trinh nay. Pé dam bao
cac bao cdo du tin cay, mdi lan quét 16 héng bao mat dugc thuc hién bdi1 ngudi duoc uy
quyén véi cac k¥ nang, trinh do va cong cu can thiét va tuan thii quy tic Gng xir va yéu
cau khong c6 xung dot loi ich.

Sau mdi lan cdp nhat, sira doi hodc ning cdp cic tmg dung quan trong, CA2 Remote
Signing thuc hién cac bai kiém tra danh gia xdm nhap hé thong.

- CA2 Remote Signing ghi lai bang ching mdi 1an kiém tra xdm nhap da duoc
thuc hién bdi nguoi duge Gy quyén véi cac k§ ning va cong cu can thiét, tudn thi quy

tac ung xur va khong c6 xung dot 1o1 ich, dé dam bao mot bao cédo dang tin cay.
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Can cir muc 6.5.5 cua bd TC ETSI 119.431-1 (Biéu OVR-6.5.5-01 Muc Technical
security controls cia tiéu chuan ETSI TS 119431-1)

CA2 4p dung mé hinh an ninh an toan h¢ théng thong tin theo 7 16p gom:

- Lé6p hé thdng dir lidu

- L&p hé thong ing dung

- Lop hé théng dich vu

- Lop hé théng mang ndi bd

- L&p hé thong mang ngoai vi

- Lé6p hé théng phong b¢

- L&p hé thdng quy trinh thu tuc

CA2 tuan thii theo huéng dan va yéu cau kiém toan dé ngin chin sy truy cap trai phép
va gay doc hai. Cac thong tin, dir li€u nhay cam trao doi qua mang dugc ma hoa .

CA2 ap dung céac bién phap bao mat gidng nhau cho tat ca cac hé théng trong cling mot
khu vuc

Tat ca cac hé thdng quan trong duoc giit trong 1 ving bao mat,chi nhan sy ¢ quyén han
méi duge phép truy cap. Hé thong mang chuyén dung dé quan tri CNTT dugc tach
riéng khoi hé théng mang dung chung. Ngoai ra, cac két ndi va cac dich vu khong can
thiét s& khong dugc sir dung.

Céc hé thdng van hanh CA2 Remote Signing khong duoc sir dung cho cac muc dich
khéac

Céc thiét 1ap giao tiép voi hé théng CA2 Remote Signing dugc thuc hién trén két ndi
dang tin cdy va khac biét vé mat logic véi cac kénh giao tiép khac

CA2 tién hanh quét 156 hong bao mat mot cach thudng xuyén ddi véi cac dia chi IP cong
cong, dugc thyc hi¢n bdi nhan sy ¢o6 trinh @6 chuyén mon phu hop

MBJi khi tién hanh thay d6i hoic ning cp ha ting, CA2 tién hanh thyc hién cac kiém tra
xam nhap hé thong dé dam bao hé théng dugc an toan sau khi nang cap. Viéc thuc hién
kiém tra dugc tién hanh boi nhan su ¢ chuyén mon.

6.8. Qudn Iy an ninh an toan hé théng

Can co muc 6.5.1 cua bo TC ETSI 119.431-1 (Diéu OVR-6.5.1-01 Muc Technical
security controls cua tiéu chudn ETSI TS 119431-1) va muc 3.1 ciia bd TC EN 419.241-
1
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Déi véi quan 1y bao mat, an ninh an toan hé théng trong qué trinh cung cap dich vu ty
thac ky sb tir xa, CA2 Remote Signing tuan thu va dap ing cac yéu cau sau:

- CA2 Remote Signing kiém soat an toan bao mat dam bao quan 1y giai phap hé
théng dich vu cung cép dich vu véi mure do tin cay cao nhéat.

- Giai phap cong nghé hé théng dich vu ky sb tir xa CA2 Remote Signing hd trg
phan dinh cac nhém vai trd v6i nhitng dic quyén dugc phan vai khac nhau:

+ Téi thiéu, giai phap hé thdng dich vu hd trg cic nhém vai tro dic quyén sau:
nhan vién an ninh bdo mat; quan tri vién hé théng; nhan su van hanh hé théng va nhan
su kiém toan vién hé théng;

° Nhan vién an ninh bao mat: Quan tri trién khai chinh sach, quy trinh an ninh. C6
quyén tiép can thong tin lién quan dén an ninh.

° Quan tri vién hé théng: Phan quyén cai dat, cAu hinh va dam bao duy tri van
hanh. Bi kiém soat quyén truy cap thong tin lién quan dén an ninh.

° Nhan vién van hanh hé théng: Phan quyén van hanh hé thong nghiép vu thudong
xuyén. Phan quyén sao luu dy phong va phuc hoi hé thong. Khéng co quyén quan tri,
céu hinh.

° Nhan sy kiém toan vién hé théng: Phan quyén nghiép vu Audit cho muyc dich
dam bao an toan hé thong. Khong ¢ quyén quan tri, ciu hinh.

+ Téi thiéu, giai phap cong nghé hé théng dich vu CA2 Remote Signing hd tro cac
nhom vai trd khong dic quyén sau:

° Nguoi ky tir xa: Thué bao dugc cap quyén sir dung hé thdng dich vu ky sb tir xa
CA2 Remote Signing bang cach giri SAD thong qua giao thirc SAP dé ky tai liéu hodc
DTBS /R (néu c6) dugc gui bang dudng SAP;

° Hé thdng tmg dung nghiép vu tich hop: Hé thdng duoc ty quyén giri yéu cau ky
s6 DTBS / R t6i Hé thong dich vu ky s6 tir xa CA2 Remote Signing dé yéu cau ky so ¢o
thé duoc ky boi nguoi ky;

° RA quén Iy diang ky cap ching thu s6 ky s6 tir xa: Phan quyén CA/RA giri chimng
thu s6 chtng thuc khoa cong khai ctia ngudi ky tir xa toi hé thong dich vu CA Mobile
Sign tra két qua phan hdi cho yéu cau cip ching thu sé twong ¢ng.

+ Mot nhan sy hé thong véi phan quyén dic quyén khong duge dam nhan nhiéu

hon mot phan vai trong cac vai tro dac quyén.
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+ Nhan sy van hanh hé thong c6 lién két v6i vai tro dac quyén khong duoc lién két
v6i vai tro khong dic quyén. Nguoi dung duoc lién két véi vai tro khong dic quyén
khong dugc lién két voi vai tro dac quyén trong hé thong.

+ Hé thdng dich vu CA2 Remote Signing ap dung chinh sach nhén sy van hanh hé
théng duoc phin quyén dam nhan vai trd nhan vién an ninh bao mat khong cé quyén
trong vai tro kiém toan vién hé théng.

+ Hé thdng dich vu CA2 Remote Signing ap dung chinh sach nhén sy van hanh hé
thong duoc phan quyén dam nhan vai trd quan tri vién hé thong va / hodc vai trd ngudi
diéu hanh hé thdng khong co quyén trong vai trd nhan su kiém toan vién hé théng va /
hodc vai tro cua nhan vién an ninh bao mat.

+ Nhitng nhan sy thuéc nhom ngudi ding hé thong dic quyén duoc dit tén theo
vai tro phan quyén, vai tro dugc mo ta trong ban mo ta cong viéc dugce giao va dugce dao
tao.

Chi nhirng nhan sy c¢6 dic quyén cia hé thong dich vu méi co quyén tiép can vat Iy dén
phan ciing va cé quyén truy cip quéan 1y theo phan vai trong hé thong.

6.9. An ninh an toan van hanh hé thong

Can ci muc 6.5.2 ciia by TC ETSI 119.431-1 (Piéu OVR-6.5.2-01 Muc Technical
security controls cua tiéu chuan ETSI TS 119431-1) va muc 4.1,4.2 cua bo TC EN
419.241-1

CA2 Remote Signing van hanh hé théng dich vu véi ddy du quy trinh nghiép vu tuan

thi theo quy dinh ctia Quy ché dam bao cac chirc ning quan 1y van hanh dugc bao vé
phu hop dé hoan thanh dich vu véi chét lugng cao.

CA2 Remote Signing xay dung bo tai liéu huéng din van hanh hé thong CA2 Remote
Signing cho nhan vién van hanh hé thong. Tai liéu huéng din van hanh hé thong CA2
Remote Signing gom:

- Hudéng dan tuan thu van hanh thich hop, chinh xac va an toan;

- Céc thu tuc tuan thi giup giam thiéu t6i da rai ro hong hoc hé thong co thé xay
ra,

- Cac cac tha tuc dam bao tinh toan ven cua hé théng va bao v¢ thong tin dir li€u

xur 1y khoi vi rat va phan mém doc hai;

71



CA2 Remote Signing dam bao diy du bo tai liéu gdm cac tai liéu hudng dan chi tiét
danh cho céc vi tri duoc phan quyén nhu ¢ muyc 7.1 (nhu huéng din cai dit, hudng dan
quan tri, huéng dan van hanh, hudng dan su dung ...)

6.10. Pong bo hoa thoi gian hé thong

Hoat dong chit ky sé va xac minh chir ky s6 sau ndy dwa vao thoi gian. CA2 Remote
Signing thuc hién hop ddng gin ngudn thdi gian chuén theo quy dinh cua B6 TTTT,
dam bao hé théng dich vu ky sb CA2 Remote Signing dugc dong bo hoa ding quy
chuan voi ngudn thoi gian tiéu chuan.

Hé théng dich vu CA2 Remote Signing duoc dong bd thdi gian theo quy chuin con
nham phuc vu viéc kiém tra kiém toan hé thong va giam sat an toan thong tin.

Hé théng dich vu déng bo hoa thoi gian st dung thiét bi chuyén dung d6 chinh xac cao,
ddng bo hoa thoi gian UTC voi ngudn thoi gian chuan duoc tu dong hoa, dua trén giao
thitc NTP véi bat ky sy khac biét nao gitra thoi gian ngudn va thoi gian hé thong. Trong
truong hop c6 sy ¢d vé ngudn thoi gian véi thiét bi chuyén dung, néu can phai thay thé
ngudn thoi gian bang ngudn dy phong, may chu thoi gian dua trén internet s& dugc sir
dung 1am nguon thoi gian chinh xac. Pong b hoa thoi gian dya trén it nhat hai ngudn
thoi gian thong qua mot giao thirc NTP. Thoi gian ddng bo chinh xac ddi véi UTC (Gid
phéi hop qudc té) co dd chinh xac 1én dén 0,05 gidy.

DPé dam bao do chinh xac cua cac su kién d3 duoc xac minh, CA2 Remote Signing st
dung ngudn thoi gian dugce dong bd hoa dung quy chuin voi ngudn thoi gian tiéu chuin

6.11. Kiém sodt an ninh an toan vong doi

Can ci muc 6.5.4 cia bo TC ETSI 119.431-1 (Piéu OVR-6.5.4-01 Muc Technical
security controls cia tiéu chuan ETSI TS 119431-1)

CA2 st dung céac h¢ théng va cac san phém tin cdy, dugc bao vé chéng lai sy stra doi,
dam bao an ninh k¥ thuat va dg tin cdy cta cac quy trinh

CAZ2 tién hanh phan tich cac yéu cAu bao mat & giai doan thiét ké cac dy an dé dam bao
rang yéu t6 bao mat duoc tich hop trong hé thong CNTT

Tinh toan ven cua hé théng CA2 Remote Signing ludn duoc bao vé khoi virus ciing nhu
cac phan mém doc hai, trai phép

CA2 c6 quy trinh dam bao cac phuong tién, thiét bi dugc st dung trong hé théng cua

CA duoc xur 1y an toan dé bao vé cac phuong tién,thiét bi khoi bi hu hong, trom cip,
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truy cap trai phép va 15i thoi,dam bao cac phuong tién,thiét bi chong lai sy hu hong,15i
thoi trong khoang thoi gian ma dir liéu duoc yéu cau luu gitr

CA2 c¢6 cac thu tuc duoc ap dung cho tit ca cac vai trd quan tri trong hé thdng c6 anh
hudng dén viée cung cdp dich vu. Cac tha tuc nay duoc ap dung dé dam bao :

- Céc ban va bao mat dugc ap dung trong mdt thoi gian hop 1y sau khi ban hanh

- Céc ban va bao mat khong dugc ap dung néu ching tao ra cac 16 hong hodc tinh
bt 6n 16n hon loi ich cua viée 4p dung ching

- Ly do khong ap dung bat ky ban va bao mat nao phai dugc ghi lai.

6.12. An ninh an toan hé thong mat ma

CA2 Remote Signing da cong bd cac bién phap kiém soat bao mat thich hop dé quan ly
hé théng khoéa mat ma va tit ca cac thiét bi mat ma trong toan bd vong doi hoat dong.
Thuat toan bam va thuat toan bat d6i xtng tudn tha cac yéu ciu dit ra trong Thong tu
16/2019/TT-BTTTT duoc két hop dé tao cip khoa mat ma (bi mat va cong khai). PO
dai khoa tuan thi cac yéu ciu dit ra trong Thong tu 16/2019/TT-BTTTT: d6 dai cua cip
khoa chit ky / con diu s6 1a 2048 bit, v&i su két hop ap dung cia thuit todn bam va bat
d6i xtmg: sha 256-with-RSA.

CA2 Remote Signing tao cac cip khoa mat ma (RSA) bén trong thiét bi bao mat phan
ctiing chuyén dung (HSM / M6-dun bao mat phan ctng) véi mic do bao mat CC EAL
4+ AVA VAN.5 va ALC FLR.3 ching chi EN 419 221-5. CA2 Remote Signing chi st
dung cac khoa mat ma cho muc dich véi cac hoat dong nhu sau:

- Ky chtng thu sb cip ra cho hoat dong ha tang;

- Ky vao danh sach thu hdi ching thu s6 (CRL) di duogc cip va cong bd;

- Ky céac ching thu s6 du diéu kién cho chit ky / con dau sé ctia nguoi sir dung da
duogc cap va cong bd;

Chit ky / con dau s dii tiéu chuan duge dam bao bang cach sir dung cac phuong tién k¥
thuat va quy trinh phu hop, t6i thiéu s& dat dugc nhitng diéu sau:

- Tinh bdo mat cia dir liéu dugc stir dung dé kich hoat chir ky / con diu sb duoc
dam bao mirc d6 an toan bao mat cao nhéat;

- Thot gian khong trung 13p

- Dir liéu dé tao chit ky / con ddu s6 dugc bao mat an toan, khong thé bi trich xuét,
chit ky / con diu sé duoc bao vé mot cach dang tin cdy chdng gia mao bang cach sir

dung cong ngh¢ co san;
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CA2 Remote Signing dam bao chi duy nhat ngudi ky kiém soéat kich hoat khoa chir ky
sd sir dung giai phap coéng nghé tan tién va ap dung muc d6 kiém soat cao nhit theo quy
dinh cia Chau Au, mic SCAL2, st dung giai phap kich hoat khoa ky 2 trong 1, véi
SAM va M6-dun mat ma tich hop bén trong thiét bj bao mat phan cing chuyén dung
(HSM / M6-dun bao mat phan cing) v6i mirc do bao mat CC EAL 4+ AVA_VAN.5 va
ALC_FLR.3.

SAM dat chirng chi EN 419 241-2:2019 theo ISO/IEC 18045.

M0-dun mat ma dat chig chi EN 419 221-5:2018 theo ISO/IEC 18045/

6.13. Déu thoi gian (Time-Stamping)

Chung thu sd, danh ba chimg thu sb, danh sach thu hdi chimg thu sé déu dugc gin
thong tin thoi gian.

7. PINH DANG CHUNG THU SO, DANH SACH THU HOI CHUNG THU SO
(CRL), GIAOQ THUC KIEM TRA TRANG THAI CHUNG THU SO TRUC TUYEN
(OCSP)

7.1. Dinh dang cua chirng thw 5O

Chung thu s6 CA2 cép tuan thu theo tiéu chuan X.509 v.3, cac quy dinh tai ndi
dung vé khuon dang ching thu s theo RFC 3280.
Céc trudng thong tin trong ching thu s6 t6i thiéu gdm céac thong tin sau:

Bang luoc ta cac trudng co ban trong ching thu s6 CA2

Tén trwong Gia tri

Serial number S seri chung thu s c6 gia tri duy nht.

Signature Algorithm Thuat toan duoc st dung dé ky chimg thu sb

Issue DN Tén to chirc cap ching thu s6

Valid From Thoi diém hiéu luc cua ching thu s6

Valid To Thoi diém hét hiéu luc cta chung thu $6

Subject DN Tén cua thué bao

Subject Public Key Khoa cong khai cua thué bao

Signature Chit ky sb cta to chuc cap chimg thu sb
7.1.1. S6 phién ban

CA2 cung cap ching thu s6 X509 phién ban 3

a) Phién bén
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Phién ban X509 V.3.

b) Sé hiéu
7 3¢ a9 00 00 00 00 00 10.

7.1.2. Truong mo rong
Truong mo rong s€ dugce thong nhat bang thoa thuan gitta CA2 va thué bao.
7.1.3. Pinh danh thudt todn ky s6

CA2 khong c6 quy dinh riéng.

7.1.4. Dinh dang tén
CA2 ép dung theo quy dinh tai Muc 3.1.1.

7.1.5. Rang budc tén
CAZ2 ap dung theo quy dinh tai Muc 3.1.4.

7.1.6. Dinh danh chinh sach
CA2 khong ap dung.

7.1.7. Mo rong chinh sach
CA2 khong quy dinh riéng.

7.1.8. Cu phap va ngir nghia
CA2 khong c6 quy dinh riéng.

7.1.9. Xuw ly ngir nghia ¢ cac truwong mo rong
CA2 khéng c6 quy dinh riéng.

7.2. Dinh dang danh sdach thu hoi chieng thu s6 (CRL )
CRL duogc phat hanh theo phién ban X509 v.2

CRL duoc CA2 ky va cong bd trén website www.cavn.vn
Duong dan va céc giao thire hd tro:

http://www.cavn.vn/ca2crl.crl

http://www.cavn.vn/CertEnroll/CA2.crl

http://www.cavn.vn/ca2crl+.crl

http://www.cavn.vn/CertEnroll/ca2crl.crl

Bang lugc ta cac truong co ban trong CRL CA2:

Tén Gia tri

\/ersion Phién ban CRL

Signature Algorithm | Thuat toan ky sb 4p dung

Issue T6 chirc phat hanh
This Update Ngay phat hanh
Next Update Lich s€ phat hanh ban CRL mai
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http://www.cavn.vn/
http://www.cavn.vn/ca2crl.crl
http://www.cavn.vn/CertEnroll/CA2.crl
http://www.cavn.vn/ca2crl%2B.crl
http://www.cavn.vn/CertEnroll/ca2crl.crl

Revoke Certificates Danh sach chimg thu s bi thu hoi

7.2.1. 56 phién ban
CA2 cung cap CRL phién ban 2

7.2.2. Truong mo rong
CA2 khong quy dinh riéng.

7.3. Dinh dang giao thirc kiém tra trang thai chirng thuw sO trire tuvén (OCSP)

7.3.1 86 phién ban
CAZ2 ép dung theo giao thuc RFC 6960

7.3.2 Truong mo rong
CAZ2 khong quy dinh riéng.

8. KIEM DINH TINH TUAN THU VA CAC PANH GIA KHAC

Cong tac kiém toan hé thdng dich vu CA2 Remote Signing tap trung nhiéu vao hai
nhom hoat dong, xur Iy dir liéu va hé théng quan 1y cic quy trinh nghiép vu quan trong.
Pam bao muc dich kiém soat thyc tién cung cép dich vu tuan thu tuyén bd chat luong va
an ninh an toan dich vu theo quy ché va cac diéu khoan diéu kién ap dung.

Chét lugng va an ninh an toan cia CA2 Remote Signing duoc thyc hién kiém toan ndi
bd dinh ky it nhit mot 1an hang nim, hodc theo yéu cau tir B Thong tin va Truyén
théng.

it nhat hai nam mot 1an doan cong tac kiém tra cia Bo Thong tin va Truyén thong thuc
hién kiém tra toan dién vé chét luong va dam bao an ninh an toan thyec té trién khai cung
cap dich vu theo nhirng quy dinh va cong bé méi nhat cia CA2 Remote Signing.

Cong tac kiém toan c6 thé duge thuc hién bdi mot don vi ngoai co uy tin.

CA2 Remote Signing luon tuan thu va thuc hién theo cac Thong tu, Nghi dinh lién quan
da ban hanh.

CA2 Remote Signing chdp hanh ding cic quy dinh, théng bao cia B6 Thong tin va
Truyén thong, Trung tam Ching thuc Pién tir Qudc gia (NEAC).

Co quan giam st c6 thé tién hanh danh gia hodc yéu cau don vi phu hop thuc hién danh
gia sy tuan thu cia CA2 Remote Signing theo quy dinh cua ND 130/2018/Nb-CP, CV
105/NEAC-TDPC ngay 26/3/2021, quy dinh (EU) s6 910/2014, va tiéu chuan ISO/IEC
27001 vao bat ky lic nao.

8.1. Tan sudt va cdc tinh hudéng kiém tra ky thudt

Ban quan ly diéu hanh CA2 Remote Signing 1én lich kiém tra dinh ky vé su phu hop

ctia hoat dong hién tai voi cac chinh sach va quy ché, quy trinh d3 thiét 1ap dé dam bao
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ludn cung cip dich vu ty thac ky sb tir xa du diéu kién. Ban quan 1y diéu hanh thyc hién
kiém soét hoat dong lién tuc dé nhan vién CA2 Remote Signing thuc hién chinh xéc cac
chi dan.

8.2. Don vi, ngwoi thuwce hién kiém tra ky thudt

Pon vi, nguoi thuc hién kiém dinh phai la don vi doc 18p c6 nang luc thanh thao vé
cong nghé ha ting khoa cong khai, cong cu va ky thuat an toan thong tin va dugc thong
qua boi NEAC, BO TTTT.

Viéc danh gia noi bo duoc thuc hién boi cac kiém toan vién CA2 Remote Signing c6
kinh nghiém va trinh do chuyén mén can thiét. Bdi véi muc dich kiém toan, CA2
Remote Signing dinh ky t6 chirc tdp huin nhan vién kién thirc ky thuit can thiét lién
quan dén co so ha tﬁng khoéa cong khai, hoat dong dich vu CA, ky sb tir xa va an toan
ciia hé thong cong nghé, bao mat thong tin, ciing nhu kinh nghiém thuc té sdu rong
trong kiém toan.

8.3. Cac noi dung kiém tra ky thuat

Pham vi duoc kiém toan, kiém dinh bao gdm: méi truong hoat dong cua CA2 Remote
Signing, ha tang hé thng CA2 Remote Signing, hé thong dich vu va xur 1y dit lidu cua
CA2 Remote Signing, Cong tac quan 1y va cac quy trinh quén tri, van hanh, kiém soat
an ninh an toan, kiém toan noi bo ciia CA2 Remote Signing va cac ndi dung khac theo
yéu cau cta don vi kiém toan.

Viéc kiém tra ddnh gia do co quan QLNN thyc hién bao gém cac yéu cau phap luat doi
véi cac hoat dong cua CA2 Remote Signing theo luat hién hanh trong linh vuc dich vu
uy thac ky s tir xa dugc cp phép. Kiém tra danh gia do CQ QLNN danh gia sy phu
hop thyc hién bao gdm toan bo hoat dong ctia CA2 Remote Signing lién quan dén viée
cung cap cac dich vu va thuc hién tit ca cac tiéu chuan va tai liéu tiéu chuan hoa lién
quan dén Quy dinh cua phap luat: tai liéu; Iuu trir thong tin lién quan dén viéc cép va
quan 1y cac chtng thu sd; an ninh vat 1y, do tin ciy cta hé thong cong nghé; cac t6 chirc
cap ching nhan.

Pham vi danh gia ndi bo bao gém: kiém tra hoat dong cung cdp va viéc tudn thu cic
chinh sach, quy ché, quy trinh cung cap dich vu ty thac ky s6 tir xa duoc cap phép; so
sdnh thyc hanh va thu tuc dugc tuyén bd trong tai li€u nay véi vigc trién khai thuc té

trong qua trinh thuc hién hoat dong cia CA2 Remote Signing; kiém tra hoat dong cua
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dai 1y uy quyén thim dinh; cac tinh hudng, sy kién va hoat dong khac lién quan dén co
s& ha ting cua CA2 Remote Signing, theo quyét dinh ctia ban quan 1y diéu hanh.
8.4. Xur Iy khi phdt hién sai sot

Céc bao cdo danh gia bao gém céc phat hién vé viéc kiém tra tai liéu cia CA2 Remote
Signing, viéc tudn thi cac yéu cau cua tiéu chudn ap dung va cac quy dinh, bao cdo
phan tich rii ro an toan thong tin, cadc ndi dung dugc danh gia va thoi gian danh gia.
B4o cdo s& kiém tra tinh tuan tha trong td chirc ndi bd va céc thu tuc cia CA2 Remote
Signing dé ning cao 1ong tin vao dich vu cung cép.

Dua trén cac danh gia cua bao cdo, ban quan 1y diéu hanh cuia CA2 Remote Signing sé
xéac dinh cac bién phap va thoi han dé khic phuc cac thiéu sét va sy khong phu hop.
Nhan sy cia CA2 Remote Signing s& thuc hién cac hanh dong cu thé dé khac phuc
trong thoi han quy dinh.

Sau khi ¢ bao céo kiém toan, cin cr vao két qua cac van dé sai sot, thiéu hut phai duoc
chi ra va xtr 1y boi bd phan quan 1y diéu hanh cua CA2 Remote Signing.

CA2 sé& lam viéc voi NEAC vé nhirng ndi dung chua phut hop dugc chi ra.

Néu cac van dé su cb va thiéu sot co anh huéng nghiém trong téi tinh an toan va toan
ven cia CA2 Remote Signing, CA2 Remote Signing sé& xay dung ké hoach hanh dong
va thuc hién trong khoang thoi gian sém nhat, nhung khong qué 48 gio.

Déi véi cac sai sot, thiéu hut kém nghiém trong hon CA2 s€ xem xét va xac dinh céc
hanh dong can thuc hién hop 1y.

8.5. Cong bo két qua kiém tra ky thudt

Két qua kiém toan, kiém dinh s& duoc CA2 cong bd trén website https://cavn.vn/

8.6. Tan suit va cdc trwong hop dinh gid

CA2 tuan thi ché do kiém toan quy dinh. Ngoai ra CA2 thuc hién tu danh gia hoat dong
cua CA2, RA, dai ly it nhat mdi ndm mét 1an boi don vi kiém toan dap tng yéu cau theo
quy dinh ctia phap lut va yéu cau cia CA2.

8.7. Danh tinh va khé nang ciia don vi, ngwoi kiém tra

Viéc thuc hién cac hoat dong kiém toan s& duoc thuc hién boi nhitng nhan sy khong
xung dot loi ich véi CA2 Remote Signing
Kiém toan vién bén ngoai phai doc 1ap, khong lién quan truc tiép hodc gian tiép dén

CA2 Remote Signing va khong c6 xung dot loi ich voi CA2 Remote Signing. Cac mbi
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quan hé giita CA2 Remote Signing va ngudi kiém toan bén ngoai dwgc quy dinh rd
trong hop dong

8.8. Luu trit két qua

Két qua danh gia ndi bd va bén ngoai thuc hién dugc luu trit an toan trong kho luu tri
cia CA2 Remote Signing. Tai li€u ching nhan nhan dugc tir co quan danh gia sy phu
hop s& duoc cong bd trén trang web CA2 Remote Signing.

8.9. Thu thap bang chitng

CA2 Remote Signing c6 quy trinh thii tuc thu thap bang chtng bao gdbm:

CA2 Remote Signing ghi va luu trit dam béo truy cip duoc trong thoi gian phu hop, ké
ca trong trudng hop ngimg hoat dong, tat ca thong tin lién quan dén dit liéu phat sinh va
nhan duoc trong qua trinh hoat dong cua dich vy, nham muc dich cung cép bang ching
trong thu tuc phap ly va nham muc dich dam béo tinh lién tuc caa dich vuy;

CA2 Remote Signing trién khai thuc hién cac bién phap k¥ thuat va t6 chirc thich hop
dé chéng lai viéc xur 1y trai phép hodc bat hop phap dir liéu ca nhan va chdng lai viéc vo
tinh 1am mat, huy hodc lam hong dir liéu c4 nhén;

Duy tri tinh bao mat va tinh toan ven ctia hd so lam viéc va ho so luu trit lién quan dén
hoat dong cua cac dich vy;

Hb so lién quan dén hoat dong cua dich vu dugc luu trit an toan va bao mat theo quy
dinh dam béo an toan, bao mat thong tin ca nhén;

Ho so lién quan dén hoat dong cua dich vu duoc cung Cép khi duogc yéu ciu nhim muc
dich cung cip bang chung vé hoat dong chinh xac cta dich vu cho muc dich té tung
phap ly theo quy dinh cua phap luat;

Thoi gian chinh xac ctia cac sy kién quan 1y hoat dong quan trong, chang han nhu quan
1y khéa va déng bo hoéa dong hd, duoc ghi lai;

Thoi gian dugc st dung dé ghi lai cac su kién theo yéu ciu trong nhat ky kiém toan
duoc déng bo hoa v6i UTC it nhat mot 1An mot ngay;

Hb so lién quan dén dich vu dugc luu giit trong thoi gian hop 1& dam bao viéc cung cap
bang chimg phap 1y can thiét va nhu dugc néu trong Piéu khoan va Piéu kién chung va
hop déng;

Dt li€u sy kién dugc ghi lai dam bao khong thé bi x6a hodc phé hay. Dir liéu nay co
thé duoc chuyén dén phuong tién luu trir dai han, dit liéu luu trit ¢ thé kiém ching

duoc tinh toan ven véi dir liéu do hé théng dang hoat dong quan ly.
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CA2 Remote Signing ap dung cic yéu cu bd sung sau cho nhat ky phuc vu kiém tra,
danh gia:

- Hé théng dich vu CA2 Remote Signing luu trir nhat ky danh gia theo luat hién
hanh trong thoi gian 10 (mudi) nam.

- CA2 Remote Signing ghi lai tat ca cac su kién lién quan dén bao mat, bao gém
cac thay dbi lién quan dén chinh sach bao mat, khoi dong va tit hé thong, 15i hé thong
va 1561 phan cimg, hoat dong cua tudng ltra va bo dinh tuyén ciing nhu cac nd luc truy
cap h¢ théng dich vu

- CA2 Remote Signing tao dir liéu kiém toan: cac sy kién quan trong lién quan dén
moi trudng, ciing nhu cac sy kién lién quan dén quan 1y khoa (tao, st dung va pha huy;
tat ca cac nd luc truy cap hé théng dich vu); su kién ky ) (vi du: ky s6 thanh cong,
quan 1y yéu cau ky s6 DTBS / R va cap chung thu s6); xac thuc nguoi ding qua SAP;
quan 1y SAD cua nguoi ky; bat va tit chirc ning tao dit liéu kiém toan; thay do6i cac
thong s kiém toan. ..

- CA2 Remote Signing dam bao tinh kha dung cta nhat ky. Chirc ning kiém toan
chi cho phép bo sung théng tin. CA2 Remote Signing hanh dong ngay trong trudng hop
c6 16i khong ghi thong tin kiém toan.

- Giai phap cong nghé hé thong bao vé cac ban ghi duoc luu trit khoi bi x6a trai
phép. CA2 Remote Signing khong ap dung x6a nhat ky hé théng van hanh.

- Tat ca nhat ky kiém tra déu chira: ngay va gio cua su kién, loai su kién, danh tinh
chu thé (nguoi st dung, quan tri vién, quy trinh), su kién thanh cong hay khong thanh
cong, nguoi chiu trach nhiém cho hanh dong.

- Hé thong hd tro tim kiém céc sy kién trong nhat ky kiém tra dya trén ngay dién
ra sy kién, loai sy kién va / hodc danh tinh ngudi dung. Theo midc dinh, h¢ théng tir choi
tat ca nguoi sir dung quyén truy cap doc vao nhat ky kiém tra, ngoai trir nhitng ngudi sir
dung duoc cip dic quyén truy cap doc rd rang (vi du: ngudi kiém tra hé thong).

- CA2 Remote Signing dam bao tinh toan ven ctia nhat ky, hé thong dam bao tinh
toan ven cua nhat ky sir dung chir ky s6 va ddu thoi gian sb. Hé théng cung cép chirc
ning xac minh tinh toan ven cua dit liéu kiém toan. Hé thong dam bao thoi gian chinh
xéc cua cac sy kién dugc kiém tra bang cach sir dung ngudn thoi gian duoc dong bo hoa
dung quy chuén st dung ngudn thoi gian chuan. Thong tin nhay cam duoc luu trir mot

cach an toan dé dam bao tinh toan ven va bi mat.
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CA2 Remote Signing thiét 1ap kho luu trit ngoai. Cac thiét bi luu trir bén ngoai dé giup
thuan 1oi cho viéc cung cip bang chimg phap 1y can thiét. Tat bo nhat ky duoc luu trir.
MB&i ban ghi trong kho Iuu trir bao gom ca thoi gian luu trit. Kho luu trit khong bao gom
thong tin nhay cam (vi du: mat khau). CA2 Remote Signing dam bao tinh toan ven cta
dir liéu duoc luu trir va ngdn chin céc sira ddi trai phép d6i voi ho so luu trix

9. CAC NOI DUNG NGHIEP VU VA PHAP LY KHAC

9.1. Phi/Gia

Tat ca nhitng thong bao vé viéc tinh phi phai duoc gui t6i thué bao

9.1.1. Phi cdp phdt. gia han, tam dimg, khéi phuc, thu hoi chirng thie sé ky s6 tir xa va

chit ky so tir xa

- Phi cip phat, gia han chimg thu s ky s6 tir xa: Theo “Phuong an Kinh doanh
Dich vu chit ky s va chung thuc chir ky sb tir xa CA2 (CA2 Remote signing- CA2
Remote Signing)”

- Phi ky chit ky s6 tir xa: Theo “Phuong 4n Kinh doanh Dich vu chit ky s6 va
chtng thuc chit ky s tir xa CA2 (CA2 Remote signing- CA2 Remote Signing)”

- Phi tam dirng, khoi phuc, thu hdi ching thu chit ky s6 tir xa: mién phi

9.1.2. Phi truy cdp danh ba chitng thuw chit ky s tir xa

Mién phi

9.1.3. Phi truy cdp théng tin trang thdi thu héi (Dich vu xdc minh hiéu luc cia chimg thu
56)
Mién phi

91.4. Phi nhitng dich vu khéc nhu la théng tin vé chinh sdch

Khoéng 4p dung

9.1.5. Phi duy tri hé théng kiém tra trang thdi chit ky sé

a) Chung thu s6 doanh nghiép

Co so phap 1y: Théng tu 305/2016/TT-BTC ngay 15/11/2016 quy dinh muc thu, ché d6
thu, ndp, quan 1y va st dung phi dich vu duy tri hé thong kiém tra trang thai chimg thu
50.

- Mtrc thu phi dich vu duy tri hé théng kiém tra trang thai chimg thu sb: 3.000
dong / chir ky sb / thang.

- Chung thu $b phat sinh hi€u lyc hoat dong tai bat cr thoi diém nao cua thang

dugc tinh 1a 01 (mot) thang sir dung.
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b) Chung thu s6 c4 nhan, ¢4 nhan thudc to chirc
Khéng ap dung
9.1.6. Chinh sach hoan phi

Bit ky cac khoan phi nao cho viéc dé nghi cip chir ky sé tir xa ma khong duoc phé
chuan s& dugc hoan tra.

9.2. Trach nhiém tai chinh

9.2.1. Bao lanh Ngan hang theo Nehi dinh 130/2018/ND-CP

CA2 Remote Signing ky quy tai Ngan hang Thuong mai Co6 phan Tién Phong — Chi

nhanh Ha Noi vé6i s tién 5.010.000.000 d (Nam ty khong trim mudi triu dong chin)
dé giai quyét cac rai ro va cac khoan dén bu co thé xay ra trong qua trinh cung cap dich
vu do 16i ctia CA2.

9.2.2. Bdo hiém dich vu

CA2 Remote Signing ky bao hiém cho dich vu iy thac ky s tir xa. Bao hiém duoc giao
két trong thoi gian lién tuc va duoc gia han hang nim. Bao hiém s& bao gdm trach
nhiém cua CA2 Remote Signing déi voi ngudi st dung va cac bén ddi voi cac thiét hai
vat chat va phi vat chét trong gio1 han dugc quy dinh trong luat hi¢én hanh. Khi xay ra su
kién c6 thé din dén yéu cau boi thuong thiét hai thudc pham vi bao hiém, duong su phai
thong bao bang van ban cho CA2 Remote Signing va cong ty bao hiém trong vong 7
ngdy sau khi biét vé sy kién. Pham vi bao hiém cho nhiing thiét hai phi vat chat va /
hodc vat chat ma chu s& hiru / nguoi chir ky sé phai chiu s& khong vuot qua sb tién duoc
quy dinh béi luat.

9.2.3. Trach nhiém béi thudng thiét hai cho thué bao

CA2 c6 trach nhiém boi thuong thiét hai cho thué bao trong nhitng trudng hop sau:

- Thi€t hai xdy ra 1a hau qua cua viéc dé 1o thong tin cua thué bao ma CA2 co
nghia vu luu trir bi mat.

- Thiét hai xay ra do cung cap chimg thu chit ky sd nhiing thong tin khong chinh
xéc so voi nhitng thong tin do thué bao cung cap.

- Thiét hai xay ra 1a hau qua cua viéc khong tudn tha cac quy dinh tai khoan 2.1

- CA2 ¢6 trach nhiém boi thudng theo cac murc bao hiém di cong bd

9.2.4. Trach nhiém boéi thurong ciia bén Khac

(1) Bdi thudng bdi bén vi pham
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Trong pham vi cua luat 4p dung, bén vi pham bdi thudng cho CA2 va cho cac bén lién
quan trong cac truong hop:

- Xuyén tac sy that trong don dang ky cap chir ky sd tir xa.

- Vi pham tiét 16 nhitng tai liéu trén don xin cap chir ky s tir xa, néu nhitng thong
tin sai 1éch hodc bo sot do su ciu tha hay do c¢b ¥ dé danh lira bat ky t chirc nao.

- Thiéu sot trong viéc bao vé dit liéu riéng, hodc trong nhitg hanh dong canh bao
can thiét dé chéng lai viéc tiét 10, mat mat, stra chita hodc st dung trai phép dir li¢u
riéng cta chu thé cudi cung hodc sir dung tén cta chu thé cudi cung (bao gdm, khong
gidi han boi tén thuong dung, hodc dia chi email) xAm pham quyén s& hiru tri tué cua
bén thir ba.

(2) Bdi thudong do bén nhan

Trong pham vi cua luat ap dung, thoa thuan bén nhan va cac thoa thuin khac yéu ciu
bén nhan boi thudng cho CA2 Remote Signing va cho cac bén lién quan vé:

- Bén nhan thiéu sot trong viéc thuc hién cac nghia vy ciia minh

- Su tin tudng cta bén nhan vao chir ky sé khong pht hop véi mot sb truong hop

- Bén nhan thiéu s6t trong vi¢c kiém tra tinh trang cua chir ky s6 dé xac dinh xem
lidu chir ky sb d6 da hét han hay bi thu hoi chua.

9.3. Bao mdt cac thong tin nghiép vu

CA2 Remote Signing s& tap hop tit ca cac thong tin ciia thué bao: tén day du, sé dién
thoai, chirmg minh thu.... théng tin trong s6 cac théng tin d6 duoc dung vao cac truong
thich hop khi CA2 Remote Signing cung cap dich vu chit ky sd tir xa

- Céc thong tin d3 dugc ban hanh trong ching thu chit ky sé va CRL khong dugc
coi la bi mat.

- CA2 Remote Signing s& khong thu thip bat ky mot thong tin bi mat nao ngoai trir
nhitng thong tin phuc vu cho CA2 Remote Signing, RA, dai 1y trong viéc xac minh danh
tinh, nhan dang c4 nhan phuc vu cho viéc cip chit ky s6 cta thué bao.

- CA2 Remote Signing dam bao cac thong tin c& nhan CA2 Remote Signing da thu
thap s& khong duoc dung cho bat ctr muc dich nao khac.

9.4. Bao mat thong tin ca nhan

Céc thong tin ca nhan dugc thu thap dé phuc vu cho viée dang ky nhu:
- Tén cia nguoi dang ky

- bia chi
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- Tén to chirc

- Vi tri

- bién thoai

- Email

- Dinh danh dién thoai di dong

CA2 Remote Signing dam bao khéng cung cip thong tin ndy cho bén thir ba trir truong
hop khi ¢6 yéu cau ciia co quan quan 1y Nha Nudc co thim quyén theo quy dinh cta
phap luat.

9.5. Quyén sé hitu tri tué

9.5.1. Khda riéng

Khoa riéng s€ dugc xem la mot tai san riéng cua nguoi s& hitu chir ky so hgp phap bao
gom cé khoa cong khai tuong ing

9.5.2. Quyén sé hitu trong cdc théng tin chir ky sé va théng tin thu hoi chit ky sé

CA2 Remote Signing c6 quyén so hitu tri tué dbi véi toan bo thong tin ching thu chit
ky s6 va thong tin thu hdi ching thu chit ky sé ma CA2 Remote Signing phét hanh

9.5.3. Ouyén sé hitu trong vin ban nay

CA2 Remote Signing c6 quyén sé hiru tri tué¢ ddi véi van ban nay va tat ca cac tai liéu
lién quan do CA2 Remote Signing phéat hanh.

9.6. Tuyén bo va cam két

Puoc quy dinh cu thé khi chinh thuc cung cép dich vu.

9.7. Tir chdi trach nhiém

Puoc quy dinh cu thé khi chinh thuc cung cép dich vu.

9.8. Gioi han trach nhiém

Puoc quy dinh cu thé khi chinh thirc cung cp dich vu.
9.9. Boi thuong thiét hai

DPuoc quy dinh cu thé khi chinh thirc cung cap dich vu.

9.10. Hiéu lwe ciia Quy ché chirng thuc

Vin ban nay c6 hiéu luc va duoc cong nhén tir khi CA2 Remote Signing dugc cap phép
Két thuc trong cac trudng hop:

- Hét han ching thu chit ky s6 tir xa CA2 Remote Signing

- Dich vu cia CA2 Remote Signing cham dut
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- Mot phién ban méi dugce phat hanh.

9.11. Thong bao va trao dbi thong tin vdi cdc bén tham Qia

Puogc quy dinh cy thé khi chinh thirc cung cap dich vu

9.12. B sung va sira doi

MGdi 1an thay dbi, tat ca cac thay dbi nay dugc cong bd trén hé thong truc tuyén cia CA2
Remote Signing

9.13. Thu tuc giadi quvét tranh chd’p

Quy dinh cu thé trong hop dong cung cip va céc tai liéu phuc vu cung cap Dich vu chir
ky s6 va chimg thuc chir ky sb tir xa CA2 (CA2 Remote signing- CA2 Mobile Sign).
9.14. Hé thong phdp Iy diéu chinh

Luat phap Viét Nam

9.15. Phu hop vdi phdp ludt hién hanh

Quy dinh cu thé trong hop dong cung cap

9.16. Cac diéu khodn chung

Quyén va nghia vu cac bén:
9.16.1. Quvén va nghia vu ciia CA2 Mobile Sign

CA2 Remote Signing 1a don vi cung cap chit ky s tir xa va ¢ cac don vi RA, dai ly

duogc uy quyén lam nhiém vy tham dinh, dang ky chit ky s6 cho ngudi dung cudi.

Ouyén ciia CA2 Mobile Sien

- Thay ddi cac quy trinh nghiép vu theo quy dinh mdi ban hanh cta co quan quan
1y Nha nuée c¢6 tham quyén.

- Puoc mién trach nhiém trong truong hop hé théng xur 1y, hé thdng truyén tin,...
bi truc tric, hodc vi bat ctr Iy do gi ngoai kha niang kiém soat cia CA2 Remote Signing.
- Tam ding, thu hdi chimg thu chir ky s tir xa, hay khoa ky s tir xa khi phat hién
tai liéu, thong tin do thué bao cung cép con thiéu, khong chinh xéc, khong trung thuc,
sai su that.

- Cung cip thong tin cia thué bao cho co quan quan Iy Nha nude phuc vu cong tac
dam bao an ninh thong tin, diéu tra phong chdng toi pham theo dung trinh tu, thu tuc
phap luat vé tb tung quy dinh.

Nghia vu cua CA2 Remote Signing

- Khong cung cap nhiing thong tin sai léch.

- Khong mac 16i thong tin trong chimg thu chir ky sb tir xa duoc cép.
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- Pam bao cho ching thu sd cia thué bao theo tiéu chuan trong Quy ché nay va
Quy ché CA2 CP/CPS phién ban méi nhit.
- Pam bao cac dich vy theo tiéu chuan trong Quy ché nay.

9.16.2. Ouvén va nghia vu ciia thué bao

Ouyén cia thué bao

- Dich vu chit ky s6 va chung thuc chit ky s tir xa duoc cung cip truc tiép t6i thué
bao theo dung goi dich vu ma thué bao di yéu cau

- Chtr ky sb cua thué bao duogc chép nhan va hoat dong trong thot gian c6 hi¢u luc
ctia chimg thyc chir ky sb

Thué bao c6 quyén yéu cau cip moi dich vu

- Thué bao c6 quyén yéu cau CA2 Remote Signing tam dimng, thu hdi dich vu va ty
chiu trach nhiém vé yéu cau do.

Nehia vu cua thué bao

- Moi cam két cta thué bao lién quan dén dich vu chi ky sb va chtirng thyc chit ky
sd tir xa 13 day du, chinh xac va hop 18. Tat ca cac thong tin cung cip boi thué bao va
chtra bén trong chimg thu chit ky s6 tir xa 1a day du, chinh xac va hop 18. Chiing thu chi
ky s6 va chir ky sé tir xa phai duoc sir dung cho cac muc dich hop phéap va tuan theo
nhitng yéu cau trong Quy ché nay.

- Thué bao c6 nghia vu bdo méat dir li¢u riéng tu, st dung thiét bi dién thoai di
dong tin cdy. Ngin chin viéc mat cip, 10 thong tin, hay sira doi, pha hity thiét bi. Phai
thong bao t6i CA2 Remote Signing, RA, dai Iy ngay khi khoa bi mat bi 16 hay stra doi,
phé huy

- Pong ¥ d¢ CA2 Remote Signing cong khai thong tin vé ching thu chit ky s6 tir
xa ctia thué bao trén co s dit lidu vé chimg thu s6 cia CA2 Remote Signing.

- Thué bao c6 nghia vu cung cap nhitng théng tin can thiét cho cac co quan tién
hanh t6 tung, co quan an ninh dé phuc vu viéc dam bao an ninh qudc gia hoic diéu tra
theo quy dinh cua phap luat.

- Khéng duoc gia mao chit ky sd.

- Néu c6 bat ky sy thay d6i théng tin ndo, déu phai théng bao t6i CA2 Remote
Signing.

- Yéu cau thu hoi chimg thu chit ky sé trong trudong hop ¢6 nhu cau.
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9.16.3. Quvén va nghia vu ciia ngwdi nhan

QOuyén cua nguwoi nhan

- Nguoi nhan 14 ¢4 nhan hay mét t6 chire tin twong dich vu chir ky sé va dich vu
chung thuc chit ky s tir xa, kiém tra tinh hop 16 chit ky s6 cua ddi tac theo thoa thuan
va cam két giita hai bén

- Nguoi nhan ¢6 quyén xac nhan cac thong tin cia nguoi kyddi véi chir ky sb 1a
dang su that

- Nguoi nhin dua vao cac thong tin cua chit ky s6 va cac thong tin trong Quy ché
nay dé dua ra quyét dinh thuc hién thoa thuén va cam két giira hai bén d6i tac

- Nguoi nhan co thé 1a mot thué bao hoic khong 1a mot thué bao cua dich vu CA2
Remote Signing

Nehia vu cua nguwoi nhan

- Chi tin tudng chit ky s6 cta ngudi ky do dich vu CA2 Remote Signing cung cap
khi kiém tra thay hop 18 va cap nhat thuong xuyén.

- Chi tin tudng va chir ky s CA2 Remote Signing dang hoat dong

- Phai thong bao cho CA2 Remote Signing, RA, dai 1y ngay lap tirc néu nghi ngo
rang khoa bi mat bi can thiép, mat kiém soat hay sai sot, pha huy.

9.16.4. Ouyén va nghia vu ciia RA, dai Iy CA2 Remote Signing

Ouyén cia RA, dai Iy CA2 Remote Signing

- Tham dinh thong tin cta thué bao theo ty quyén cia CA2 Remote Signing
- Ho tro ding ky dich vu cho thué bao
Nghia vu cia RA, dai [y CA2 Remote Signing

- RA, dai Iy CA2 Remote Signing to chirc thuc hién kinh doanh dung loai dich vu
san pham di duoc uy quyén boi CA2 Remote Signing va tudn theo cac quy dinh tai Hop
dong dai ly

- Khi RA, dai Iy CA2 Remote Signing yéu cau cap dich vu chir ky s tir xa CA2
Remote Signing phai cung cip diy di hd so, dia chi lién hé cia thué bao dé CA2
Remote Signing xac minh trudc khi cap phat.

- RA, dai Iy CA2 c6 nghia vy tuan thu Quy ché van hanh Dich vu chi ky sb va
chtng thuc chit ky s tir xa CA2 (CA2 Remote signing- CA2 Mobile Sign)

- RA, dai Iy CA2 Remote signing duoc CA2 Remote Signing uy quyén dé cung
cap Dich vu chit ky sb va chig thuc chir ky s6 tir xa CA2 (CA2 Remote signing- CA2

87



Mobile Sign) t6i khach hang va 1a thanh phan khong thé tach roi v6i CA2 vé mat phap
ly
- Céc ho so xin cap chir ky sb cua thué bao phai duoc 1ap boi can bd cua RA, dai
1y CA2 Mobile Sing c6 hiéu biét phap luat vé chit ky sé va chtng thue chit ky sb tir xa.
- RA, dai Iy CA2 Remote signing co trach nhiém tu van day du, trung thuc cho
khach hang vé san pham, dich vu cia CA2 Remote signing va chiju trach nhiém phap 1y
truée khach hang néu nodi dung ctia san pham dich vu khong ding nhu CA2 Remote
signing cung cap.
- RA, dai Iy CA2 Mobile Sign phai sitr dung cic mau biéu, tai liéu lién quan dén
viéc cung cip va st dung dich vu do CA2 Mobile Sign cung cip. Néu c6 bd sung thi
phai ¢6 cong vin dé nghi kém cing biéu miu méi
- Chiu trach nhiém vé thué bao bi tam dirng, thu hdi ching thu chit ky sd,hiry khoa
ky s6 tir xa, khoa tai khoan do 15i ciia RA, dai 1y CA2 Mobile Sign
- RA, dai ly CA2 Mobile Sign c6 nghia vu giai trinh trudc CA2 Mobile Sign khi
c¢6 khiéu nai tir khach hang va cac dai 1y khac. Trong truong hop két luan xac dinh 15i
thudc vé RA, dai 1y CA2 Mobile Sign thi RA, dai Iy CA2 Mobile Sign chiu trach nhiém
hoan tra day du cac khoan chi phi da nhéan tir khach hang, bdi thuong day du tat ca thiét
hai cho bén khiéu nai ciing nhu ton that vé uy tin gdy ra cho CA2 Mobile Sign.
- RA, dai Iy CA2 Mobile Sign c6 trach nhiém cung cap cac sb liéu, thong tin vé
cong viéc dinh ky hodc dot xuét theo yéu cu cia CA2 Mobile Sign.
- RA, dai Iy CA2 Mobile Sign phai thuc hién ddy du theo diing quy trinh ban hang,
cap lai, d6i soat va thanh toan quy dinh tai Hop dong hop tac.
9.17. Céc diéu khodn khdc
9.17.1. T6 chiic

Can cit myc 6.8.1 cia bo TC ETST 119.431-1 ( Piéu OVR-6.8.1-01 va muc 7.1
cua bo TC ETSI EN 319 401 )

CA2 1a t6 chirc ching thuc chir ky s6 cong cong dugc NEAC RootCA cip ching thu sb
theo gidy phép cua BO Thong tin va Truyén thong.

CA2 Mobile Sign cung cip Dich vu chit ky sd va chung thuc chit ky s6 tir xa CA2
(CA2 Remote signing- CA2 Mobile Sign) cho cac to chiic, doanh nghiép va ca nhan dé
thuc hién giao dich trong moi trudong mang moé an toan va cé gia tri phap 1y theo quy

dinh cua phép luat Viét Nam.
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CA2 Remote Signing xay dung mdt mo hinh PKI ¢6 mirc d6 tin cay cao trong vi€c sur
dung chir ky ) phuc vu chéng chdi bo, xac thuc va toan ven cac dir liéu va giao dich
dién tur.

CA2 Remote Signing dam bao cac dich vu ctia minh c6 thé str dung dwgc déi voi tit ca
nhiing nguoi dang ky c6 hoat dong nam trong linh vyc hoat dong da dugc cong bd cua
CA2 Remote Signing va déng ¥ tudn thu cic nghia vu cua ho duoc quy dinh trong céac
diéu khoan va diéu kién cua CA2 Remote Signing.

CA2 Remote Signing c6 sy 6n dinh vé tai chinh va cac ngudn lyc can thiét dé hoat dong
phu hop voi chinh sach nay.

CA2 Remote Signing c6 cac chinh sach va thil tuc dé giai quyét cac khiéu nai va tranh
chap tir khach hang hodc cac bén khac vé viéc cung cap dich vu hodc bat ky van dé lién
quan nao khac.

9.17.2. Kiém thir bé sung

CA2 Remote Signing khéng ap dung

9.17.3. Khuyét tdt

CA2 Remote Signing khong ap dung
9.17.4. Phurong dn cung cdp truc tuyén théng tin thué bao téi Trung tdm Chimg thuc

dién tir quoc gia (NEAC)

Hé thong Dich vu chit ky s6 va ching thue chir ky s6 tir xa CA2 (CA2 Remote signing-
CA2 Mobile Sign) sin sang cung cap thong tin thué bao truc tuyén theo nhu yéu ciu
cua NEAC.

10. TO CHUC NOI BO

10.1. Danh gia rii ro

CA2 Mobile Sign phan loai va quan 1y danh muc dang ky cta tit ca cac tai san phi hop
v6i cac yéu cau cua ISO / IEC 27001. Chinh sach bao mat cia CA2 Remote Signing
quy dinh, phén tich ddnh gia 156 hong duoc tién hanh d6i voi tat ca cac thu tuc, tng dung
va hé thdng thong tin ndi bo. Cac yéu cau phan tich ciing ¢ thé duge xac dinh bai mot
t6 chirc bén ngoai.

Quan 1y rui ro 1a mét quy trinh ¢ cdu tric, nhit quan va lién tuc dugc tich hop trong
hoat dong cia CA2 Remote Signing, cic quyét dinh duoc xac dinh, danh gia va thuc
hién va cac su kién co thé xay ra dugc bdo cdo co thé tac dong bat 1oi hodc tich cuc dén

viéc hoan thanh cac muc tiéu cua Cong ty. CA2 Remote Signing xac dinh cac yéu cau
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bdo mat va quy trinh hoat dong can thiét dé thuc hién cac bién phap da chon dé ngan
chan cac hoat dong rui ro, dugc ghi lai trong Chinh sach bdo mat thong tin va trong
Thuec tién cung cap cac dich vu uy thac ky s6 tir xa du diéu kién. Panh gia rui ro duoc
thue hién va xem xét it nhit mdi nim mot lan. Ban quan 1y cua CA2 Remote Signing
phé duyét danh gia rui ro va ghi nhan rui ro con lai da dugc xac dinh.

CA2 Remote Signing tuan tha cac yéu cau sau lién quan dén viéc danh gia rui ro:

CA2 Remote Signing thuc hién danh gia rui ro dé xac dinh, phan tich va danh gia cac
rti ro lién quan dén viéc cung cap cac dich vu ay thac ky s tir xa qua viéc tinh dén céc
van dé kinh doanh va k¥ thuat;

CA2 Remote Signing lya chon céac bién phap xir 1y riii ro thich hop, bang cach tinh dén
cac két qua danh gia rai ro. Cac bién phap xtr 1y rii ro dam bao rang mirc do an toan
tuong xing véi muc d rai ro;

CA2 Remote Signing xac dinh tat ca cic yéu cau bao mat va quy trinh hoat dong can
thiét dé thuc hién cac bién phap da chon dé xur 1y rai ro, nhu dugc néu trong Chinh sach
bao mat thong tin va trong Thuec tién cung cdp cac dich vu ty thac ky s tir xa dugc cap
phep;

Ban quan 1y diéu hanh cia CA2 Remote Signing thudng xuyén xem xét va sira doi danh
gia vé i ro;

Ban quan 1y diéu hanh cia CA2 Remote Signing chiu trach nhiém phé duyét danh gia
rui ro va ghi nhan rai ro con lai da duoc xac dinh.

10.2. Qudan Iy va theo déi sw co

CA2 Remote Signing thuc hién gidam sat va quan 1y sy cb bang cach ap dung céc yéu
cau sau:

- CA2 Remote Signing co ra cic quy trinh nghiém ngit dé giam sat hoat dong cua
hé thdng cong nghé, viéc truy cip vao hé théng thong tin, cling nhu cac yéu cau vé dich
vu uy thac ky sb tir xa;

- Céc hoat dong giam sat phan tich va bao céo tinh nhay cam cia ting phan thong
tin dugc thu thap;

- Céc truong hop dich vu khong kha dung hoac hoat dong bat thuong ctia hé théng
cho théy c6 kha nang vi pham bao mat, bao g@)m ca viéc xam nhap vao mang cia CA2
Remote Signing, dugc phat hién va bao cao;

- Nhan sy duge ity quyén caa CA2 Remote Signing giam sat cac sy kién sau:
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+ Viéc bat dau va tam ngimg hoat dong van hanh;

+ Su san sang va viéc st dung cac dich vu can thiét thong qua mang ciia CA2
Remote Signing;

- Trong cac truong hop vi pham an ninh, CA2 Remote Signing co6 cac thu tuc duoc
dua ra dé phan ung kip thoi, nhanh chéng va phdi hop nham han ché riii ro vi pham an
ninh;

Céc canh bao vé su ¢b an ninh dugc theo ddi va bdo cdo boi cic nhan vién co vai tro tin
cay theo quy trinh cia Cong ty;

- CA2 Remote Signing d thiét 1ap mot thu tuc dé thong bao cho cac co quan giam
sat ¢o lién quan phu hop véi cac quy tic quan Iy hién hanh vé bt ky vi pham nao dbi
voi bao mat thong tin hodc mat tinh toan ven c6 anh huong dang ké dén dich vu uy thac
ky s6 tir xa duoc cung cip, trong vong 24 gid sau khi phat hién vi pham;

Trong trudng hop vi pham hodc mat tinh toan ven bao mat thong tin c6 kha ning anh
hudng xau dén bat ky thé nhan hodc phap nhan nao dugc cung cap dich vu uy thac ky sb
tir xa, CA2 Remote Signing s& thong bao cho thé nhan hoic phap nhan twong tmg ngay
1ap ttrc;

- CA2 Remote Signing giam sat hé théng céng nghé cta minh va thudng xuyén
xem xét cac dit liéu kiém toan dé xac dinh bang ching cho bat ky hanh vi sai trai nao.
Cong ty di ap dung céc co ché ty dong dé xir 1y cac dir liéu kiém toan va canh bao cho
nhan vién vé cac su kién quan trong c6 thé xay ra lién quan dén bao mat;

- Hé théng dich vu tao ra cac canh bao kip thoi dé canh bao cac su kién bt thuong
c6 thé anh hudng dén kha ning cua hé thong ddi v6i dich vu ky sb theo cac yéu cau bao
mat (vi du: hoat dong ctia nguoi ding ngoai gio 1am viéce tiéu chuan; cac hanh dong gay
ra béi sy can thi¢p khong phai cia con nguoi; hoat dong cua nguoi dung bén ngoai
pham vi hoat dong quy dinh tiéu chuan);

- Dbi v6i mdi 16 hong nghiém trong méi duoc phat hién, trong vong 48 gio bat
budc phai cé giai phap dé giai quyét sau khi phét hién;

- Dbi voi timg mbi nguy co, cin cir tac dong tiém tang co thé, CA2 Remote
Signing thuc hién:

+ Xay dung ké hoach giam thiéu thiét hai;

+ Ghi lai cac dit kién va bao cdo cho ban quan 1y diéu hanh.
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- Céc thu tuc bao cdo su ¢d cho ban quan 1y diéu hanh va phan hdi cho cac quyét
dinh dugc dua ra dugc st dung dé cac bién phap da thuc hi¢n cé thé giam thiéu bat ky
thiét hai ndo va do dé cac bién phap trong twong lai duoc thuc hién dé ngin ngira cac su
cb do.

10.3. Chinh sach bdo mdt thong tin

Chinh sach An toan Thong tin tdp trung vao cac yéu cau lién quan dén chién lugc hoat
dong, cac quy dinh, luat phap va hop dong, cling nhu vé méi truong hién tai va c6 thé
c6 cta bat ky mdi de doa nao dbi v6i an ninh thong tin. Chinh sach bao mat bao gom
cac tuyén bd, muc tiéu va nguyén tic s& chi phdi tit ca cac hanh dong trong viéc phan
cong cac trach nhiém chung va cu thé lién quan dén viéc quan 1y an ninh cho cac vai tro
va quy trinh nhat dinh dé khic phuc moi sai léch, vi pham va cac tinh hudng khan cép.
bac biét hon, Chinh sach An toan Thong tin bao gém cac thu tuc mé ta cac co ché kiém
so4t an toan thong tin: kiém soat truy cap, phan loai thong tin, bio mat vat Iy va bao mat
cuia moi truong xung quanh, tai san, trao doi thong tin, lam viéc tur xa, phén mém duoc
su dung, co ché mat ma cho kiém soat, bao mat thong tin lién lac, bao vé dit li€u ca
nhan va mbi quan hé v4i cac nha cung cap.

CA2 Remote Signing c6 Chinh sach bao mat thong tin da dugc hoan thién va dugc ban
quan 1y diéu hanh phé duyét, bao gébm nhiing diéu sau:

- Chinh sach Bao mat Thong tin xac dinh cach tiép can cua CA2 Remote Signing
dbi voi viée quan 1y cac hoat dong.

- Bét ky thay doi nao d6i v6i Chinh sach bao mat thong tin déu dugc thong bao
cho bén thur ba (nguodi dung, bén lién quan, co quan gidm sat hoac co quan quan 1y khac,
co quan danh gia tuan tha), néu co.

- Chinh sach bao mat thong tin cia CA2 Remote Signing duoc lap thanh van ban,
trién khai va duy tri cap nhat.

- T4t ca nhan vién cuia CA2 Remote Signing dd dwoc 1am quen v6i Chinh sach
Béo mat Thong tin.

- CA2 Remote Signing chiu trach nhiém tuan thu cac quy trinh dugc mo ta trong
Chinh sach Bao mat Thong tin trong trudng hop CA2 Remote Signing ky hop dong phu
mot phan hoat dong cia minh. Néu c6 cac nha thau phu, CA2 Remote Signing xac dinh
trach nhiém phap 1y cta ho va dam bao rang ho bi rang budc 4p dung nghiém ngit tat ca

cac bién phap kiém soat bao mat thong tin theo yéu cau cia CA2 Remote Signing.
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Chinh sach Bao mat Thong tin cia CA2 Remote Signing va viéc kiém ké céc tai san bao
mat thong tin duge xem xét theo cac khoang thoi gian di 1én ké hoach theo thoi gian
hoic trong trudng hop c6 nhitng thay d6i quan trong, dé dam bao tinh phu hop, day du
va hi¢u qua lién tuc cua chung.

- Bét ky thay ddi nao c6 thé anh huong dén muc do an toan bao mat duoc cung
cap déu phai duoc co quan quan 1y Nha nuée chip thudn.

- CAu hinh cua hé théng CA2 Remote Signing thudng xuyén dugc kiém tra dé phat
hién nhiing thay doi vi pham cic quy tic bao mat thong tin. Khoang thoi gian tdi da
giita hai 1an x4c nhan dwa trén cac quy trinh noi bo cia CA2 Remote Signing.

Ngoai ra nhitng yéu cau sau duoc 4p dung:

- Tai liéu chinh sach Bdo mat Thong tin ghi lai cadc bién phap kiém soat bao mat
dugc phd bién dé bao vé dit liéu c4 nhan. Trong qua trinh xu 1y dit liéu c4 nhin, CA2
Remote Signing tuan thu tat ca cac quy dinh bao vé dit lidu c4 nhan ap dung cho hoat
dong ctia minh, bao gom nhung khong giéi han & Quy dinh cua phap luat. Chinh sach
Bao vé Dit liéu Ca nhan 13 mot phan khong thé tach roi cia Hop dong sir dung dich vu.
Trong trudong hop c6 bat ky thay doi nao d6i vai Chinh sach Bao vé Dit liéu Ca nhan,
cic thay d6i duoc céng bd trén trang web cta CA2 Mobile Sign:
https://www.mobilesign.vn/. CA2 Mobile Sign thuc hién tit ca cac budc can thiét, bao
gom cac bién phap k¥ thuat va to chirc, dya trén muc do rii ro cua qua trinh xu 1y dit
liéu ca nhan dugc thyc hién, nham dam bao an ninh dir liéu dé khong co sy pha huy,
mat mat, thay doi ngiu nhién hoic trai phép, tiét 16 trai phép, truy cap hoic khac Co thé
cho phép su kién bat hop phap hodc khong mong mudn c6 thé anh hudng dén tinh bao
mat cua dit liéu ca nhan duoc xir ly. CA2 Remote Signing thu thap thong tin sé lugng
tuong tng véi muc dich va yéu cau str dung. Ting c4 nhan phai dong thuan véi viée xir
1y dir liéu ¢4 nhan. Su dong ¥ ndy dugc tuyén bd bang cach ky Hop déng cung cap va sir
dung dich vu uy thac ky s6 tir xa. Dt liéu c4 nhan chi dugc st dung lién quan dén viéc
cung cap dich vy ty thac ky so tir xa.

10.4. Quan Iy tai sdn

CA2 Remote Signing quan 1y tai san ap dung theo cac yéu cau sau:
CA2 Mobile Sign thiét 1ap muc do bao v¢ thich hop ddi véi tai san cua minh, bao gém

ca tai san thong tin cta no.
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CA2 Remote Signing quan 1y danh sach kiém ké cia tat ca cac tai san thong tin va phan
loai tai san nay dya trén danh gia rui ro.

Péi v6i cac thu vién mat ma CA2 Remote Signing chi st dung thu vién mat ma tiéu
chuén d3 duoc kiém nghiém coéng nhan qudc té.

10.5. Sao lwu dw phong

CA2 Remote Signing sao luu dién tir tit ca cac su kién quan trong, tit ca dit liéu va tép
lién quan dén thu tuc dang ky va thim dinh thué bao, bao mat hé thdng, hop dong véi
cac bén va nha cung cp, cac thong tin thiét yéu khac lién quan dén viéc cung cap dich
vu ty thac ky s6 tir xa. Ban sao lwu dién tir dugce quan 1y va luu trit an toan, quyén truy
cap chi gi6i han & cac nhan vién c6 thAm quyén. Ban sao luu dién tir duoc ky bang du
thoi gian s6. Dit liéu ban ghi trong nhat ky dugc ghi dinh ky trén cac phuong tién luu
trit vat 1y, luu giit bao vé trong két sit giri an toan dit trong phong c6 mirc d6 bao vé vt
Iy va kiém soat truy an ninh cép cao. Ban sao luu trén gidy duoc luu trit tuan thu tat ca
cac yéu cau vé quy trinh luu trit tai liéu an toan.

Thoi gian luu trit theo quy dinh cta phap luat, CA2 Remote Signing luu trir tdi thiéu 7
nam.

10.6. S dung cdc phwong tién van hanh khdac nhau

Tat ca cac phuong tién duge xt 1y an toan phi hop véi cac yéu cau cia quy dinh phan
loai thong tin. Phwong tién chtra dir liéu nhay cam khong con can thiét s& duoc xur 1y
theo quy trinh an toan. T4t ca cic phuong tién chira phan mém, ban sao luu dit lidu hodc
thong tin kiém toan duoc luu trit trong hop chdng chay trong phong c6 kiém soat an
ninh ra vao. CA2 Remote Signing thuc hién cac bién phap nghiém ngit chdng lai thiét
hai do v tinh hoic c¢6 y d6i voi phuong tién dir liéu.

10.7. Huy rac

Tat ca cac phuong tién gidy va phuong tién dién tir c6 chira thong tin quan trong tiém an
vé tinh an toan bao mat cia CA2 Remote Signing déu bi hay, st dung cac thiét bi bam
nho chuyén biét sau khi hét thoi han luu trit theo quy dinh va quy trinh noi bd.

Phuong tién véi thong tin vé khoa mat ma va ma PIN / PUK bj nghién nat bang cach sir
dung céc thiét bi phu hop. Quy dinh 4p dung cho phuong tién khong thé xéa vinh vién
dir ligu.

Trong mdt s trudng hop nhit dinh, thong tin trong thiét bi s& bj pha huty theo quy trinh

x6a hodc format dé thiét bi khong co kha nang khoi phuc.
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11. YEU CAU KY THUAT APP CA2 GIAO TIEP KY CHU KY SO TU XA
11.1. Giao dién (Lwoc dé cdc thanh phén theo kién triic VN hién tai)
- Can ¢t Muc ASI-8.1-01 ctia bo TC ETSI 119 431-2 vé yéu cau giao thic truy

cap gitta SCASC (H¢ théng tmg dung nghiép vu hay Hé thdng xtr Iy trung gian cta dich
vu CA2 Remote Signing) va cac dich vu cua n6 (CA2 Remote Signing), APP CA2 &p
dung: giao thirc truy cip theo chudn RESTful APIL, dap Gng giao dién quy dinh trong
ETSI 119 432

- Can cir Muc ASI-8.1-02 cta bo TC ETSI 119 431-2 vé bao mat két ndi giira
SCASC va SCDev (HSM), APP CA2 dam béo tuan thi bao mat két ndi véi SCASC st
dung co ché an toan, bao mat dua trén chi ky $0.

- APP CA2 dam bao dap tng tiéu chi WYSIWYS theo muc ASI-8.1-03 cua by TC
ETSI 119 431-2

- Pbi v6i cac tai lidu duge trinh bay theo cach dién giai (VD: XML document),
APP CA2 chi r6 phan mém st dung tai liéu d6 ciing nhu cdu tric dién giai cu thé, dap
ung muc ASI-8.1-04 cuia bd TC ETSI 119 431-2

- APP CA2 sé chi dinh 10 loai tai li€u nao s€ duogc trinh bay déy du khi nhan duoc
yéu cau trinh tai liéu cho nguoi ky tir SCASC, dap ung muc ASI-8.1-05 cua bd TC
ETSI 119 431-2

- APP CA2 s& c6 giao dién canh bao voi nguoi dung néu khong thé trinh bay chinh
X4c tat ca cac phan dit liéu ky theo kiéu dir liéu, dap ung dap ing muc ASI-8.1-06 cua
bo TC ETSI 119 431-2

- APP CA2 dap tng day du cac yéu cau vé giao dién tir Ul dén U2, duoc quy dinh
trong b6 TC ETSI TS 119 101, dap trng muc ASI-8.1-07 cua bd TC ETSI 119 431-2

- APP CA2 4p dung quy trinh xac thuc chinh xac ngudi ky dong v véi viée ky tai
liéu duogc xuat trinh tir SCASC, dap ung muc ASI-8.1-08 cua b TC ETSI 119 431-2

- APP CA2 dam bao dap tng yéu cau SD duoc trinh ky voi nguoi ky sé gidng véi
SD sé& dugc ky theo muc ASI-8.1-09 cua bo TC ETSI 119 431-2

- APP CA2 cho phép tai vé tai liéu can ky, dap tmg muc ASI-8.1-10 cta bo TC
ETSI 119 431-2

- Thanh phan SCASC giao tiép véi APP CA2 ghi nhan thoi gian tai liéu xuat trinh
cho nguoi ky, dap ung muc ASI-8.1-11 cua b TC ETSI 119 431-2
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- Thanh phan SCASC giao tiép vdi APP CA2 ciing ghi nhan thoi gian tai liéu xuat
trinh cho ngudi ky duoc tai xudng, dap ing muc ASI-8.1-12 cta bd TC ETSI 119 431-2
11.2. Yéu cau vé tao chir ky sé6 AdES

- CA2 Remote Signing ap dung chit ky sé DSV

- Chir ky s6 AdES s& dugc trién khai 4p dung khi ¢6 quy dinh ctia B TTTT.

96



	1. GIỚI THIỆU VỀ CHÍNH SÁCH VÀ QUY TRÌNH QUY CHẾ DỊCH VỤ 9
	1.1. Tổng quan 9
	1.2. Tên và dấu hiệu nhận diện tài liệu 9
	1.3. Các thành phần trong hệ thống dịch vụ 10
	1.3.1. Trung tâm chứng thực điện tử quốc gia (NEAC) - Bộ TTTT 10
	1.3.2. Dịch vụ chữ ký số và chứng thực chữ ký số từ xa CA2 (CA2 Remote signing- CA2 Mobile Sign) 10
	1.3.3. RA và các đại lý CA2 11
	1.3.4. Thuê bao (bên ký) 11
	1.3.5. Bên nhận 11
	1.3.6. Bên cung cấp hệ thống ứng dụng nghiệp vụ 12
	1.3.7. Các bên khác 12
	1.4. Mục đích sử dụng chứng thư số 12
	1.4.1. Các trường hợp sử dụng chứng thư số hợp lệ 12
	1.4.2. Các trường hợp không được sử dụng chứng thư số 12
	1.5. Quản lý quy chế  chứng thực 12
	1.5.1. Tổ chức 12
	1.5.2. Người liên hệ 13
	1.5.3. Người quyết định sự phù hợp của Quy chế vận hành Dịch vụ chữ ký số và chứng thực chữ ký số từ xa CA2 (CA2 Remote signing- CA2 Mobile Sign) 13
	1.5.4. Các thủ tục phê chuẩn Quy chế vận hành Dịch vụ chữ ký số và chứng thực chữ ký số từ xa CA2 (CA2 Remote signing- CA2 Mobile Sign) 13
	1.6. Định nghĩa và viết tắt 14
	1.6.1. Thuật ngữ 14
	1.6.2. Từ viết tắt 17
	2. TRÁCH NHIỆM LƯU TRỮ VÀ CÔNG BỐ THÔNG TIN 18
	2.1.  Lưu trữ 18
	2.2. Công bố thông tin của CA2 Mobile Sign 18
	2.3. Thời gian, tần suất công bố thông tin 19
	2.4. Kiểm soát truy nhập thông tin 20
	3. NHẬN DẠNG VÀ XÁC THỰC YÊU CẦU XIN CẤP CHỨNG THƯ SỐ 20
	3.1.  Đặt tên trong chứng thư số 20
	3.2. Xác minh đề nghị cấp chứng thư số 21
	3.3. Xác minh đề nghị thay đổi cặp khóa 23
	3.4. Xác minh đề nghị thu hồi chứng thư số 24
	4. CÁC YÊU CẦU ĐỐI VỚI VÒNG ĐỜI HOẠT ĐỘNG CỦA CHỨNG THƯ SỐ THUÊ BAO 24
	4. 1. Yêu cầu cấp chứng thư số 24
	4.2. Xử lý yêu cầu cấp chứng thư số 24
	4.3. Cấp chứng thư số 25
	4.4. Xác nhận và công bố công khai chứng thư số 25
	4.5. Sử dụng cặp khóa và chứng thư số 26
	4.6. Gia hạn chứng thư số 26
	4.7. Thay đổi cặp khóa của thuê bao 27
	4.8. Thay đổi thông tin chứng thư số 28
	4.9. Tạm dừng và thu hồi chứng thư số 29
	4.10. Kiểm tra trạng thái chứng thư số 29
	4.11. Chấm dứt dịch vụ của thuê bao 29
	4.12. Lưu trữ và phục hồi khóa bí mật của thuê bao 30
	5. KIỂM SOÁT, QUẢN LÝ VÀ VẬN HÀNH 30
	5.1. Kiểm soát an toàn, an ninh vật lý 31
	5.1.1. Nơi đặt hệ thống và kết cấu 33
	5.1.2. Kiểm soát ra vào 33
	5.1.3. Kiểm soát truy cập 33
	5.1.4. Điều hòa nhiệt độ và nguồn điện 34
	5.1.5. Hư hại do nước 35
	5.1.6.  Phòng cháy chữa cháy 35
	5.1.7. Chống nhiễu điện từ 35
	5.1.8. Chống chịu lũ lụt, động đất 35
	5.2. Quy trình kiểm soát 36
	5.3. Kiểm soát nhân sự 37
	5.3.1. Yêu cầu và thủ tục về trình độ chuyên môn, kinh nghiệm 39
	5.3.2. Thủ tục kiểm tra năng lực 39
	5.3.4. Các vai trò yêu cầu tin cậy cao trong hệ thống 40
	5.3.5. Định danh và xác nhận danh tính đối với từng vai trò trong hệ thống 41
	5.3.6. Yêu cầu đào tạo 42
	5.3.7. Tần suất đào tạo và yêu cầu cập nhật chuyên môn 43
	5.3.8.  Xử phạt đối với những hành động trái phép 43
	5.3.9. Yêu cầu phân tách nhiệm vụ 43
	5.3.10. Tài liệu 44
	5.4. Các quy trình ghi nhật ký hệ thống 44
	5.4.1. Các loại sự kiện được ghi lại 45
	5.4.2 Tần suất xử lý bản ghi log 45
	5.4.3 Bảo vệ bản ghi log và đảm bảo tính khả dụng 45
	5.5. Lưu trữ các bản ghi 46
	5.6. Thay đổi khóa 46
	5.7. Xử lý sự cố, thảm họa và phục hồi 46
	5.7.1. Xử lý sự cố thảm họa 48
	5.7.2. Tài nguyên máy tính, phần mềm, và /hoặc dữ liệu gặp sự cố 48
	5.7.3. Thủ tục khi khóa mật mã bị can thiệp 48
	5.7.4. Khả năng duy trì hoạt động kinh doanh sau thảm họa 48
	5.8. Dừng hoạt động 48
	6. ĐẢM BẢO AN TOÀN AN NINH VỀ KỸ THUẬT 49
	6.1. Tạo và phân phối cặp khóa 49
	6.1.1. Sinh khóa ký 49
	6.1.2. Liên kết phương thức định danh điện tử 51
	6.1.3. Liên kết chứng thư số 53
	6.1.4. Cung cấp định danh danh tính điện tử 53
	6.2. Kiểm soát và bảo vệ khóa bí mật 54
	6.3. Các vấn đề khác liên quan đến quản lý cặp khóa 54
	6.4. Kích hoạt dữ liệu 56
	6.5. Kiểm soát an ninh máy tính 65
	6.6. Kiểm soát an ninh quy trình sử dụng 67
	6.7. Giám sát an ninh hệ thống mạng 67
	6.9. An ninh an toàn vận hành hệ thống 71
	6.10. Đồng bộ hóa thời gian hệ thống 72
	6.11. Kiểm soát an ninh an toàn vòng đời 72
	6.12. An ninh an toàn hệ thống mật mã 73
	6.13. Dấu thời gian (Time-Stamping) 74
	7. ĐỊNH DẠNG CHỨNG THƯ SỐ, DANH SÁCH THU HỒI CHỨNG THƯ SỐ (CRL), GIAO THỨC KIỂM TRA TRẠNG THÁI CHỨNG THƯ SỐ TRỰC TUYẾN (OCSP) 74
	7.1. Định dạng của chứng thư số 74
	7.2. Định dạng danh sách thu hồi chứng thư số (CRL ) 74
	7.3. Định dạng giao thức kiểm tra trạng thái chứng thư số trực tuyển (OCSP ) 75
	8. KIỂM ĐỊNH TÍNH TUÂN THỦ VÀ CÁC ĐÁNH GIÁ KHÁC 76
	8.1. Tần suất và các tình huống kiểm tra kỹ thuật 76
	8.2. Đơn vị, người thực hiện kiểm tra kỹ thuật 77
	8.3. Các nội dung kiểm tra kỹ thuật 77
	8.4. Xử lý khi phát hiện sai sót 78
	8.5. Công bố kết quả kiểm tra kỹ thuật 78
	8.6. Tần suất và các trường hợp đánh giá 78
	8.7. Danh tính và khả năng của đơn vị, người kiểm tra 78
	8.8. Lưu trữ kết quả 79
	8.9. Thu thập bằng chứng 79
	9. CÁC NỘI DUNG NGHIỆP VỤ VÀ PHÁP LÝ KHÁC 81
	9.1. Phí/Giá 81
	9.1.1. Phí cấp phát, gia hạn, tạm dừng, khôi phục, thu hồi chứng thư số ký số từ xa và chữ ký số từ xa 81
	9.1.2. Phí truy cập danh bạ chứng thư chữ ký số từ xa 81
	9.1.3. Phí truy cập thông tin trạng thái thu hồi (Dịch vụ xác minh hiệu lực của  chứng thư số) 81
	91.4. Phí những dịch vụ khác như là thông tin về chính sách 81
	9.1.5. Phí duy trì hệ thống kiểm tra trạng thái chữ ký số 81
	9.1.6. Chính sách hoàn phí 82
	9.2. Trách nhiệm tài chính 82
	9.2.1. Bảo lãnh Ngân hàng theo Nghị định 130/2018/NĐ-CP 82
	9.2.2. Bảo hiểm dịch vụ 82
	9.2.3. Trách nhiệm bồi thường thiệt hại cho thuê bao 82
	9.2.4. Trách nhiệm bồi thường của bên khác 82
	9.3. Bảo mật các thông tin nghiệp vụ 83
	9.4. Bảo mật thông tin cá nhân 83
	9.5. Quyền sở hữu trí tuệ 84
	9.6. Tuyên bố và cam kết 84
	9.7. Từ chối trách nhiệm 84
	9.8. Giới hạn trách nhiệm 84
	9.9. Bồi thường thiệt hại 84
	9.10. Hiệu lực của Quy chế chứng thực 84
	9.11. Thông báo và trao đổi thông tin với các bên tham gia 85
	9.12. Bổ sung và sửa đổi 85
	9.13. Thủ tục giải quyết tranh chấp 85
	9.14. Hệ thống pháp lý điều chỉnh 85
	9.15. Phù hợp với pháp luật hiện hành 85
	9.16. Các điều khoản chung 85
	9.17. Các điều khoản khác 88
	10. TỔ CHỨC NỘI BỘ 89
	10.1. Đánh giá rủi ro 89
	10.2. Quản lý và theo dõi sự cố 90
	10.3. Chính sách bảo mật thông tin 92
	10.4. Quản lý tài sản 93
	10.5. Sao lưu dự phòng 94
	10.6. Sử dụng các phương tiện vận hành khác nhau 94
	10.7. Hủy rác 94
	11. YÊU CẦU KỸ THUẬT APP CA2 GIAO TIẾP KÝ CHỮ KÝ SỐ TỪ XA 95
	11.1. Giao diện (Lược đồ các thành phần theo kiến trúc VN hiện tại) 95
	11.2. Yêu cầu về tạo chữ ký số AdES 96
	1. GIỚI THIỆU VỀ CHÍNH SÁCH VÀ QUY TRÌNH QUY CHẾ DỊCH VỤ
	1.1. Tổng quan
	1.2. Tên và dấu hiệu nhận diện tài liệu
	1.3. Các thành phần trong hệ thống dịch vụ
	1.3.1. Trung tâm chứng thực điện tử quốc gia (NEAC) - Bộ TTTT
	1.3.2. Dịch vụ chữ ký số và chứng thực chữ ký số từ xa CA2 (CA2 Remote signing- CA2 Mobile Sign)
	1.3.3. RA và các đại lý CA2
	1.3.4. Thuê bao (bên ký)
	1.3.5. Bên nhận
	1.3.6. Bên cung cấp hệ thống ứng dụng nghiệp vụ
	1.3.7. Các bên khác

	1.4. Mục đích sử dụng chứng thư số
	1.4.1. Các trường hợp sử dụng chứng thư số hợp lệ
	1.4.2. Các trường hợp không được sử dụng chứng thư số

	1.5. Quản lý quy chế  chứng thực
	1.5.1. Tổ chức
	1.5.2. Người liên hệ
	1.5.3. Người quyết định sự phù hợp của Quy chế vận hành Dịch vụ chữ ký số và chứng thực chữ ký số từ xa CA2 (CA2 Remote signing- CA2 Mobile Sign)
	1.5.4. Các thủ tục phê chuẩn Quy chế vận hành Dịch vụ chữ ký số và chứng thực chữ ký số từ xa CA2 (CA2 Remote signing- CA2 Mobile Sign)

	1.6. Định nghĩa và viết tắt
	1.6.1. Thuật ngữ
	1.6.2. Từ viết tắt


	2. TRÁCH NHIỆM LƯU TRỮ VÀ CÔNG BỐ THÔNG TIN
	2.1.  Lưu trữ
	2.2. Công bố thông tin của CA2 Remote signging
	2.3. Thời gian, tần suất công bố thông tin
	2.4. Kiểm soát truy nhập thông tin

	3. NHẬN DẠNG VÀ XÁC THỰC YÊU CẦU XIN CẤP CHỨNG THƯ SỐ
	3.1.  Đặt tên trong chứng thư số
	3.1.1 Quy định các kiểu tên
	3.1.2 Quy định yêu cầu đối với tên
	3.1.3 Quy định cú pháp định dạng tên
	3.1.4 Quy định tính duy nhất của tên

	3.2. Xác minh đề nghị cấp chứng thư số
	3.2.1 Phương pháp chứng minh sở hữu khóa riêng
	3.2.2 Thẩm định xác thực thông tin tổ chức
	3.2.3 Thẩm định xác thực đối với cá nhân đại diện cho tổ chức
	3.2.4 Thẩm định và xác thực đối với tên miền hợp lệ
	3.2.5 Xác thực với cơ quan quản lý nhà nước
	3.2.6. Tiêu chuẩn tích hợp

	3.3. Xác minh đề nghị thay đổi cặp khóa
	3.3.1 Thực hiện thay đổi khóa
	3.3.2 Thực hiện thay đổi khóa khi thuê bao đã bị thu hồi

	3.4. Xác minh đề nghị thu hồi chứng thư số

	4. CÁC YÊU CẦU ĐỐI VỚI VÒNG ĐỜI HOẠT ĐỘNG CỦA CHỨNG THƯ SỐ THUÊ BAO
	4. 1. Yêu cầu cấp chứng thư số
	4.2. Xử lý yêu cầu cấp chứng thư số
	4.3. Cấp chứng thư số
	4.4. Xác nhận và công bố công khai chứng thư số
	4.5. Sử dụng cặp khóa và chứng thư số
	4.6. Gia hạn chứng thư số
	4.7. Thay đổi cặp khóa của thuê bao
	4.8. Thay đổi thông tin chứng thư số
	4.9. Tạm dừng và thu hồi chứng thư số
	4.10. Kiểm tra trạng thái chứng thư số
	4.11. Chấm dứt dịch vụ của thuê bao
	4.12. Lưu trữ và phục hồi khóa bí mật của thuê bao

	Quy trình lưu trữ khóa mật mã (hoặc cặp khóa) được thực hiện theo cách thức mã hóa và tuân thủ quy trình nội bộ đã phê duyệt. Việc quản lý các khóa mật mã đang lưu trữ bên trong mô-đun phần cứng chuyên dụng (HSM chuyên dụng), cần phải có xác thực kép ...
	Một bản sao lưu của các khóa mật mã sẽ được tạo ngay sau khi tạo tất cả các khóa, hoặc sau đó khi có khóa mật mã phải tạo lại. Việc sao lưu các khóa mật mã được sao lưu trong HSM chuyên dụng có mức độ bảo mật tương đương HSM chuyên dụng sinh khóa. Để ...
	Cùng với việc tạo cặp khóa từ xa của người ký qua ứng dụng CA2 Mobile Sign cho thiết bị di động của người ký, khóa mật mã cũng được lưu trữ trong HSM chuyên dụng theo cách được mã hóa và người ký có thể truy cập khóa riêng bằng cách tuân thủ các yêu c...
	CA2 Mobile Sign áp dụng:
	CA2 Remote Signing áp dụng:
	CA2 Remote Signing áp dụng:
	5. KIỂM SOÁT, QUẢN LÝ VÀ VẬN HÀNH
	5.1. Kiểm soát an toàn, an ninh vật lý
	5.1.1. Nơi đặt hệ thống và kết cấu
	5.1.2. Kiểm soát ra vào
	5.1.3. Kiểm soát truy cập
	5.1.4. Điều hòa nhiệt độ và nguồn điện
	5.1.5. Hư hại do nước
	5.1.6.  Phòng cháy chữa cháy
	5.1.7. Chống nhiễu điện từ
	5.1.8. Chống chịu lũ lụt, động đất

	5.2. Quy trình kiểm soát
	Đảm bảo tính tin tưởng
	Số cán bộ yêu cầu cho mỗi nhiệm vụ
	- Ra vào phòng hệ thống.
	- Thêm và xóa cán bộ an ninh hệ thống.
	- Kích hoạt HSM cho các hoạt động ký số của hệ thống.
	- Khởi tạo, cập nhật, lưu trữ và dự phòng cơ sở dữ liệu.
	Xác thực và định danh với từng vai trò được tin tưởng
	Yêu cầu tách nhiệm vụ
	- Thẩm định yêu cầu cấp chứng thư số.
	- Thẩm định yêu cầu thu hồi, gia hạn chứng thư số.
	- Cấp, thu hồi chứng thư số.
	- Quản lý thông tin thuê bao.
	- Đối soát.
	- Vận hành hệ thống.
	- An ninh hệ thống
	- Quản trị hệ thống
	5.3. Kiểm soát nhân sự
	5.3.1. Yêu cầu và thủ tục về trình độ chuyên môn, kinh nghiệm
	5.3.2. Thủ tục kiểm tra năng lực
	5.3.4. Các vai trò yêu cầu tin cậy cao trong hệ thống
	5.3.5. Định danh và xác nhận danh tính đối với từng vai trò trong hệ thống
	5.3.6. Yêu cầu đào tạo
	5.3.7. Tần suất đào tạo và yêu cầu cập nhật chuyên môn
	5.3.8.  Xử phạt đối với những hành động trái phép
	5.3.9. Yêu cầu phân tách nhiệm vụ
	5.3.10. Tài liệu

	5.4. Các quy trình ghi nhật ký hệ thống
	5.4.1. Các loại sự kiện được ghi lại
	5.4.2 Tần suất xử lý bản ghi log
	5.4.3 Bảo vệ bản ghi log và đảm bảo tính khả dụng

	5.5. Lưu trữ các bản ghi
	5.6. Thay đổi khóa
	5.7. Xử lý sự cố, thảm họa và phục hồi
	5.7.1. Xử lý sự cố thảm họa
	5.7.2. Tài nguyên máy tính, phần mềm, và /hoặc dữ liệu gặp sự cố
	5.7.3. Thủ tục khi khóa mật mã bị can thiệp
	5.7.4. Khả năng duy trì hoạt động kinh doanh sau thảm họa

	5.8. Dừng hoạt động

	6. ĐẢM BẢO AN TOÀN AN NINH VỀ KỸ THUẬT
	6.1. Tạo và phân phối cặp khóa
	6.1.1. Sinh khóa ký
	6.1.2. Liên kết phương thức định danh điện tử
	6.1.3. Liên kết chứng thư số
	6.1.4. Cung cấp định danh danh tính điện tử

	6.2. Kiểm soát và bảo vệ khóa bí mật
	6.2.1. Sinh khóa ký (Tham chiếu SRA_SKM.1.1, 1.2, 1.3, 1.4, 1.5, 1.6, 1.7, SRG_KM.1.1, 2, 3, 4, SRC_SKS.1.1, 2, 3, 4, 5 of 419 241-1), (Tham chiếu Checklist Kỹ Thuật - NEAC).
	6.2.2. Liên kết khóa ký với thiết bị di động của thuê bao (Tham chiếu SRA_SAP.1.1 of 419 241-1), (Tham chiếu Checklist KyThuat - NEAC LNK-6.2.2-03, 04, 05, 06, 10).
	6.2.3 Liên kết khóa ký với chứng thư số RS của thuê bao (Tham chiếu SRC_SKS.1.2, 1.4, 1.5 of 419 241-1), (Tham chiếu Checklist Kỹ Thuật - NEAC).

	6.3. Các vấn đề khác liên quan đến quản lý cặp khóa
	6.3.1. Sinh khóa ký (Tham chiếu SRA_SKM.1.1, 1.2, 1.3, 1.4, 1.5, 1.6, 1.7, SRG_KM.1.1, 2, 3, 4, SRC_SKS.1.1, 2, 3, 4, 5 of 419 241-1), (Tham chiếu Checklist Kỹ Thuật - NEAC).
	6.3.2. Liên kết khóa ký với thiết bị di động của thuê bao (Tham chiếu SRA_SAP.1.1 of 419 241-1), (Tham chiếu Checklist KyThuat - NEAC LNK-6.2.2-03, 04, 05, 06, 10).
	6.3.3 Liên kết khóa ký với chứng thư số RS của thuê bao (Tham chiếu SRC_SKS.1.2, 1.4, 1.5 of 419 241-1), (Tham chiếu Checklist Kỹ Thuật - NEAC).
	6.3.4 Cung cấp phương thức xác thực định danh điện tử (Tham chiếu EID-6.2.4-01, 02 of 119 431-1, SAP 419 241-2), (Tham chiếu Checklist Kỹ Thuật - NEAC).
	6.3.5 Xóa, hủy khóa ký (Tham chiếu DEL-6.3.2-02 of 119 431-1, SRG_KM.7.1, SRG_KM.7.2, SRG_KM.7.3 of 419 241-1), (Tham chiếu Checklist Kỹ Thuật - NEAC).
	6.3.5.1. Xóa khóa ký
	6.3.5.2. Hủy khóa

	6.3.6 Lưu trữ, sao lưu phục hồi (Tham chiếu SRG_KM.2.1, SRG_KM.2.2, SRG_KM.2.3 of 419 241-1, GEN-6.3.3-04 of 119 431-1), (Tham chiếu Checklist Kỹ Thuật - NEAC).
	6.3.6.1. Quy trình sao lưu khóa ký thuê bao
	6.3.6.2. Quy trình khôi phục khoá ký thuê bao:
	6.3.6.3. Quy trình  khắc phục sự cố khi khóa mật mã bị can thiệp

	6.3.7 Xác thực người ký (Tham chiếu SRA_SAP.1.1, SRC_SKS.1.2, 4, 5, SRC_SA.1.2, 3, 4, 5, SRC_SA.2.1, 2 of 419 241-1, LNK-6.2.2-03, 04, 05, 06, 10 of 119 431-1), (Tham chiếu Checklist Kỹ Thuật - NEAC).
	6.3.7.1. Quản lý xác thực SAD kích hoạt khóa mật mã ký số
	6.3.7.2. Quản lý dữ liệu kích hoạt ký số SAD

	6.3.8. Kích hoạt khóa ký (Tham chiếu SRA_SAP.1.1, 2, 3, 4, 5, 6, 7, SRA_SAP.2.1, 2, 3, 4, 5, 6, 7, 8 SRA_SKM.2.1, 2, 3, 4, 5, 6, 7, 8, SRC_DSC.1.1 of 419 241-1, SIG-6.3.1-08, 09 of 119 431-1), (Tham chiếu Checklist Kỹ Thuật - NEAC).
	6.3.9 Tạo chữ ký (Tham chiếu SRC_DSC.1.1, SRA_SKM.1.1, 2, 3, 4, 5, 6, 7), (Tham chiếu Checklist Kỹ Thuật - NEAC).

	6.4. Kích hoạt dữ liệu
	Kích hoạt khóa ký (Tham chiếu SRA_SAP.1.1, 2, 3, 4, 5, 6, 7, SRA_SAP.2.1, 2, 3, 4, 5, 6, 7, 8 SRA_SKM.2.1, 2, 3, 4, 5, 6, 7, 8, SRC_DSC.1.1 of 419 241-1, SIG-6.3.1-08, 09 of 119 431-1), (Tham chiếu Checklist Kỹ Thuật - NEAC).

	6.5. Kiểm soát an ninh máy tính
	6.6. Kiểm soát an ninh quy trình sử dụng
	6.6.1 Giám sát triển khai hệ thống
	6.6.2 Giám sát quản lý an ninh
	6.6.3 Giám sát an ninh vòng đời

	6.7. Giám sát an ninh hệ thống mạng
	6.9. An ninh an toàn vận hành hệ thống
	6.10. Đồng bộ hóa thời gian hệ thống
	6.11. Kiểm soát an ninh an toàn vòng đời
	6.12. An ninh an toàn hệ thống mật mã
	6.13. Dấu thời gian (Time-Stamping)

	7. ĐỊNH DẠNG CHỨNG THƯ SỐ, DANH SÁCH THU HỒI CHỨNG THƯ SỐ (CRL), GIAO THỨC KIỂM TRA TRẠNG THÁI CHỨNG THƯ SỐ TRỰC TUYẾN (OCSP)
	7.1. Định dạng của chứng thư số
	7.1.1. Số phiên bản
	7.1.2. Trường mở rộng
	7.1.3. Định danh thuật toán ký số
	7.1.4. Định dạng tên
	7.1.5. Ràng buộc tên
	7.1.6. Định danh chính sách
	7.1.7. Mở rộng chính sách
	7.1.8. Cú pháp và ngữ nghĩa
	7.1.9. Xử lý ngữ nghĩa ở các trường mở rộng
	7.2. Định dạng danh sách thu hồi chứng thư số (CRL )
	7.2.1. Số phiên bản
	7.2.2. Trường mở rộng
	7.3. Định dạng giao thức kiểm tra trạng thái chứng thư số trực tuyển (OCSP )
	7.3.1 Số phiên bản
	7.3.2 Trường mở rộng

	8. KIỂM ĐỊNH TÍNH TUÂN THỦ VÀ CÁC ĐÁNH GIÁ KHÁC
	8.1. Tần suất và các tình huống kiểm tra kỹ thuật
	8.2. Đơn vị, người thực hiện kiểm tra kỹ thuật
	8.3. Các nội dung kiểm tra kỹ thuật
	8.4. Xử lý khi phát hiện sai sót
	8.5. Công bố kết quả kiểm tra kỹ thuật
	8.6. Tần suất và các trường hợp đánh giá
	8.7. Danh tính và khả năng của đơn vị, người kiểm tra
	8.8. Lưu trữ kết quả
	8.9. Thu thập bằng chứng

	9. CÁC NỘI DUNG NGHIỆP VỤ VÀ PHÁP LÝ KHÁC
	9.1. Phí/Giá
	9.1.1. Phí cấp phát, gia hạn, tạm dừng, khôi phục, thu hồi chứng thư số ký số từ xa và chữ ký số từ xa
	9.1.2. Phí truy cập danh bạ chứng thư chữ ký số từ xa
	9.1.3. Phí truy cập thông tin trạng thái thu hồi (Dịch vụ xác minh hiệu lực của  chứng thư số)
	91.4. Phí những dịch vụ khác như là thông tin về chính sách
	9.1.5. Phí duy trì hệ thống kiểm tra trạng thái chữ ký số
	9.1.6. Chính sách hoàn phí

	9.2. Trách nhiệm tài chính
	9.2.1. Bảo lãnh Ngân hàng theo Nghị định 130/2018/NĐ-CP
	9.2.2. Bảo hiểm dịch vụ
	9.2.3. Trách nhiệm bồi thường thiệt hại cho thuê bao
	9.2.4. Trách nhiệm bồi thường của bên khác

	9.3. Bảo mật các thông tin nghiệp vụ
	9.4. Bảo mật thông tin cá nhân
	9.5. Quyền sở hữu trí tuệ
	9.5.1. Khóa riêng
	9.5.2. Quyền sở hữu trong các thông tin chữ ký số và thông tin thu hồi chữ ký số
	9.5.3. Quyền sở hữu trong văn bản này

	9.6. Tuyên bố và cam kết
	9.7. Từ chối trách nhiệm
	9.8. Giới hạn trách nhiệm
	9.9. Bồi thường thiệt hại
	9.10. Hiệu lực của Quy chế chứng thực
	9.11. Thông báo và trao đổi thông tin với các bên tham gia
	9.12. Bổ sung và sửa đổi
	9.13. Thủ tục giải quyết tranh chấp
	9.14. Hệ thống pháp lý điều chỉnh
	9.15. Phù hợp với pháp luật hiện hành
	9.16. Các điều khoản chung
	9.16.1. Quyền và nghĩa vụ của CA2 Mobile Sign
	9.16.2. Quyền và nghĩa vụ của thuê bao
	9.16.3. Quyền và nghĩa vụ của người nhận
	9.16.4. Quyền và nghĩa vụ của RA, đại lý CA2 Remote Signing

	9.17. Các điều khoản khác
	9.17.1. Tổ chức
	9.17.2. Kiểm thử bổ sung
	9.17.3. Khuyết tật
	9.17.4. Phương án cung cấp trực tuyến thông tin thuê bao tới Trung tâm Chứng thực điện tử quốc gia (NEAC)


	10. TỔ CHỨC NỘI BỘ
	10.1. Đánh giá rủi ro
	10.2. Quản lý và theo dõi sự cố
	10.3. Chính sách bảo mật thông tin
	10.4. Quản lý tài sản
	10.5. Sao lưu dự phòng
	10.6. Sử dụng các phương tiện vận hành khác nhau
	10.7. Hủy rác

	11. YÊU CẦU KỸ THUẬT APP CA2 GIAO TIẾP KÝ CHỮ KÝ SỐ TỪ XA
	11.1. Giao diện (Lược đồ các thành phần theo kiến trúc VN hiện tại)
	11.2. Yêu cầu về tạo chữ ký số AdES


		2021-12-30T12:05:21+0700
	Công ty cổ phần công nghệ thẻ Nacencomm
	I am the author of this document




